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El tratamiento informativo de la
guerra hibrida de Rusia

The Informative Treatment of the Russian Hybrid War

@O0

Javier Miguel-Gil'

Recibido: 3 de junio de 2019
Aceptado: 2 de septiembre de 2019
Publicado: 2 de diciembre de 2019

Resumen

El articulo tiene como objetivo analizar el tratamiento informativo que los medios de co-
municacién han realizado de las campafas de desinformacién rusa en un supuesto contexto
de guerra hibrida. A partir de noticias de los principales medios de comunicacién que
informaron sobre el tema, el andlisis se centra en el uso del concepto de guerra hibrida y
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lo compara con su concepcidn tradicional estratégica, para determinar si las actividades en
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cuestidn pueden inscribirse en este tipo de conflictos.
Palabras clave: doctrina Gerasimov; guerra hibrida; medios de comunicacién; propa-

ganda; Rusia

Abstract
The objective of this paper is to analyze the treatment that the mass media have given to
Russian disinformation campaigns in a supposed context of hybrid war. The exposition of
news from the main mass media allows to focus the analysis on the concept of hybrid war,
and to compare it with its traditional strategic conception, to determine if the activities in
question can be classified into this kind of conflicts.

Key Words: Gerasimov Doctrine; hybrid warfare; mass media; propaganda; Russia

1 Universidad Complutense de Madrid, Espafia, javier.miguel.gil@ucm.es, ““ orcid.org/0000-0002-5141-1024
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El tratamiento informativo de la guerra hibrida de Rusia

Introducciéon

La incorporacién de las Tecnologfas de la In-
formacién y Comunicacién (TIC) ha com-
portado un cambio total en la forma en que
nos relacionamos y comunicamos, pero tam-
bién en la forma en que nos informamos. La
expansién de lo que hoy conocemos como
internet ha permitido que millones de per-
sonas en todo el mundo tengan acceso a la
mayor fuente de informacién en la historia de
la humanidad, principalmente a través de los
smartphones, los ordenadores personales y las
tablets.

Uno de los 4mbitos en los que la propa-
gacién de internet ha tenido mayor repercu-
sién ha sido en la comunicacién, tanto en la
estructura de los medios y en el alcance de
su audiencia como en los propios conteni-
dos. Los medios tradicionales han tenido que
adaptar su organizacién a nuevos formatos y
a una demanda continua de informacién por
parte de los lectores, ademds de hacer frente a
la aparicién de nuevos medios, exclusivamen-
te digitales. Pero esa exigencia informativa ha
generado también ciertas dudas sobre la credi-
bilidad y calidad de la informacién, algo real-
mente preocupante si tenemos en cuenta la
importancia de los medios de comunicacién
en las sociedades democrdticas. La rapidez con
la que se propagan las noticias actualmente
—bien sea a través de los sitios webs, de los me-
dios de comunicacién o de las redes sociales—
tiene un impacto practicamente inmediato en
la opinién piblica y, en muchos casos, tam-
bién efimero. La necesidad de generar conti-
nuamente noticias ha comportado que estas
tengan una enorme volatilidad, a la vez que
ha condicionado la calidad de la informacién.

En ese contexto, las denuncias publicas
por parte de los gobiernos occidentales sobre
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unas supuestas campafas de desinformacién
dirigidas desde el gobierno de Vladimir Putin
(Boffey 2018; Faus 2018) han centrado gran
parte de la atencién medidtica internacional.
Conceptos como ciberataques, fake news y
amenazas hibridas se han generalizado para
denunciar la propagacién de noticias falsas
con el objetivo de desestabilizar, en procesos
internos como el Brexit (junio de 2016), en
las elecciones presidenciales estadounidenses
(noviembre de 2016) y en la crisis politica y
social catalana en Espafa (con su punto dlgido
en octubre de 2017). Segun las denuncias, los
intentos de injerencia se basarfan en el uso de
la informacién entendida como un elemento
militar, de cardcter asimétrico, en un supuesto
contexto de guerra hibrida, dirigida desde la
Federacién de Rusia contra las democracias
occidentales, a través de la denominada “doc-
trina Gerasimov”.

Metodologia

El presente anilisis tiene como objetivo
comparar el tratamiento periodistico que los
medios han dado a las campanas de desinfor-
macién rusa y a las cuestiones hibridas con el
concepto de lo hibrido desarrollado tradicio-
nalmente desde un dmbito estratégico-militar,
para determinar si los acontecimientos citados
se inscriben en un contexto de guerra hibrida,
tal y como sefialan gran parte de los medios y
analistas.

El articulo parte de la exposicién de una
serie de noticias relacionadas con las campa-
fias de desinformaciéon de origen ruso y del
uso que hicieron del concepto de guerra hi-
brida. Debido a la gran cantidad de noticias
publicadas sobre estas cuestiones, a partir del
procedimiento sintético, se realizé una selec-
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El tratamiento informativo de la guerra hibrida de Rusia

cién general de noticias de distintos medios
de reconocido prestigio nacional e internacio-
nal que aportan una variedad de perspectivas
como The Guardian, The Washington Post,
BBC'y El Pais. Posteriormente, y siguiendo el
método descriptivo, se introduce el término
guerra hibrida desde su concepcién tradicio-
nal, partiendo del origen del concepto, expo-
niendo algunas de sus definiciones y caracte-
risticas generales y contextualizindolo en lo
que se ha popularizado como doctrina Gerasi-
mov. Por dltimo, a través del método compa-
rativo, se compara el tratamiento periodistico
de este tipo de conflictos con su concepcién
tradicional estratégica.

Contextualizando la guerra hibrida

En los tltimos afios, tomando como referen-
cia temporal el referéndum que tuvo lugar en
Reino Unido para abandonar la Unién Euro-
pea, en junio de 2016, y especialmente desde
las elecciones presidenciales estadounidenses
de noviembre de ese mismo ano, los medios
de comunicacién han centrado gran parte de
su informacién internacional en alertar sobre
el peligro que las noticias falsas —populariza-
das con el nombre de fake news— representan
para las democracias occidentales.

En su objetivo de informar, los medios
de comunicacién masiva han utilizado todo
tipo de conceptos, nuevos para gran parte del
publico, como ciberespacio, ciberataque, ci-
berguerra o guerra hibrida, para explicar los
acontecimientos que se producian a través de
lo que cominmente denominamos internet,
en los que un Estado (la Federacién Rusa en
este caso) utilizarfa el 4mbito digital para in-
terferir en procesos internos de otro, con el
objetivo de desestabilizar sus sistemas demo-
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craticos. En este novedoso y complejo contex-
to, ;cémo informaron los medios de comuni-
cacién sobre los sucesos?

A pesar de que actualmente el Brexit se
considera un ejemplo de las injerencias rusas
en campaifia electoral (Cohen 2018), encon-
tramos pocas referencias en los medios que,
tanto durante la campafia como en el mo-
mento posterior al referéndum, acusaron al
gobierno de Vladimir Putin de querer influir
en la votacién del referéndum y definieron
esas actividades como guerra hibrida.? En su
mayorfa, los andlisis postelectorales se centra-
ron en la incertidumbre que generaba la salida
de Reino Unido de la Unién Europea, en las
consecuencias econémicas, poll’ticas y sociales
que podria tener, asi como en el propio papel
de la Unién a partir de ese momento (BBC
2016; Coy 2016).

En gran medida, no fue hasta las eleccio-
nes presidenciales estadounidenses, celebradas
en noviembre de 2016, cuando los medios
de comunicacién senalaron directamente a
Mosct de haber realizado ataques informdti-
cos contra el Partido Demécrata y de haber
orquestado campanas de desinformacién para
influir en el voto mediante la opinién pu-
blica. En este punto la atencién se centrd en
el ciberespacio y en las vulnerabilidades que
representa para las democracias occidentales.
A pesar de eso, no fue hasta meses después
cuando empezaron a surgir de forma continua
informaciones sobre la posible injerencia del
Kremlin en el referéndum britdnico, a través
de la propagacién de noticias falsas, asi como
el uso de las redes sociales (Adam y Booth
2017; The Economist 2017).

2 Las escasas referencias a Rusia se centraban en cémo la incertidum-
bre surgida a partir del triunfo del Brexit era bien vista desde el Kre-
mlin —con alusiones al todavia reciente conflicto en Ucrania—, pero
sin sefialar directamente al gobierno de Putin por haber promovido
una campana de desinformacién o de guerra hibrida (Baunov 2016).
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Los hechos marcaron un antes y un después
en el papel que habria jugado una potencia
extranjera para tratar de influir en un proceso
electoral interno. Fueron una senal de alerta
para los paises europeos que meses después iban
a celebrar distintos procesos electorales® (Bran-
ford 2017). En ese contexto, el periédico 7he
Guardian afirmaba en un titular que “La UE
intensifica su campafa contra la propaganda
rusa” (Boffey y Rankin 2017) debido al miedo
que habia generado la posible injerencia rusa
en las elecciones estadounidenses, y a que esta
pudiera extenderse a Europa. Sefialaba que la
Unién iba a “aumentar sus esfuerzos para con-
trarrestar la campana de guerra hibrida de Ru-
sia tras la eleccién de Donald Trump”. La no-
ticia hace referencia al Euast Stratcom Task Force,
un organismo creado en 2015 por el Servicio
Europeo de Accién Exterior de la UE —y, por lo
tanto, anterior a los procesos aqui expuestos—
para contrarrestar las campafias de desinforma-
cién rusas durante la crisis de Ucrania.

En ese contexto internacional de desin-
formacién, noticias falsas, injerencias rusas
en procesos electorales, ataques informdticos
y supuesta guerra hibrida, Espafia se encon-
traba inmersa en una importante crisis poli-
tica y social debido a la convocatoria de un
referéndum por el gobierno autonémico de la
Generalitat de Catalunya, a primeros de octu-
bre de 2017, que pretendia decidir mediante
consulta sobre la posibilidad de independizar-
se del Estado espafol, sin el consentimiento
del gobierno de Espafa. Rdpidamente se in-
corporaron estas actividades al lenguaje infor-
mativo. Titulares como “Ciberguerra entre los

3 Daises Bajos celebrd elecciones generales en marzo de
2017; Francia realizé las elecciones presidenciales entre abril
y mayo de 2017 y, en el mes de junio, las legislativas; en
Alemania se celebraron las elecciones federales en el mes de
septiembre y Chéquia celebré elecciones legislativas en oc-
tubre de 2017.
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gobiernos cataldn y espafiol por el cierre de
la web del referéndum” (Pueyo 2017), publi-
cado en el periédico El Pais pocos dias antes
de la celebracién del referéndum o “The great
Catalonian cyberwar of 2017” (Caryl 2017),
publicado por 7he Washington Post, apenas
dos semanas después de que tuviese lugar el
referéndum, utilizaron el concepto de ciber-
guerra de forma genérica, sin tener en cuenta
su posible significado e implicaciones, por el
simple hecho de que determinadas actividades
se realizaron a través de la red.

El concepto de ciberguerra ha sido uno de
los mds utilizados desde el dmbito periodisti-
co para hacer referencia a las actividades que
tienen lugar a través de internet, pero a su vez
ha generado confusién. Richard A. Clarke,
Excoordinador Nacional de Seguridad, Pro-
teccién de Infraestructura y Contraterrorismo
de EEUU y Asesor Especial del presidente en
Seguridad Cibernética, define la ciberguerra
como “las acciones realizadas por un Estado-
nacién para penetrar en los ordenadores o en
las redes de otros Estados con el propésito de
causar dafo o alteraciones” (Clarke y Knake
2010, 6). A excepcién de los ciberataques
contra el Partido Demdcrata, por los cuales se
tuvo acceso a datos de la campana e informa-
cién de miembros del Partido, las actividades
de propaganda que tuvieron lugar en el Brexir
y en el conflicto cataldn no pueden calificarse
de ciberguerra, segtin la definicién de Clarke,
ya que no habrian comportado el acceso ilegi-
timo a los sistemas o redes de otros Estados,
con el objetivo de causar dafio o alteraciones,
sino que mds bien serfan actividades de in-
fluencia y manipulacién a través de la red.

En el momento dlgido de los aconteci-
mientos de Catalunya, andlisis y titulares
como “Rusia se apunta a la guerra hibrida’

(De Pedro 2017), “La guerra hibrida amenaza
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a Espana” (Pérez 2017) y directamente “Gue-
rras Hibridas” (EI Pais 2017) nos situaban en
este tipo de guerras. En el dltimo caso, el pe-
riédico afirma que la desinformacion es

parte de una doctrina militar que recibe el
nombre de ‘guerra hibrida’. Esta doctrina
-elaborada en Rusia- busca debilitar a las
democracias interfiriendo en sus procesos
electorales y alimentando sus conflictos
internos, sean ideolégicos o territoriales,
valiéndose para ello de instrumentos como
las noticias falsas o la manipulacién de las
redes sociales (El Pais 2017).

Es conveniente sefialar que, en algunos casos,
los titulares hacen referencia a cuestiones re-
lacionadas con informaciones o documentos
gubernamentales en los que se utiliza este tipo
de conceptos, como es el caso de los articu-
los de Pérez (2017) y el editorial de £/ Pais
(2017), que aluden a la aprobacién de la ac-
tual Estrategia de Seguridad Nacional espafio-
la de 2017, la cual incluye las cuestiones de las
amenazas hibridas y la desinformacidn.

Pero si analizamos las noticias —tanto las
indicadas anteriormente como otras que tra-
tan estas cuestiones— uno de los elementos
que tienen en comdn es que no explican ni
exponen minimamente al lector algunos de
los conceptos utilizados —entiéndase ciberata-
que, ciberguerra o guerra hibrida, por sefialar
algunos ejemplos—. En cambio, se limitan a
afirmar que estamos en un conflicto (guerra
hibrida) promovido por un actor estatal (Ru-
sia), mediante la difusién de noticias falsas a
través de internet y de las redes sociales, con
el objetivo ultimo de debilitar a los gobiernos
democrdticos occidentales. Por otro lado, gran
parte de las noticias sobre estas actividades
presentan la guerra hibrida como algo nove-
doso (El Pais 2017; Roig 2018), que forma
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parte de una doctrina militar de origen ruso
conocida como doctrina Gerasimov, aun-
que hay referencias anteriores a estos hechos,
principalmente centrados en el contexto de la
crisis de Ucrania, en 2014 (Kendall 2014; Vi-
llarejo 2014).

Si revisamos las publicaciones académicas,
el origen de las denominadas guerras hibridas
habria que situarlo en un contexto anterior
a los hechos aqui expuestos. Algunos de tra-
bajos, publicados a principios de 2015 —por
lo tanto, anteriores al Brexit, a las elecciones
presidenciales de EEUU y a la crisis catala-
na— analizaban el concepto de guerra hibrida
(Garcia y Martinez-Valera 2015) o se cuestio-
naban si en aquel momento era un elemento
novedoso o tan solo una vieja adaptacién de

viejos esquemas (Baqués 2015b, 3).

Origen y caracteristicas de las
guerras hibridas

Hay autores que atribuyen el origen de la ex-
presién guerra hibrida al general retirado de
la Armada estadounidense Robert Walker, en
1998 (Baqués 2015b, 8; Oguz 2017, 531),
quien analizé en su trabajo final de méster el
modelo hibrido de las guerras —centrdndose
en el Cuerpo de Marines de los Estados Uni-
dos—. Por otro lado, hay quienes sefialan que
el origen habria que situarlo unos afos mds
tarde, en 2002, cuando se utilizé el término
para explicar acciones tdcticas de la Primera
Guerra de Chechenia, que tuvo lugar entre
1994 y 1996. Sin embargo, de manera ofi-
cial no se utiliz6 hasta la Estrategia Nacional
de Defensa estadounidense de 2005 (Colom
2019, 8). No fue hasta la publicacién en 2005
del articulo Future Warfare: The Rise of Hybrid
Warfare, del general James N. Mattis y el te-
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niente coronel Frank G. Hoffman, y del tra-
bajo Conflict in the 21 Century. The Rise of
Hybrid Wars (Hoffman 2007) cuando el con-
cepto adquirié contenido tedrico y se popula-
rizé (Colom 2019, 8-9).

El concepto se extendié en gran medida
para intentar comprender las guerras contem-
pordneas entre actores estatales y no estata-
les, en las que un actor estatal tedricamente
superior en tecnologfa, capacidad militar o
doctrinal no era capaz de doblegar a actores
irregulares. Un ejemplo de ello son las guerras
que llevaron a cabo los EEUU en Afganistdn
(inicié en 2001) e Irak (inicié en 2003) y la
campafia que enfrenté a Israel contra Hezbo-
llah en el verano de 2006 (Baqués 2015b, 3).

Definiciones de guerra hibrida

Una de las primeras aproximaciones define
la guerra hibrida como “la que se sittia en los
intersticios entre la guerra especial y la gue-
rra convencional” (Walker 1998, 4-5). Por su
parte, Hoffman (2007, 28) amplia y precisa su
naturaleza, y considera que “mezcla la letali-
dad del conflicto estatal con el fervor fanitico
y extendido de la guerra irregular”. Puede ser
promovida tanto por actores estatales como
no estatales. Estos conflictos “incorporan una
variedad de diferentes modos de hacer la gue-
rra, incluyendo capacidades convencionales,
ticticas y formaciones irregulares, actividades
terroristas incluyendo violencia y coercién
indiscriminada y desorden criminal” (Hoff-
man 2007, 29). En la prictica, ello supone la
combinacién de actividades convencionales
e irregulares. En una linea similar, el coronel
de Infanteria del Ejército de Tierra espanol,
José Luis Calvo Albero, define la guerra hibri-

da como “aquella en la que al menos uno de
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los adversarios recurre a una combinacién de
operaciones convencionales y guerra irregular,
mezclada esta dltima con acciones terroristas
y conexiones con el crimen organizado” (Pa-
lacios 2016b, 22).

A pesar de estas aproximaciones,* actual-
mente no hay una definicién precisa del con-
cepto, que sea ampliamente aceptada, “mds
all{ del minimo comin denominador de la
combinacién de medios, procedimientos y
tdcticas convencionales y asimétricas” (Colom
2018, 30). Inclusive, hay quienes plantean
que “no hay nada nuevo sobre el concepto
de las operaciones hibridas o su utilidad en el
conflicto” (Walker 1998, 5). En los conflictos
de la posguerra fria, quienes se han enfrenta-
do a Estados occidentales habrian utilizado
(en distintos niveles) fuerzas convencionales,
tropas irregulares, actos terroristas y crimen

organizado (Baqués 2015b, 10-11).

Caracteristicas de las guerras hibridas

Las noticias han presentado la guerra hibri-
da como un conflicto novedoso, centrindose
principalmente en el elemento informativo
—en la desinformacién y las noticias falsas—
y en su difusion por internet. Pero este tipo
de conflictos supondrian, ademds, la combi-
nacién de otros elementos a tener en cuenta,
como los actores que participan, el tipo de ar-
mamento que poseen y los escenarios en los
que se desarrollan (Baqués 2015a). Algunas
caracteristicas de las guerras hibridas son:

4 El objetivo es presentar una aproximacion general al con-
cepto de guerra hibrida y sus caracteristicas, pero no hay
que obviar el debate en torno a la propia conceptualizacién,
cuya discusion escapa del objetivo del presente articulo y su
extensién. Para una ampliacién del debate y distintas aproxi-
maciones al concepto, ver: Johnson 2018; Schnaufer 2017;

Wither 2016.
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Los actores de los conflictos: entre ellos
encontramos Estados, grupos guerrilleros
y terroristas, asi como grupos de crimen
organizado o contratistas militares priva-
dos (Colom 2012, 79). Este tipo de con-
flictos pueden ser planteados por actores
estatales o actores no estatales (Baqués
2015b, 3-7). Como se ha senalado ante-
riormente, los andlisis de la guerra hibrida
se centraron principalmente en los enfren-
tamientos entre actores armados no estata-
les —normalmente vinculados a un Estado
fallido— y los Estados occidentales, como
en los casos de las guerras de Afganistdn,
Irak y el enfrentamiento entre Hezbollah
e Israel. Los grupos insurgentes desarrolla-
rian la guerra hibrida debido a que,  prio-
74, tendrfan unas capacidades inferiores a
los actores estatales —en personal, doctrina,
armamento y tecnologia— en una eventual
guerra convencional. Formados principal-
mente por voluntarios, el objetivo consis-
tirfa en contrarrestar la superioridad del
actor estatal y explotar sus vulnerabilida-
des.” Por otro lado, este tipo de conflictos
también pueden plantearse por parte de
actores estatales, en un eventual enfrenta-
miento convencional con otros actores es-
tatales supuestamente superiores. Un caso
novedoso serfa el conflicto entre Ucrania y
Rusia en 2014, en el que el Estado tedrica-
mente mds fuerte (Rusia) fue quien usé la
guerra hibrida contra el mds débil (Baqués
2015a). Baqués anade que esa decision se
basarfa en evitar un enfrentamiento con-
vencional y, a su vez, un posible choque

5 Por ejemplo, alargando el conflicto. Este hecho implicarfa

un desgaste del Estado occidental en cuestién, debido prin-

cipalmente a la creciente presién de la opinién publica. A la

vez, cuanto mds se alarga el conflicto, mayores son los costes

econdmicos. Los casos de Afganistdn e Irak y su impacto

econémico y en la opinién publica son un ejemplo.
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con Estados Unidos y la OTAN, en el que
Rusia serfa precisamente la “parte débil”.
El tipo de armamento utilizado: las fuer-
zas irregulares poseen armamento mds
propio de los ejércitos regulares, como son
tecnologias de Ultima generacidn y armas
pesadas, por lo que es més dificil distinguir
entre las formas de guerra convencional e
irregular. Baqués (2015a; 2015b, 8) hace
referencia a la idea de Colin Gray del b/u-
rring (difuminacién), en el sentido de que
no hay distincién clara entre las guerras
convencionales y las irregulares.

Las tdcticas empleadas: desde el uso de ac-
ciones convencionales hasta actos terroris-
tas; el empleo de proxies, insurgencia, ope-
raciones informativas o ciberoperaciones
(Colom 2019, 11).

El uso de las Tecnologias de la Informacién
y de la Comunicacién (TIC): incluye desde
el control de los medios tradicionales hasta
internet y las redes sociales. Ello permitiria
reforzar la imagen propia o contrarrestar la
del adversario, con el objetivo de llegar a los
“corazones y las mentes” de las personas, lo
que en buena medida serfa la guerra psico-
l6gica (Baqués 2015a). De esa manera, hay
una creciente importancia de la denomina-
da guerra de la informacién y del uso del
ciberespacio (Baqués 2015b, 12).

Los escenarios: este tipo de conflictos se
consideran esencialmente urbanos, a dife-
rencia de las guerras de guerrillas, que se
desarrollarian en la selva o las montanas.
Esto genera mayores dificultades para al-
canzar los objetivos militares, debido a la
presencia de la poblacién civil y a las po-
sibles consecuencias en las infraestructuras
como el transporte y la energia.

La conexién con grupos terroristas y el
crimen organizado: es habitual que los
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grupos que participan en las guerras hibri-
das tengan vinculos con grupos terroristas
(realizacién de atentados terroristas) o de-
lincuencia organizada (en el dmbito de la
financiacién). Esto no implica necesaria-
mente que tengan objetivos comunes.

e Lacreciente importancia del elemento psi-
colégico: hay un desprecio intencionado
hacia la legalidad y el derecho internacio-
nal humanitario por parte de los actores
promotores de las guerras hibridas y de los
grupos criminales y terroristas vinculados.
Por el contrario, las fuerzas armadas occi-
dentales se encuentran sujetadas a reglas
—ius in bello, las tradiciones militares o las
Reglas de Enfrentamiento (ROE, por sus
siglas en inglés) — (Baqués 2015b, 6). Por
ello, las guerras hibridas pueden conside-
rarse formalmente distintas a los conflic-
tos tradicionales, en cuanto se “combatia
de manera convencional y simétrica en
frentes claramente definidos, con medios
tecnolégicamente avanzados para la épo-
ca, y sometidos a los usos y costumbres de
la guerra comtinmente aceptados por los
contendientes” (Colom 2012, 80).

* La planificacién: los promotores de este
tipo de conflictos detectarfan previamen-
te los puntos débiles del adversario, en el
dmbito politico, ideoldgico, econdmico o
demogrifico, con el objetivo de alargar el
conflicto, de encarecer sus costes o influir
en la percepcién de las sociedades y de los
Estados occidentales (Baqués 2015b, 5-6).

Hay que destacar, tal y como han sefialado
anteriormente Hoffman (2007), Calvo Albe-
ro (Palacios 2016b, 22), Colom (2018, 30)
y Baqués (2015a), que las guerras hibridas
implican la combinacién de elementos regu-
lares e irregulares. Por tanto, el uso de uno de
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estos elementos no implica que un conflicto
pueda considerarse necesariamente “hibrido”.
Las actividades rusas en los casos expuestos
(Brexit, elecciones estadounidenses y conflicto
cataldn) han recibido el calificativo de hibrido
en gran medida por el uso del ciberespacio y
la combinacién de ataques informdticos, pro-
paganda y desinformacién a través de las TIC,
asi como de operaciones informativas. Sin
embargo, no se produjo en ningln caso un
enfrentamiento armado en el que participaran
actores estatales o no estatales.

La guerra hibrida en relacién
con las noticias

Segtin los medios de comunicacién, Rusia
estd impulsando una guerra hibrida contra los
Estados occidentales. No obstante, la clasifi-
cacién anterior plantea un escenario distinto
a los descritos. La novedad, de acuerdo con
las noticias, reside en que un tnico Esta-
do (Rusia) estarfa impulsando este tipo de
guerras pricticamente de forma simultdnea
contra varios Estados a la vez, entre los que
se incluyen desde las principales potencias mi-
litares (Estados Unidos y Gran Bretana) has-
ta paises con un menor poder militar (como
serfa el caso de Espana).® Esto, mediante un
proceso continuo que se alarga en el tiempo,
pero en el que podemos identificar momentos
dlgidos de presion, por ejemplo, poco antes de
los procesos electorales internos. Recurrirfa al
potencial de las TIC, sobre todo en relacién
con el uso del ciberespacio, para la realizacién
de campanias de desinformacién y la distribu-
cién de noticias falsas en contextos de tensién
interna de los paises, explotando el potencial

6 En relacién con un hipotético enfrentamiento armado en-
tre Rusia y otro actor estatal.
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que actualmente tienen internet y las redes
sociales en las sociedades occidentales. Pese
al uso que Rusia ha hecho del dmbito digital,
unido a las campanas de desinformacién, no
tiene el monopolio de estas actividades, sino
que cualquier Estado —asi como los actores no
estatales— puede hacer uso de ellas para con-
seguir sus objetivos. Sin embargo, los medios
de comunicacién han informado que es una
actividad casi exclusiva de Rusia.

Hay que tener en cuenta que una de las
caracteristicas fundamentales de la guerra
hibrida consistiria no solo en el uso de las
TIC, sino en la utilizacién simultdnea de
otros componentes sefialados anteriormente
(Baqués 2015a; Baqués 2015b, 12). Es decir,
la combinacién de los elementos regulares e
irregulares a los que hacia referencia Hoft-
man (2007). En la supuesta guerra hibrida
de Rusia contra los Estados occidentales no se
produce un conflicto armado en el que par-
ticipen fuerzas regulares e irregulares, se use
armamento avanzado’ o se realicen actos te-
rroristas, por citar algunos elementos.

Una de las caracteristicas que sefialaban los
medios de comunicacién era la supuesta no-
vedad de este tipo de conflictos y la exclusivi-
dad que tenia Rusia en el planteamiento de las
guerras hibridas. Pero segiin lo expuesto, al-
gunos de los principales estudios se remontan
a principios del siglo XXI, en un intento de
comprender y definir los conflictos contem-
pordneos (Walker 1998; Hoffman 2007). Al-
gunos expertos consideran que “estas formas
de actuacién dificilmente pueden calificarse
como novedosas o considerarse como una res-
puesta especifica al estilo occidentalizado de
combate” (Colom 2012, 80). Tampoco seria

7 Baqués (2015a) considera que una de las principales carac-
teristicas de los conflictos hibridos es el uso de armamento
propio de ejércitos regulares por parte de actores irregulares.
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novedad la difusién de noticias falsas, un ele-
mento utilizado a lo largo de la historia, que
se habria beneficiado de las tecnologias dispo-
nibles en cada momento histérico. Sf lo serfa
el alcance que tiene actualmente la difusién
de noticias debido a la expansién de internet.

Por otro lado, uno de los elementos carac-
teristicos de las guerras hibridas es el escenario
en el que se desarrollan, principalmente los
ndcleos urbanos. En el caso que estamos ana-
lizando, Rusia habria utilizado el ciberespacio
como el escenario principal de sus actividades,
lo que supone otra diferencia. Por todo ello,
aunque se hayan realizado operaciones infor-
mativas o ciberoperaciones a través de inter-
net —no solo difusién de noticias, también
ataques informdticos como los realizados con-
tra el Partido Demdcrata de Estados Unidos,
que permiti6 el acceso a las cuentas de correo
electrénico— estas actividades por si solas no
permitirfan definir como guerra hibrida los
sucesos expuestos en las noticias.

La doctrina Gerasimov y
la guerra hibrida

Si el concepto de guerra hibrida ha centrado
parte del andlisis, otros conceptos han sido
utilizados para contextualizar estos conflictos.
Las noticias apuntaban a que la guerra hibri-
da formaba parte de una doctrina militar rusa
que se ha popularizado como doctrina Gerasi-
mov, la cual expondria que

ahora mismo la linea que separa a la guerra
de la paz es difusa, por lo que hay que desa-
rrollar tdcticas que permitan trabajar en las
sombras, condicionando procesos electora-
les, agitando a la poblacién civil o hackean-
do objetivos en otros paises (Colds 2017).
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El origen del concepto se remonta a febre-
ro de 2013, con la publicacién del articulo
“El valor de la ciencia en la anticipacién” (Ge-
rasimov 2013) del jefe del Estado Mayor de
la Defensa, el general Valeri Gerasimov en la
revista Voyenno-Promyshlennyy Kuryer (VPK,
Correo Militar-Industrial). Para gran parte de
los medios de comunicacién y analistas occi-
dentales, el articulo representa el documento
fundacional de lo que en Occidente se conoce
como la doctrina Gerasimov (Bartles 2016,
55; Palacios 2016a). “Se interpreta como una
propuesta de una nueva manera rusa de guerra
que combina la guerra convencional y la no
convencional con aspectos de poder nacional”
(Bartles 2016, 55), en la que se hace referencia
a los “métodos indirectos y asimétricos”, que
desde Occidente se han interpretado como
guerra hibrida (Bartles 2016, 59). Con los
sucesos de Crimea y Ucrania, se identificaron
algunos de los elementos expuestos en el do-
cumento de 2013 de Gerasimov y se propagd
la idea de que exponfa una nueva forma de

hacer la guerra® (Colom 2018, 34).

Fue entonces cuando lo hibrido traspasé la
frontera del debate estratégico para conver-
tirse en vocablo de uso comun y utilizarse
para definir toda la gama de actividades in-
formativas, de desestabilizacién y subver-
sién que el Kremlin podia estar realizan-
do de forma encubierta, semiencubierta o
clandestina por debajo del umbral del con-
flicto (Colom 2019, 9).

A pesar de la aceptacién generalizada del con-
cepto y de que representa una nueva doctrina
(Gamboa 2017, 31; Campos 2018, 14), al-
gunos analistas han cuestionado que sea una

8 Hasta el inicio del conflicto en Ucrania, en 2014, las refe-
rencias a los conflictos hibridos no se relacionaban de mane-
ra especifica con Rusia (Palacios 2016b, 23).
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doctrina militar o que proponga una nueva
manera rusa de hacer la guerra (Bartles 2016,
57,63; Palacios 2016b, 27). Estos autores
precisan que Gerasimov planteaba en su ar-
ticulo (dirigido principalmente a un publico
ruso) “su perspectiva del pasado reciente, el
presente y el futuro esperado de la guerra”
(Bartles 2016, 55), en gran medida a partir
de lo ocurrido en la “primavera drabe” y en las
“revoluciones de colores”. En ellas observa un
aumento de medios no militares, como ele-
mentos politicos, econémicos, humanitarios,
operaciones encubiertas, asi como la impor-
tancia de la informacién (Gerasimov 2013).
Por su parte, Rusia considera que el concepto
de guerra hibrida es un término occidental y,
por lo tanto, distinto a su sistema doctrinal
(Bartles 2016, 59; Palacios 2016b, 22-23). De
hecho, los rusos hacen referencia a distintos
términos relacionados con la guerra hibrida,
como “guerra no lineal™ (nelinnearnaya voy-
na), “guerra ambigua” (neopredelonnaya voy-
na) y “guerra de redes” (sezovaya voyna) (Milo-
sevich 2017, 2).

Tres afios después, Gerasimov (2016) pu-
blicé un nuevo articulo en el que expuso al-
gunas ideas sobre las guerras contempordneas
(de forma similar al documento anterior),
pero en el que anadié las experiencias de los
conflictos de Ucrania y Siria. Gerasimov iden-
tifica los métodos hibridos en las revoluciones
de colores y afirma que estos movimientos
son, de hecho, golpes de Estado promovidos
por Occidente (Palacios 2016a; Gerasimov
2016). A diferencia del articulo de 2013, este
documento hace referencia de forma abierta a
las guerras hibridas y a los métodos hibridos,
pero de forma distinta a Occidente.

9 Este término tampoco se encuentra en la Doctrina Militar
2014, pero si lo utilizarfan Gerasimov y asesores del presi-
dente Vladimir Putin (Milosevich 2015, 5).
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Como se ha senalado anteriormente, la
guerra hibrida combinaria métodos conven-
cionales e irregulares —en los que encontrarfa-
mos vinculos con el crimen organizado o gru-
pos terroristas—, mientras que, segin Palacios
(2016a), Gerasimov considera que

en los conflictos contempordneos es cada
vez més frecuente que se dé prioridad a un
uso conjunto de medidas de cardcter no
militar, politicas, econdmicas, informativas
y de otro tipo, que se ponen en prictica
con el sostén de la fuerza militar. Son los
llamados métodos hibridos.

En la prictica, esto supondria una percepcién
mids limitada de las acciones hibridas que la
que tiene Occidente. A pesar de esa diferen-
cia, el autor sostiene que la combinacién de
actividades tradicionales e hibridas es una
caracteristica de los conflictos armados con-
tempordneos, en los que sefiala al elemento
informativo como el principal de los métodos
hibridos. Esto debido a que

la falsificacién de los acontecimientos, la
limitacién de la actividad de los medios de
informacién, se convierten en uno de los
métodos asimétricos mds eficaces para la
conducci6n de las guerras. Su efecto puede
ser comparable a los resultados de un uso
masivo de tropas (Palacios 2016a).

En definitiva, Gerasimov hace referencia a la
guerra y los métodos hibridos porque conside-
ra que Rusia puede tener que enfrentarse a este
tipo de guerras y, por ello, debe conocerlas y
adaprarse a ellas (Palacios 2016b, 26-27). Ade-
mds, hay que tener en cuenta que Gerasimov
lo plantea en un escenario de guerra armada,
mientras que las campafas de desinformacién
y noticias falsas desde Occidente se realizarian
en un contexto de tensién y confrontacién
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politica y social, pero en ausencia de conflicto
armado. Por tltimo —y no por ello menos im-
portante—, Mark Galeotti (2018), el analista
que acufd el término doctrina Gerasimov, no
solo ha negado la existencia de esa supuesta
doctrina, sino que ademds senala que el arti-
culo de Gerasimov pretendia resolver cdmo
luchar contra las acciones no convencionales,
no promoverlas.

Conclusiones

Es habitual encontrar noticias relacionadas
con las campafas de desinformacién de ori-
gen ruso que afirman que estas se inscriben
en un contexto de guerra hibrida contra Oc-
cidente. El principal problema de las informa-
ciones periodisticas aqui expuestas reside en
que, en su mayoria, los autores no exponen ni
siquiera una breve aproximacién a los concep-
tos utilizados, su significado e implicaciones
—como pueden ser desinformacién, fake news,
ciberguerra o guerra hibrida—. En ocasiones,
ello conduce a la utilizacién de algunos de es-
tos conceptos como sinénimos. Posiblemente,
una de las razones de la confusién es la mezcla
entre el uso de conceptos recientes —en este
caso, aquellos relacionados con el ciberespa-
cio— con otros que se ubican tradicionalmen-
te en un dmbito militar y académico, en un
intento de querer informar sobre los cambios
que se estdn produciendo en el escenario in-
ternacional. Pero también podria deberse en
parte a la espiral en la que los medios de co-
municacién han entrado, empujados por una
demanda constante de informacién por parte
de los ciudadanos, al querer informar prdcti-
camente al minuto sobre las tltimas noticias,
lo cual implica apostar por la cantidad antes
que por la calidad.
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Sin duda, el uso del ciberespacio y de la
informacién por parte de Rusia han sido el
eje central de las noticias relacionadas con la
guerra hibrida. Pero si bien es cierto que ese
pais ha fomentado el uso de las operaciones de
informacién y ha sabido aprovechar el poten-
cial del 4mbito digital a favor de sus intereses,
también lo es que el desarrollo de campanas
de desinformacién y el uso de las TIC no pue-
den identificarse exclusivamente con la guerra
hibrida. Una de las caracteristicas de los con-
flictos hibridos consiste en la combinacién de
distintos elementos convencionales y asimé-
tricos, pero las noticias se han centrado casi
exclusivamente en el elemento digital, a tra-
vés del cual se han desarrollado las campanas
de desinformacidn, las noticias falsas y el uso
masivo de las redes sociales. A pesar de que
pueden formar parte de los conflictos hibridos
y de que en los tltimos anos el elemento ciber
estd adquiriendo una enorme importancia en
los conflictos, no podemos sefialar que estas
actividades sean /z guerra hibrida.

Dificilmente un tnico Estado podria de-
sarrollar de forma simultdnea guerras de este
tipo —si tenemos en cuenta los elementos mi-
litares y no militares— contra todos los Estados
occidentales que han denunciado estas activi-
dades, desde EEUU hasta Alemania, Francia,
Reino Unido y Espafa. Por otro lado, la gue-
rra hibrida no es en ningtn caso una estrate-
gia exclusiva de Rusia —ni forma parte de una
doctrina militar rusa— sino que puede ser de-
sarrollada por otros actores estatales que ten-
gan la voluntad y los recursos necesarios, asi
como por actores no estatales. Nada permite
determinar la exclusividad rusa.

Por lo tanto, si concluimos que los aconte-
cimientos que tuvieron lugar en el Brexit, en
las elecciones estadounidenses y en el conflicto
cataldn no pueden calificarse como guerra hi-
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brida, un marco de andlisis para comprender
las novedades que comporta el ciberespacio y
su impacto en las relaciones internacionales en
estos escenarios podria desarrollarse desde el
concepto de la gray zone o zona gris. El con-
cepto define aquellas actividades bajo el um-
bral del conflicto, que se realizan en tiempos
de paz, a diferencia de la guerra hibrida, y que
incluyen ataques informdticos o campanas de
desinformacién y propaganda que tendrian
como caracteristica comun la dificultad de de-
terminar su atribucién. Ese concepto permiti-
ria, por lo tanto, un andlisis de las actividades
que no se califican especificamente como de
guerra, pero que podrian llegar a ser tan deci-
sivas como un conflicto militar.

El andlisis presentado en el articulo se ha
centrado en la importancia de conceptualizar y
de contextualizar los hechos de los que se infor-
ma. Es evidente que el ejercicio del periodismo
difiere del 4mbito académico, pero también es
cierto que las noticias deben transmitir el ma-
yor rigor posible y exponer al lector lo que suce-
de en su contexto concreto, intentando utilizar
conceptos adecuados en cada caso. Todavia nos
encontramos en una fase temprana del andlisis
de las capacidades que tiene el ciberespacio, y
reducirlo dnicamente al uso que puede hacer
un tnico Estado para la difusién de campanas
de propaganda supone no comprender su po-
tencial en la relaciones internacionales.
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