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Resumen

El mundo actual se ha hecho casi completamente dependiente de la tecnologia por lo que ha sido
necesaria una adaptacion sistémica a los distintos sucesos que han ido cambiando; en este
contexto los Estados Unidos implementan nuevas estrategias, mecanismos e innovaciones
militares dentro de los estudios estratégicos, principalmente a partir de los acontecimientos del
9/11 del afio 2001. La presente investigacion propone en este sentido el analisis minucioso del
proceso de la vigilancia liquida como factor estratégico empleado en la politica de ciberdefensa
de los Estados Unidos en la primera década del siglo XXI, a fin de identificar qué es la vigilancia
liquida como factor estratégico en el nuevo ambiente global; explicar como se ha convertido en
una herramienta eficaz para fomentar la ciberdefensa y comprender los procesos a partir de los
cuales la vigilancia sélida se transforma en vigilancia liquida. Esta investigacion genera nuevos
debates dentro de la academia, en el campo de la misma seguridad y permite entender los nuevos
paradigmas cambiantes del mundo. En conclusidn, la investigacion permite comprender lo
sucedido el 11 de septiembre de 2001 y principalmente las circunstancias, procesos y acciones
posteriores, cdmo los Estados Unidos armaron su defensa y como se integraron los elementos

innovadores, los medios tecnoldgicos y de vigilancia.



Agradecimientos

Manifiesto mis agradecimientos la Facultad Latinoamericana de Ciencias Sociales (FLACSO)
por brindarme una excelente formacion académica e investigadora; destacando a mi tutor Fredy
Rivera por vislumbrarme ante los nuevos pensamientos en la educacion como Magister. Asi
mismo, agradezco a todos los docentes que aportaron con su educacion personalizada para que

pueda estar preparado para los nuevos y modernos retos por medio de la sabiduria.



Introduccion

Décadas atras era impensable o quizas no se anticipd que el mundo y el ser humano estuvieran de
cierta manera a merced de la tecnologia, desde los inicios la humanidad lo que ha hecho es
evolucionar en ciertos ambitos individuales y colectivos; pero a su vez, también ha sido motivo
de adaptacion sistémica ante porvenir de los distintos sucesos que se han efectuado a lo largo de

la historia.

A través del tiempo, la humanidad ha ido progresando en varios campos como son los aspectos
sociales, politicos econémicos, entre varios mas que han hecho que se construyan sociedades
cada vez mas modernas y por supuesto den cabida a distintos andlisis dentro de la academia; hay
que destacar como las personas han vivido de manera breve la transicion de lo clasico a lo

moderno; desde el pensamiento hasta el distinto accionar de manera general y especifica.

En el libro “Todo lo sélido se desvanece en el aire”,! Marshall Berman (1988, 1) menciona “ser
modernos es encontrarnos en un entorno que nos promete aventuras, poder, alegria, crecimiento,
transformacion de nosotros y del mundo y que, al mismo tiempo, amenaza con destruir todo lo

que tenemos, todo lo que sabemos, todo lo que somos”.

En este contexto el autor hace alusion que las personas hemos comenzado a vivir en un mundo
donde su entorno primario sera el cambio constante. Durante y después de las tensiones politicas,
ideoldgicas, culturales y econdémicas que se vislumbra la confrontacion entre los dos bloques de
paises liderados por los Estados Unidos y la Union Soviética entre las décadas de los 60’s a los
80’s, denominado como la “Guerra Fria”;? es en este punto en donde se generaron cambios
paradigmaticos en el nuevo sistema mundo, destacandose inicialmente una vision de orden

bipolar entre las naciones mencionadas McMahon (2009).

Esta brecha conflictiva género nuevos modelos de organizacion politica, social, economica e
incluso tecnoldgica de las dos superpotencias de aquel entonces. Posteriormente, el sistema
mundial se comenzaria a reestructurar “reiniciar” en ciertos aspectos y campos de cada nacion y
en el mundo entero; gradualmente se estarian formando para dar paso a la perspectiva de orden

multipolar en donde nuevos actores estatales y no estatales jugarian un papel vital en esta nueva

! Esclarece el autor, sobre “la modernizacion” y “el modernismo” como surgimiento de los Estados ante una
internacionalizacion.
2 Enfrentamiento politico, econdmico, ideoldgico, social y armamentistico.
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etapa de las RRII (Huntington 1999). Lo que se debe enfatizar es que en un tiempo era predecible
la mayoria de cosas y situaciones que rodeaba a la colectividad; pero hoy en diay en la
actualidad se destaca el sistema por ya no ser algo pronosticable. Eso lo demuestran varios
autores y académicos como David Lyon y Zygmunt Bauman (2015) en su texto Modernidad
liquida;® mencionan que el mundo actual estructuralmente es inestable y cambiante. Sin bien es
cierto es un tema que revela varias aristas, es por eso que debe ser divisado desde las ciencias

sociales; es decir, desde las Relaciones Internacionales.

El punto de partida de la discusién y la cuestion es que el mundo y las personas ya no son lo que
era antes; todo este cambio se debe a los multiples procesos que generan cambios de distinta
indole. Si bien es cierto, para dar una idea preliminar de como el sistema de las Relaciones
Internacionales ha ido mutando hay que divisar desde la teoria del Realismo como el pilar
fundamental e inicial. Seguin Hans Morgenthau (2000), califica al Realismo clasico como el
nucleo a partir del cual se puede comprender el sistema global; haciendo alusion a que el Estado
es el Unico actor preponderante, destacando también que por naturaleza es conflictivo y que la

obtencidn de poder como objetivo unico del accionar politico (Barbé 1987).

La teoria del Realismo se toma en cuenta para comprender los distintos procesos de los Estados
Unidos principalmente, en el sistema internacional como actor predominante y hegemaonico en lo
que se denominaria sistema anarquico, siendo el interés primario maximizar la seguridad, el
poder y la supervivencia de este pais (Morgenthau 2000). Tras haber culminado la etapa
denominada “Guerra Fria” las tensiones entre los Estados Unidos y Rusia (ex URSS) fueron
paulatinamente serendndose; aunque en cierto aspecto cada nacion estaba preparada ante

cualquier posible ataque de lado y lado, de cierto modo aun seguia la incertidumbre.

Posteriormente, en la década de los 2000’s para ser mas preciso El 11 de septiembre de 2001,* los
Estados Unidos sufrié una serie de ataques directos ; dos aviones impactaron en lugares
estratégicos del pais, el primero en el complejo de edificios del “World Trade Center” en New
York el primero, y el segundo, de manera superficial, impacto en la parte exterior del
Departamento de Defensa de los Estados Unidos denominado como “Pentagono”, ubicado en

Virginia, cerca de Washington D.C. (Ruiz 2021). Tras estos acontecimientos George W. Bush

3 Actuales condiciones humanas, para y ante el cambio social y tecnoldgico; enfatizando dicho termino como
maleable, cambiante y que fluye.
4 Fecha que dio lugar a una serie de atentados terroristas.
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hijo, presidente de la nacion en dicho periodo, planted la implementacion de una concepcion
distinta en su accionar, estableciendo un discurso en el que se abord6 una palabra que marcaria el

antes y el después en la modernidad; la palabra “terrorismo”.®

Este acontecimiento mundial marcaria una antes y un después, no solo en los Estados Unidos
sino también en todo el mundo; el pais norteamericano implementaria nuevas estrategias,
mecanismos Yy reconfiguraciones internas referidas principalmente a las innovaciones militares
dentro de los estudios estratégicos; esto tratando de dar sentido a una linea de investigacion de lo
tedrico a lo practico. Paulatinamente, los Estados Unidos comenzaron a crear engranajes, como la
denominada Revolucion en los Asuntos Militares (Revolution in Military Affairs - RMA)®, con
el fin de garantizar una supremacia militar que revolucionaria la guerra por medio del uso de
nuevas tecnologias y armamento de tipo inteligente en el campo de batalla (Guillem, 2016). Por
ende, justamente en esta linea temporal es donde marcaria de manera directa una accionar
completamente distinto a lo que se lo ejecutaba 60 o 30 afios atras, era evidente que cualquier
situacion del pasado no seria la misma; es decir, los Estados, las guerras, entre otros aspectos sélo

serian la “punta del iceberg” de los tiempos modernos.

En funcidon de lo expuesto es que es necesario comprender estos nuevos paradigmas que van
adquiriendo un distinto comprender y accionar, es evidente que las teorias clasicas como el
Realismo servira para apreciar el panorama clasico que promulga los Estados Unidos en su
objetivo final de poder dominar y/o controlar a otras naciones; justamente pensando en como ha
ido transformandose estos campos sistémicos de las Relaciones Internacionales en que ciertas
naciones se ve determinada por su interés y la basqueda o maximizacion de poder, es por ende
que no debe ser obviada; sino al contrario, debe ser la base de un cavilar mas critico, ontolégico y
epistémico. Es importante comprender la manera en la que se dio la evolucién de estos procesos y
la implementacion de nuevos y modernos mecanismos para la defensa nacional en los Estados
Unidos, esto en el periodo comprendido entre los afios 2001 y 2009 que fue el periodo de
administracion de George W. Bush hijo. La eleccion del mencionado marco temporal se basa en
que a partir de los atentados del once de septiembre (11-S) en los Estados Unidos se ha dado la

aplicacion de los mencionados mecanismos, conocidos en adelante como aplicacion de la

5 Palabra referida a una sucesion de acciones violentas con el fin de infundir terror.
6 Discusion académica que aclara como se puede y debe ser explotadas las nuevas tecnologias existentes dentro de
las Fuerzas Armadas de los Estados Unidos.

12



“vigilancia liquida”’ como herramienta durante y post los atentados terroristas. Justamente, por
medio de la “vigilancia liquida”; es decir, los recursos tecnologicos para un mejor alcance en el
accionar como mecanismo en cuanto a aspectos de defensa (ciberdefensa)® que implement6 y

ejecuto los Estados Unidos.

En este caso se debe hacer una distincion, sacando a debate si el accionar y la operatividad de
estos nuevos sistemas tecnoldgicos son éticos y hasta qué punto la nacién norteamericana opera
de manera ilegal desarrollando sistemas de vigilancia, ya que en ciertos casos dichos mecanismos
son efectos de una sofisticada capacidad en cuanto a procesar informacion general y especifica
(Herrera 'y Pérez, 2014). En este sentido, los eventos del 11 de septiembre de 2001 reafirman que
la nacién procede con premura a plantearse una reconfiguracion sisteméatica mundial, que implico
un desplazamiento de lo clasico a lo moderno en cuanto a los factores de vigilancia de un Estado

y sobre todo los sistemas de seguridad.

Objetivo general y especificos

Objetivo General

Examinar el proceso de la vigilancia liquida como factor estratégico empleado en la politica de

ciberdefensa de los Estados Unidos tras el atentado del 11 de septiembre.
Objetivos Especificos

Identificar qué es la vigilancia liquida como factor estratégico en el nuevo ambiente global ante la

guerra contra el terror en el periodo de 2 001 al 2 009.

Explicar cdmo la vigilancia liquida se ha convertido en una herramienta eficaz para fomentar la

ciberdefensa por parte de los Estados Unidos.

Explicar los procesos a partir de los cuales la vigilancia solida se transforma en vigilancia liquida

como mecanismo moderno implementado por los Estados Unidos para su ciberdefensa.

" Consiste en aspectos de vigilancia por medio de herramientas digitales que se proliferan en la actualidad; es decir
por medio de técnicas digitales y de logica estadistica.

8 Se denomina aquellas acciones por parte de cualquier Estado con el fin de controlar y proteger los peligros,
amenazas o riesgos dentro del medio cibernético.
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Justificacion

En términos empiricos, realizar dicha investigacion daria paso a generar nuevos debates dentro de
la academia, en el campo de la misma seguridad y sobre todo el poder entender los nuevos
paradigmas cambiantes del mundo en el que vivimos. Es preciso destacar que los campos de las
Relaciones Internacionales también van mutando y adaptandose a las distintas etapas de las
ciencias sociales; es inconcebible y negligente no generar analisis ontologico, epistémico y
axioldgico de las variables en cuanto a los sucesos que estan convergiendo con las nuevas

realidades sociales, culturales, politicas, econdmicas, etc.

De esta manera, se permitird comprender lo sucedido el 11 de septiembre de 2001 y
principalmente en las circunstancias, procesos y acciones posteriores, mismas que abordaron los
atentados terroristas con la denominacién amenazas emergentes; es decir amenazas no
convencionales, no tradicionales y no estatales. Por ello, es importante conocer con base en qué
conceptos, ideas y discursos, el gobierno de turno en los Estados Unidos construyé su defensa y

como se integraron los elementos innovadores, los medios tecnoldgicos y de vigilancia.

Ademas, la investigacion proporciona una nueva visibilidad sobre la construccion de elementos e
innovadores instrumentos ejecutados por los Estados Unidos frente a la llegada de nuevas y
posibles amenazas de caracter internacional. Debido a la actualidad de la problematica en sus
variadas aristas y lo poco que ha sido estudiada a la vigilancia liquida como mecanismo de la
ciberdefensa, lo que implica un relevante aporte donde muy especialmente destacan los nuevos

conceptos del mainstream (Booth 2005).

Aproximacion tedrica

Dicho proceso investigativo usara la idea base y especifica de la teoria del Realismo; siendo esta
teoria clasica para generar solo una nocién preliminar de como los Estados en sus inicios han sido
los actores principales, con el fin que el Realismo sea el engraneje de lo tradicional, para abordar
los nuevos temas modernos. Lo fundamental para comprender esta nueva arista de estudio la
teoria clave serd el posestructuralismo es que el mismo es capaz de dar sentido a teorias
subalternas, esto a fin de generar conceptos que sean de caracter actual en contraposicion a

aquello que se denomina como teorias clasicas en las ciencias sociales. Este tipo de teorias
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generan un debate hacia aspectos referidos a la hegemonia, el concepto de poder o incluso hacia
las estructuras ya que no pueden ser determinadas exclusivamente en términos pragmaticos
(Sanchez 2020). Esto ayuda a entender por qué la aplicacion de la vigilancia comienza a generar

un analisis prospectivo para la academia y las Relaciones Internacionales.

Si bien es cierto que el mainstream ha logrado formar nuevos debates en cuanto a los aspectos
tedricos desde la perspectiva de las Relaciones Internacionales, es importante aclarar que es
imprescindible abordar al mencionado mainstream como una realidad construida por el realismo,
liberalismo y constructivismo (Caro 2019). Es necesario entender que el plantear el presente
estudio desde el punto de vista postestructuralista brindara un mejor panorama de lo que se
denomina modernidad; por ello, lo que se destacara sera la generacién de una critica'y a su vez
cuestionarla adquiriendo estas compresiones clasicas para ir discerniendo lo que en esta tesis se

desea descomponer, examinar y estudiar (Der Derian 2009).

Adaptando previamente lo mencionado sobre la vigilancia como herramienta por parte de los
Estados Unidos; se puede ir conceptualizando hacia la teoria del posestructuralismo, lo que da
como resultado el accionar de George W. Bush hijo, mismo que genera énfasis en este acto
“terrorista” como amenaza a la seguridad de la nacidon. Lo que hay que dejar claro es que
mediante todos estos procesos se va formando una nueva realidad que es construida ante la légica

de poder, del discurso y de este nuevo sistema de vigilancia estatal.

Metodologia de la investigacion

Dadas las especificidades y la complejidad del tema, el marco metodoldgico se trata en primera
instancia de usar como técnica la recoleccion de informacion general y especifica; el analisis de
dicha informacion sera implantado por medio de los documentos disponibles en internet y/o
fisicos, ademas de la investigacion documental y por medio de la observacion ante el tema
planteado. Evidentemente, en la presente tesis la técnica de recoleccion de informacion se
centrara en la investigacion documental de fuentes secundarias del 2001 al 2009; periodo en el

que estuvo George W. Bush hijo como mandatario de los Estados Unidos.

Los documentos seleccionados para la tesis seran por un lado los discursos y declaraciones del ex

mandatario estadounidense George W. Bush hijo sobre la postura y accionar de la nacidn frente
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al terrorismo; enfatizando el discurso del terror como una técnica innovadora que va
implementando y como se ha visto reflejado en noticias como New York Times, The Wall Street
Journal, entre varios medios de comunicacion que hayan realzado los aspectos discursivos, y por
otro lado la medidas internas de los Estados Unidos en cuanto a la implantacion de nuevos

mecanismos de defensa hacia posibles amenazas no estatales (ciberdefensa).

Es por eso que se plantea realizar un anélisis reflexivo con caracter riguroso; es decir, encaminar
dicha exploracién hacia la capacidad analitica y critica del panorama internacional en materia de
defensa nacional, ciberdefensa y teorias de las Relaciones Internacionales; de esa manera podra

realizar los analisis desde una perspectiva con mayor importancia académica.

Por otro lado, el estudio de caso seleccionado sera ideografico con via tedrica del
posestructuralismo, aplicando y recopilando datos cualitativos para obtener informacién sobre los
analisis de discursos, y como dichos analisis han dado cabida para la creacion de nuevas
herramientas para la ciberdefensa de los Estados Unidos. Es decir, se pretende abordar desde una
compresion reflectiva, interpretativa y determinista del discurso implementado por George W.
Bush hijo como una nueva técnica de poder estatal. Es importante sefialar que la metodologia
seleccionada tiene correspondencia con la ontologia posestructuralista que rige este estudio, de tal
modo, permitira tener una mayor coherencia y relacion entre la investigacién y la teoria expuesta,

con el fin que se dé una mejor respuesta a la pregunta de investigacion.
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Capitulo 1. Perspectiva teodrica principal desde la que se abordara el tema de investigacion

Tras haber formulado la pregunta de investigacion es necesario sustentar de manera conceptual y
tedrica el estudio. Hernandez, Fernandez y Batista (2010), aclaran que es importante escoger una
teoria con el fin de exponerla y analizarla, adhiriendo relevancia al estudio por medio de las
investigaciones y antecedentes descubiertos por el investigador, para asi evidenciar un sentido
coherente al estudio. Es importante recalcar la gran relevancia que tiene la presente investigacion
y temética como un nuevo campo multidisciplinario dentro de las Relaciones Internacionales,
esto debido a la necesidad imperiosa de explicar y describir esta realidad internacional como una
controversia del siglo XXI, distinguiendo que el mundo de hace varias décadas atras era diferente
al que se vive hoy en dia.

Es factible sostener entonces que el presente trabajo se encuentra teéricamente ubicado dentro del
posestructuralismo; esto se debe a que dicha perspectiva permitira entender los nuevos cambios
globales dentro del campo de las Relaciones Internacionales. Es decir, por dicha teoria y por
medio de los “lentes” tedricos con los que se examinara las herramientas modernas que han sido
implementadas por los Estados Unidos, se logrard una mas profunda comprension de este caso de
estudio. Sin embargo, esta corriente tedrica es demasiado amplia; de tal modo que para alcanzar
los objetivos expuestos en la investigacion es primordial analizar los aportes de las teorias
posestructuralistas con énfasis en el cuarto debate ante el escenario dominante del mainstream.
Efectivamente, lo que se generara en esta tesis por medio del posestructuralismo es poder tener
otra vision de la realidad ante el nuevo sistema actual y a su vez de qué manera se ha ido
desenvolviendo estos campos modernos dentro de este mundo ca6tico; por ende, ante este medio
del posestructuralismo se podra comprender estas nuevas cusas y nuevos efectos que Ilevaron no
solo a los Estados Unidos, sino a todo el planeta a replantearse que las amenazas pueden devenir
desde otros actores y no se puede desmitificar que también pueden ser por medios tecnolégicos,
siendo parte de la investigacion el poder discursivo que existe detras por el ex mandatario de los
Estados Unidos, George W. Bush hijo; siendo esta nueva faceta un medio estratégico muy
relevante que toma la nacion para poder incursionar en la nueva era postmoderna de los campos

de poder estatal.

A medida que ha pasado el tiempo no solo la humanidad ha logrado adaptarse sistematicamente a

la globalizacién, que es una parte fundamental para la creacidn de nuevas aristas sociales,

17



politicas y econdmicas, sino también tecnoldgicas; cabe resaltar que la sociedad actual vive en un
mundo que cada vez es mas cambiante; es decir, en un mundo que va transformandose a nivel
general y especifico en varios campos. Se debe tomar como precepto los estudios generados

por Zygmunt Bauman y David Lyon (2015), que enfatizan como se van desarrollando y creando
poco a poco nuevos campos referidos al tema, como es el caso de la vigilancia que en sus inicios
es precaria y poco avanzada, denominada como vigilancia “solida”® (tecnologia analoga), y la
manera en la que se da un cambio hacia una vigilancia cambiante, es decir “liquida” (tecnologia

mas digitalizada).

Para comprender lo que se entiende por vigilancia liquida en el siglo XXI, se debe descomponer
dicho concepto para analizarlo de mejor manera. Segin Zygmunt Bauman y David Lyon (2015),
en primera instancia se reflexiona sobre la nueva modernidad denominada como “liquida”; de ese
modo, hay que considerar como la vigilancia se va desenvolviendo en este moderno panorama
global, el cual debe ser entendido como una dimension central de la modernidad cambiante
(liquida). El papel contemporaneo de dicha “liquidez” es tomada como una actual perspectiva
que de cierto modo ofrece una vision diferente ante las mutaciones de una idea de “sociedad del
control” (Deleuze 2015). Por ende, la vigilancia liquida es considerada como un medio integral
para definir dicha vigilancia como un recurso ante los cambios fluidos; es decir da paso a una
metamorfosis que resulta en la conexion entre los nuevos medios tecnoldgicos y la capacidad
para analizar los comportamientos personales, conexion en la que se desenvuelve la sociedad hoy

en dia (Bauman y Lyon 2015).

Si bien es cierto el pilar fundamental sera la vigilancia liquida, debe ser tomada en cuenta como
la herramienta innovadora del posestructuralismo; tomando en cuenta la via de desarrollo de este
estudio, hay que destacar que el mundo actual se ha vuelto mas turbulento e inestable en ciertos
aspectos y en sus distintas estructuras en donde se desarrollan la sociedad moderna. En décadas
pasadas los combates o guerras de distinta indole se efectuaban solo por ciertos medios, es decir,
por tierra, mar y aire; pero en la actualidad, las naciones alrededor del mundo han restructurado
los sistemas ante la globalizacion, lo cual implica crear innovadores métodos, no solo de ataque
sino también defensivos hacia los distintos campos a los que se enfrentan hoy en dia y se les

conoce como amenazas modernas. En resumen, resulta innegable que la humanidad ha crecido a

® Zygmunt Bauman y David Lyon, hacen referencia a una vigilancia sélida como caracter estatico y concentrado; el
cual esta ligada al control social mediante una reclusion institucional estatal.
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pasos agigantados en materia tecnoldgica y espacial, dando cabida a la modernidad para que se

tenga un mejor control ante ciertas situaciones o ante cualquier eventualidad.

Extrapolando todo el conocimiento, en el caso de la vigilancia liqguida como una herramienta
innovadora y que es parte de la ciberdefensa estadounidense, se va destacando en el
posestructuralismo como una forma de generar control sobre determinados objetivos estratégicos.
Por ejemplo, desde esta postura es posible visualizar la manera en la que los actores no estatales
podrian volver a atacar a los Estados Unidos. Sin duda tras esta teoria implementada ciertas
dindmicas internacionales se ven desde una mirada mas critica que dentro del discurso contra la
guerra del terror efectuado por George W. Bush, incluso es posible visualizar las agendas de
caracter politico y/o agendas ocultas. Como mociono Rober Cox (1994) en uno de sus
postulados, la teoria es hecha por alguien o por algo para un objetivo especifico; y es por eso que
la teoria del posestructuralismo dara espacio a que se pueda comprender de mejor manera este

dinamismo internacional.

1.1 Marco teérico

El presente trabajo esta teéricamente situado dentro del Posestructuralismo. Para poder entender
hacia dénde va dirigido esta tematica es necesario aclarar ciertas cuestiones del
Posestructuralismo que daran cabida a la compresién de este trabajo. Aproximadamente en la
década de los 80’s se comienza a divisar un nuevo enfoque y paradigma en las Relaciones
Internacionales (Bleiker y Cambell 2016); siendo este campo del Posestructuralismo mas bien
como un analisis critico en lugar de ser entendido como una teoria en particular; es decir, este
paradigma lo que pretende es desglosar preguntas especificas a las teorias de las RRII, con el fin
de poder entender los sucesos y acciones del conocimiento planteado establecido durante un
periodo, sea este especifico o general en los nuevos campos de la era de la posmodernidad
(Dunne, Kurki y Smith 2021).

El Posestructuralismo lo que trata de evidenciar es que se le puede atribuir a este paradigma
desde varias perspectivas; es decir, como un abanico de posibilidades, destacando que en ciertas
actividades y actuaciones no solo de los Estados, sino también de actores no gubernamentales o

transnacionales se les puede tomar en cuenta dentro de la arena internacionales; los cuales dieron
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lugar a que nuevos métodos sean los principales dominantes de hacer (fabricar) el mundo en base
a nuevas estructuras (Dunne, Kurki y Smith 2021). Las reflexiones que se generan respecto al
campo de estudio de las Relaciones Internacionales por parte de los académicos han sido siempre
divisadas desde lo tradicional. Es por eso que es prescindible para la academia destacar al
Posestructuralismo como esa complacencia en la manera que las distintas teorias clasicas
formulaban las doctrinas actuales frente a la estructura internacional y su funcionamiento sin

tomar en cuenta los nuevos cambios globales.

De esta manera, este nuevo campo del Posestructuralismo comienza a darle importancia a
aquellos aspectos de las teorias clasicas que fueron pasadas por alto en las Relaciones
Internacionales. Existe una brecha que distingue de las otras teorias de las RRII, siendo el
posestructuralismo que busca la critica de manera especifica; entendiendo a la critica como un
procedimiento que logra voltear a las posibilidades intrinsecas (supuestos) por medio de la
comprension no convencional, considerados como procesos alternativos (Bleiker y Cambell
2016). En este sentido, se establecen posibles condiciones para la blsqueda de otras respuestas
que no se perciben con claridad; el posestructuralismo genera una nueva orientacion del estudio
de los objetivos predeterminados que se ven observados en las teorias clasicas. En otras palabras,
en este campo posestructuralista las estructuras toman una compresion por medio de los efectos

del accionar del poder y se materializa por via del discurso.

Bajo esta 1dgica, se van originando nuevos ambientes internacionales; creando asi la necesidad de
nuevas observaciones ante el panorama global moderno por medio del analisis discursivo. A
pesar de que el posestructuralismo haya sido excluido dentro de la disciplina de las Relaciones
Internacionales; ante distintos factores dicho paradigma ha logrado determinar distintos
funcionamientos y accionamientos para determinar, comprender y estudiar las nuevas reglas del
juego mundial (Bleiker y Cambell 2016). El objetivo del posestructuralismo es entender las
nuevas y modernas realidades en la que se desenvuelve la parte material del sistema, y como esta

se ha ido configurando dentro de los paradigmas de la realidad social y sobre todo de la politica.

Este paradigma ha logrado redimensionar los factores onto-epistémicos de las relaciones
internacionales e incluso de la politica exterior generada por los Estados Unidos hacia los demas
paises (Hansen 2012); a pesar de que el posestructuralismo surge hace varias décadas atras, su

implementacion en la posmodernidad permite abrir caminos para obtener varias comparaciones
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que van evolucionando dentro de las RRII. Esto ha permitido a producir nuevos enfoques
interdisciplinarios y de investigacion. Es evidente que este enfoque toma en cuenta
fundamentalmente al analisis de discursos de personajes politicos y no politicos; como es el caso
de George W. Bush hijo que destaco por medio del discurso un nuevo restructuramiento interno y
externo ante la “guerra del terror” o “guerra contra el terrorismo” (Andrade 2017) después del
atentado del 11 de septiembre, y que estuvieron ligados a los modernos procesos para la toma de

decisiones a posteriori del ataque terrorista en los Estados Unidos.

Por ende, para poder concatenar las ideas y que tenga coherencia este trabajo se debe comprender
y desglosar los discursos ejecutados por el exmandatario George W. Bush hijo. Como menciond
Rober Cox (1994) en uno de sus postulados, la teoria es hecha por alguien o por algo para un
objetivo especifico; y es por eso que la teoria del posestructuralismo dara espacio a que se pueda
comprender de mejor manera este dinamismo internacional. En este caso se resaltara como el ex
mandatario de los Estados Unidos genera la utilizacion del discurso como una innovadora
herramienta de poder ante nuevos factores y actores internacionales que pueden alterar la

estabilidad interna del Estado norteamericano.

1.2 Politica exterior posestructuralista

Lo fundamental para el Posestructuralismo en la politica exterior es comprender que el Estado es
el centro de la politica moderna, segun Walker (1993) existe una separacion entre el interior del
Estado y lo internacional; es decir, el exterior (Hansen 2012). Por lo tanto, para los
postestructuralistas manifiestan que el poder de la diferenciacion que se plasma dentro-fuera de
una nacion radica en su capacidad para proporcionar una respuesta convincente, ¢pero hasta qué
punto el posestructuralismo puede ser un generador de capacidades de poder estatal?, es por eso

que debe ser también analizado de manera paralela con la teoria del Realismo.

No se tomara en cuenta al Realismo para destacar este trabajo; sino, solo se lo percibira de
manera colindante para brindar apoyo de coémo surgio el poder como arquetipo inicial de un
Estado (aspecto clasico) hacia el poder discursivo (aspecto moderno) que se lo divisa con el
posestructuralismo. Hay destacar en cierta medida, que se ha ido adquiriendo ciertos objetivos
preponderantes por parte de algunos paises hegemdnicos en lo que se denominaria como una

estructura anarquica, siendo el interés vital de incrementar por cualquier medio la seguridad, la
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supervivencia y el poder (Morgenthau 2000). Esto hace alusion que paises como Estados Unidos

construye desde un inicio capacidades en materia bélica de ataque y defensa.

Lo que se desea evidenciar es cOmo a partir de una teoria y concepcion clasica, en este caso el
Realismo va evolucionando y transformandose en un campo mas abierto, hacia otras
posibilidades y otras capacidades que comienzan a regir en los tiempos modernos a causa de las
nuevas tecnologias. A lo que se pretende llegar con dicho analisis es que el Realismo muta por
los nuevos aspectos epistémicos, ontologicos y axioldgicos en respuesta a la “modernidad
liquida” (Bauman 2015). Es por eso que dicho trabajo, que se pretende realzar que la humanidad
y las sociedades, acentuando también en las naciones que van generando capacidades

vanguardistas.

Segtin la lectura “Discourse analysis, post-structuralism, and foreign policy” (Lene 2012) existen
tres aspectos del Posestructuralismo que se fragmenta de la teoria del Realismo (Dunne 2021). En
primera instancia, los realistas no ven la necesidad de generar un obstaculo del grupismo (esfera
publica/contrato social), mientras que los postestructuralistas sostienen que a través de algunas
practicas como los tratados filosoficos respaldan afirmaciones sobre el orden-conflicto y la
naturaleza humana; incluye teorias contemporaneas sobre practicas de politica exterior y
relaciones internacionales (Campbell 1992), como segundo punto los postestructuralistas
sostienen que el probable grupismo que se genera en el Realismo debe ser historizado, ocultando
la verdadera diversidad de la politica (Ashley 1987) y por ultimo, en el postestructuralismo
desafia la explicacion del Realismo en base a las creencias de la naturaleza humana, de la

residencia historica o filosofica (Derrida 1995).

Justamente, desde la comprension clasica del Realismo; la estructura de un sistema permuta con
los cambios de la distribucion de las capacidades entre los Estados (Waltz 2014). Ante lo
estipulado, no solo las estructuras estatales, sociales, politicas, econdémicas, entre otros aspectos
los cuales han ido progresando en todas sus aristas sociales; sino también en dimensiones que al
inicio no se habria esperado y eso es hacia las esferas de nuevas capacidades tecnoldgicas.
Haciendo este recuento base desde el centro hacia afuera (incore-outcore),'° lo que genera
relevancia en esta tesis sera como se ha ido plasmando la idea de desarrollo drastico en el campo

de las ciencias sociales y las relaciones internacionales.

10 Traducido al inglés: desde el interior, hacia el exterior del nicleo.
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Una de las caracteristicas centrales de la politica exterior del Posestructuralismo es que ven a la
politica impulsada por intereses; realzando que dichos intereses son discursivos, siendo el
engranaje adecuado y que esté articulado en lenguaje por los actores de politica exterior. Se
puede tomar como ejemplo de una estructura discursiva el que se haya mencionado de manera
internacional en su politica estadounidense que ir a la guerra contra Al-Qaeda®! es de gran interés
para el pais (Hansen 2012). Se puede evidenciar con el ejemplo previamente mencionado, como
los intereses nacionales de los Estados Unidos son construcciones sociales que emergen de un

proceso de representacion dindmica y hasta cierto punto ineludible (Weldes 1999).

Waver (2002) aclara como critica esencial del Postestructuralismo que no es empirico-
psicoldgico; sino lo que logra enfocarse es en los textos publicos, “no trata de llegar a los
pensamientos o motivos de los actores, sus intenciones ocultas o sus planes secretos”. Dicho
planteamiento nos posibilita comprender que el Estado y ciertos actores de la esfera politica son
considerados como un sujeto constituido en el discurso; "la politica exterior se entiende como una
practica politica fundamental para la constitucion, produccion y mantenimiento de la identidad
politica estadounidense™ (Campbell 1992).

Una caracteristica fundamental y a tomar en cuenta es que el posestructuralismo al haberse
integrado a las Relaciones Internacionales en la década de los 80’s, cuando existia tension entre
naciones de aquel entonces del Occidente y Oriente; en un inicio este nuevo estudio se
preocupaba por aquellas dindmicas referidas a la identidad en las que el “Yo” estatal como
vinculo de alianza se constituia en relacion con un “Otro” totalmente diferente. Esencialmente,
Bleiker y Campbell (2016) argumentaron que, si bien la identidad no requiere en inicio precisar

de algo que sea radicalmente ese otro; sino, que en realidad que ese algo sea diferente.

Es preciso ir destacando una reflexién mas profunda de estudio del Posestructuralismo para las
Relaciones Internacionales. Esteban Nicholls (2012) abarca tres criticas esenciales al
Posestructuralismo y lo destaca de esta manera: 1) la mayoria de los académicos e investigadores
avala que el Posestructuralismo fabrica una condicion en base a una critica superflua, asimilando
que ninguna idea productiva puede ser generada; 2) enfatiza que el Posestructuralismo esquiva la
realidad, defendiendo asi una valoracion ante un despotismo netamente discursivo y 3) realza que

dicha postura ocasiona un azaroso relativismo.

1 Organizacidn terrorista de aspecto paramilitar.
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Como destacan los autores Patomaki y Wight (2000), ponen al Posestructuralismo como una
nueva metateoria; argumentando que “comparten un campo-problema altamente limitante”
(Nicolls 2012, 171). Patomaki y Wight (2000), manifiestan que la conceptualizacion
posestructural es condicionante ya que su “campo-problema” solo da cabida a lo que los autores
denominan como “realismo lingiiistico” y, de esta manera, se ve un limitante el cual esconde la
realidad que va mas all& del aspecto de discurso. Por esta razén, en multiples textos de las RRI|,
juzgan al Posestructuralismo por su carencia ante la reflexion discursiva (linguistica) y de la
realidad misma; siendo esta, la inica “realidad” a la cual metodolégicamente se puede recurrir

para manifestar juicios en relacién con el mundo externo (Patoméki y Wight 2000).

Para esclarecer més el panorama internacional, era necesario tomar nuevas e innovadoras
concepciones de las perspectivas que se estaban generando en el denominado nuevo orden
mundial; a su vez el pensamiento critico ante las realidades de los aspectos tedricos de las
Relaciones Internacionales va adquiriendo otros esquemas para su estudio y analisis per se.
Justamente, las teorias clasicas que dominan el campo de los estudios internacionales se ven
afectadas ante las nuevas investigaciones; como se mencionaba, a finales de década del ochenta

se toma realce al nuevo paradigma Posestructuralista.

Sin embargo, a este concepto de Posestructuralismo se destaca y origina dentro de la sociologia
contemporanea. Para Philippe Corcuff (2005), destaca que esta nueva conceptualizacién se ve
enmarcada hacia una construccion del elemento sociologico; el cual establece y genera canales de
comunicacion entre el observador y su punto de vista externo; hacia la manera en la que los
actores perciben, entre tanto acttan e interactlan socialmente. Destacando asi, una reflexividad
sociologica por parte del investigador (observador); con el fin de incorporar en el
aleccionamiento del objeto, una introspeccion sobre y hacia el objeto en si. A lo que el autor
alude, como: “la reflexién sobre uno mismo, su actividad, las herramientas utilizadas o su

relacion con la investigacion” (Corcuff 2005, 21).

Al profundizar y darle un giro desde la perspectiva Socioldgica hacia las teorias de las RRII, este
comprender Posestructuralista que va tomando impulso, se ve reflejada en el &mbito ontoldgico y
epistemologico del mainstream; es decir, como la corriente popular. A todo esto, se destaca
paulatinamente que el debate tradicional ira retrocediendo de la ontologia materialista del

racionalismo como nucleo real del conocimiento genérico (Sodupe 2003). En medida, se
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destacara los enfoques ontoldgicos estructuralistas-posestructuralistas en las estructuras
subyacentes de la realidad, y de ese modo lograré explicar los significados en base a las

caracteristicas sociopoliticas a travées del analisis (Corcuff 2005).

Ante los elementos de las discusiones expuestas sobre el Posestructuralismo se abre paso hacia
las Relaciones Internacionales, en la que dicha disciplina y base teoérica va requiriendo
actualizacion en base a racionalidades para las RRII (Noboa 2020). Como destaca Maria
Fernanda Noboa (2020), el Posestructuralismo ha sido y serd una corriente demasiado criticada;
pero un aspecto positivo es que este nuevo pensar y analizar de dicha teoria, se ve destacada con
el objetivo de comprender y brindar una 6ptima respuesta respecto a estas nuevas ldgicas que se

estan desenrollando en el mundo internacional.

Es mas, Noboa (2020) resalta para el “mundo” de la politica internacional se va vislumbrado
nuevas lineas de investigacion cientifica dentro de las Ciencias Sociales (RRII); siendo el
Posestructuralismo como un ejercicio en torno al ejercicio reflectivo, destacando aspectos
“metacognitivos” (Noboa 2020, 84), con la finalidad de abordarlo dentro las dimensiones
ontologicas, epistémicas y metodologicas. Indudablemente, el Posestructuralismo brinda una
nueva e innovadora formas de comprender e interpretar el del objeto de estudio y de este modo

producir avances para y hacia disciplinas que lleven al conjeturar conocimiento (Noboa 2020).

Claramente, la llegada del Posestructuralismo destap6 (abrid) para que la academia moderna
pudiera repensar y el replantear los objetos de estudio de las Ciencias Sociales (Relaciones
Internacionales) como este nuevo canal de investigacion y también de reconfiguracién ante las
agendas modernas del siglo XXI. A proposito de esto, se logré trasparentar desde una nueva
Optica interdisciplinaria la acostumbrada idolatracién por medio de los intereses estatales a su
sociedad, también se destaco el ejercicio del poder como dominacién que usa el Estado, con fin
de convertir al ser humano en una especie de titere viviente a conveniencia del poder politico
(Noboa 2020).

Es por esto, que de cierta manera se vieron obligados los investigadores y los estudiosos en
materia de las Relaciones Internacionales a redimensionar su rol y su responsabilidad ante la
evolucién del campo del aprendizaje y la disciplina del Posestructuralismo, que ejercia fuerza
como un péndulo; pasando desde la perspectiva tradicional/clasica que oscilaba a la moderna 'y

contundente realidad de los sistemas sociales, politicos, de seguridad, entre otros aspectos que
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daban luz ante los modernos paradigmas. A fin de cuentas, como destaca Maria Fernanda Noboa
(2020) el Posestructuralismo es inherente a los procesos frente a las nuevas realidades de la
sociedad internacional como es este caso de estudio (tesis), donde se replantea las situaciones del

cambio global y modernas aristas sociales.

1.3 Acto discursivo

El Posestructuralismo expone que para comprender la realidad internacional es indispensable
estudiar y analizar el poder del accionar por medio de los contextos discursivos. Walker (1993)
reconoce la importancia de que la cultura, la conciencia, la ideologia y las ideas se encuentran
enlazados a aspectos manifestados del poder econémico, militar y politico. En este sentido, las
ideas comienzan a dar cabida para una forma de poder, y que a su vez estas ideas sean un
engranaje importante para generar fuerza discursiva. Por ello, posteriormente para Derrida (1995)
sostuvo que el lenguaje debe divisarse como estructura semidtica en la que las palabras solo
obtienen cierto significado cuando se yuxtaponen a lo que no son. Esto se refiere a para la
linglistica estructural, dichos sistemas analiticos de los mismos eran intrinsecamente inestables;
es por eso que debe ser estudiado con mesura y en ciertos casos profundidad analitica (de Lizaga
2020).

El poder del acto discursivo permitird entender por qué las declaraciones del exmandatario
George W. Bush hijo tras el atentado se centra en generar declaraciones sobre los actos terroristas
(Derrida 1995). Es asi, que para el Posestructuralismo el lenguaje como poder se van
constituyendo sujetos, actores, objetos e identidades; segun Barnett y Duvall (2004) es una forma
de conceptualizar el poder de diferente manera a la que nosotros ya conocemos y tenemos en
mente (Hansen 2012). En este caso para que exista una comprension mas directa; por ejemplo, en
el Realismo el poder se entenderia como "poder obligatorio”, esto implicaria que desde la teoria
realista se generaria un control sobre otros; en este sentido usando recursos materiales para

impulsar dichos intereses en oposicién directa a los intereses de otro (Hansen 2012).

Por lo contrario, el Posestructuralismo teoriza enmarcandolo como "poder productivo” al
discurso (Barnett y Duvall 2005); siendo esta capacidad la formacion en la que todos los

individuos sociales son considerados con cierto nivel de poder dentro del sistema del
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conocimiento y de préacticas discursivas, teniendo asi un alcance social general amplio para
generar poder. Existen dos malentendidos hacia el poder discursivo: 1) considera al lenguaje
como algo verdadero y transparente y 2) ignora la materialidad. Esto hace alusion que se esta de
acuerdo en que la materialidad es el axioma realista del "equilibrio de poder”, pero sostiene a su

vez que a la materialidad es atribuida significativamente a través del discurso (Hansen 2012).

Precisamente, las decisiones tomadas por George W. Bush sobre la adquisicion potencial de
capacidades materiales (modernas) dieron paso a que por medio de construcciones discursivas
sobre quiénes son aliados confiables y principalmente quiénes son enemigos para los Estados
Unidos, son los que hay que disuadir. Es aqui por este método, que se va gestando una
comprension que da capacidad a que se distinga como ciertas naciones pueden decir una cosa y

en realidad hacer otra, el discurso incluso como una herramienta del “Soft Power”/ “Poder

Blando'? (Nye 2005).

En otras palabras, este acto discursivo que ha sido estudiado a profundidad por los
posestructuralistas aclara que no se debe asumir que el lenguaje es un medio transparente; sino
que simplemente refleja lo que sucede en el mundo y su entorno socio politico. Lo que se desea
analizar en este trabajo es destacar que el lenguaje es el medio a través del cual los actores de la
politica pretenden hacer que sus politicas nacionales y sobre todo internacionales parezcan

“realistas”, legitimas y necesarias para su publico relevante.

De esta manera, David Campbell (2001) destaca y argumenta que los aspectos del mundo politico
y social son externos del discurso; por ende, no sobresale que el discurso comprende toda la
realidad o, incluso que para el Posestructuralismo dicha realidad sea semejante que el lenguaje
(Nicolls 2012). Como también se interpreta en la mayoria de los casos, que las ideas son las
primordiales o por asi decirlo “las Gnicas” determinantes de la realidad (Nicolls 2012). A lo que
destaca Nicolls (2012), que la realidad no puede estar o ser excluida del campo discursivo; sino
mas bien, que sea un factor para aclarar y permitir una constitucién factica de la realidad social,

que a la vez pueda ser estudiada de una manera directa y no de manera indirecta.

El hecho de que todo objeto se constituya como objeto de discurso no tiene nada que ver con la

cuestion acerca de un mundo exterior al pensamiento, ni con la alternativa realismo/idealismo (...)

12 En 1990, Joseph Nye introduce el término como herramienta en relacion de influencia dentro del campo de las
Relaciones Interestatales.
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lo que se niega no es la existencia de dichos objetos, sino la afirmacion de que ellos puedan
constituirse como objetos al margen de toda condicion discursiva de emergencia (Laclau y Mouffe
2000, 7).

Es importante resaltar que Foucault, destaca que la reflexion posestructural, igualmente se
preocupa por el mundo de las précticas (Nicolls 2012). Destacando que: “a diferencia del
Realismo o el Liberalismo, donde la realidad y sus practicas constitutivas esgrimen siempre
signos esenciales” (Nicolls 2012, 173). Es ahi donde el Posestructuralismo la praxis es
considerada mediante una serie de racionalidades determinadas social e histéricamente
construidas; no obstante, también esta influenciado por aristas de conocimiento y poder (Nicolls
2012).

A todo esto, es clave subrayar e insistir que se va tejiendo una relacion discurso-lenguaje
refiriéndose a que, el discurso trasciende mas alla de solo una rudimentaria nocién de la
semantica del lenguaje o meramente linguistica (Nicolls 2012). A lo que alude Adrian Blackledge
(2008) realzando que el discurso es una forma de representacion y significacion compuesto por
ciertas caracteristicas como palabras, documentos, simbolos, practicas y actos; el cual, en dichos
elementos mencionados ejercen el poder de engendrar creencias, valores y actitudes en
correlacion a la realidad social. El discurso, va sobresaliendo en el nuevo sistema internacional
como una fuerza estructuradora y estructurada del pensamiento de ciertas acciones sociopoliticas
y que a su vez esta ligada al pensamiento que determina una influencia directa hacia el
“regimenes de verdad” (Nicolls 2012); el cual ha ido evolucionando como uso estratégico de

poder netamente politico hacia las masas.

Queda claro, con el ejemplo usado en ese estudio por George W. Bush hijo ante el uso de las
palabras discursivas denominado como ‘“guerra contra el terror”, se evidencia que dicho
entendimiento discursivo de la “realidad” de lo que sucedié durante y después del atentado del
11-S; no implica que sea desplazada por una narrativa, por un lenguaje, por una retorica o un
texto. Por lo contrario, aquel discurso ejecutado por el exmandatario Bush hijo se construye y se
ve construido por medio de un lenguaje concebido; dicho de otra manera, como instrumento de
poder y que a su vez por regimenes de practica de la nacion de los Estados Unidos (Nicolls
2012).
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A fin de cuentas, negar la realidad que se evoca como critica al Posestructuralismo se ve
destacada hacia tres puntos esenciales en la que el académico Nicolls (2012) distingue y son: en
primer lugar, parte de un descernimiento erréneo y de disminucion de lo que involucra el
discurso para el Posestructuralismo; en segundo lugar, esclarece que, para el Posestructuralismo,
el concepto de discurso/realidad o realidad/discurso destaca un tipo de simbionte (union)
ontoldgica y en tercer lugar, la valoracion esta basada en reduccion simplificada del postulado
posestructural en correlacion a la relevancia y eficacia al momento de admitir la precia de una
realidad externa al dominio del mundo de las ideas. Como destaca el autor, “la critica realista es
una critica vacua puesto que no evalta lo que el posestructuralismo dice, sino que confunde
critica con una suerte de autorreferencia reiterativa de sus propias asunciones fundacionalistas
sobre la realidad” (Nicolls 2012, 175).

1.4 Interés de los Estados Unidos

Como se menciono anteriormente, se denota como los Estados Unidos y la representacion de sus
mandatarios juegan un papel crucial en los debates de la ejecucion de politica exterior. Un caso a
tomar en cuenta para distinguir fue el periodo previo a la guerra contra Irak en 2003 en la
administracion de George W. Bush hijo. Dicho tema de analisis coyuntural internacional se
basaba en la pregunta, no solo si en lIrak existia y poseia armas de destruccion masiva; sino si,
existia un mayor peligro ante la combinacién de armas nucleares y exmandatario Saddan
Hussein?3 para el mundo (Mearshelmer y Walt 2003). Por lo tanto, la politica estadounidense que
se iba originando dependia de la materialidad de las armas de destruccion masiva, asi como la

identidad de Hussein ante dichos argumentos (Hansen 2012).

En una conferencia de prensa nacional el aquel entonces presidente George W. Bush hijo genera
debate y habla sobre los sucesos que pusieron a Irak en la mira de la nacion estadounidense y en
la mira global; el exmandatario subraya que Saddan Hussein constituye una amenaza directa y
para la libertad de las personas de los Estados Unidos. Acentuando que su condicién de Hussein
esta ligado al hecho de que es una amenaza contundente, y en palabras de Bush (2003) lo define

como un “maestro del engafio, dictador peligroso y su régimen es un cancer”.

13 Politico iraqui, entre 1979 y 2003.
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Bush deja en claro de manera discursiva que existe probabilidad de que las armas de destruccion
masiva este reforzado ante los crimenes terribles ejecutados por Hussein dentro de su nacion y la
larga historia de agresion ante los paises y pensamiento del Occidente (Estados Unidos),
vinculandolos a Hussein y al pais de Irak con el terrorismo. En este analisis se puede distinguir el
alegar de un vinculo entre Hussein y el “terrorismo” expuestas de manera directa por George W.
Bush y su discurso ante esta nueva “guerra del terror” o “guerra contra el terrorismo” que esta
nueva concepcion en el sistema estaria produciendo para un nuevo cambio de paradigma y de

seguridad nacional e internacional.

Mearsheimer y Wait (Hansen 2012) en el texto de “Discourse analysis, post-structuralism, and
foreign policy”, aclaran que Bush llega a una opcion politica disponible; el cual no se pude
contener de manera “directa” a Hussein y es asi que, si no lograba demostrar que Irak estaba
desarmado, en ese caso los Estados Unidos debia ir a la guerra (Mearshelmer y Walt 2003). Es
por eso que el objetivo fundamental para esta tesis es centrarse en como se han generado
variables discursivas del discurso de politica exterior; con el fin de lograr analizar e identificar las
principales estructuras discursivas de George W. Bush hijo, asi como las diferencias y sus
alteraciones mas sutiles. Por ello, hay que esclarecer que el analisis del discurso por medio del
Posestructuralismo no genera una interrogante ante si una representacion es verdadera o falsa;
sino cuéles serian las implicaciones politicas para adoptar una representacion particular para una

adecuada accion determinada (Hansen 2012).

1.5 9/11: Consecuencias iniciales para los Estados Unidos

Tras los atentados del 11 de septiembre de 2001 en los Estados Unidos, la nacién vislumbro que
estd a merced de tener en el presente y sobre todo a futuro la tentativa que se efectlen ataques de
igual o peor magnitud en lo que fue el impacto de dos aviones; el primero en “World Trade
Center” (Torres Gemelas) en New York y el segundo relativamente cerca de las instalaciones del
Departamento de Defensa de los Estados Unidos denominado como “Pentagono”, ubicado en
Virginia (Ruiz 2021). Si bien es cierto, dichos acontecimientos se efectuaron durante el periodo
de la administracion de George W. Bush hijo; el cual tuvo un rol preponderante durante y a
posteriori para el Estado Norte Americano y a su vez repercutiendo hacia aspectos

internacionales.
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En aquel entonces, el ex mandatario de los Estados Unidos, Bush implementé una palabra para
dichos sucesos que dejaron muy golpeado al pais; dicha palabra se denomingé actos “terroristas”.
No obstante, los atentados previamente mencionados del 11 de septiembre de 2001 (9/11),
planteaban de alguna forma una “naturaleza distinta”; en otras palabras, seria un accionar
humano que daria cabida a este término referido como “terrorismo” (Rosete y Elia 2020). Detras
de todo esto, la intencion real aun no salia a flote; pero eso si, el proposito fue infundir miedo,

temor, incluso dafos psicologicos a la sociedad estadounidense; sin duda fue un golpe directo.

1.6 La nueva politica de defensa implementada por George W. Bush

En este sentido, segun la administracion de Bush los ataques fueron atribuidas por el grupo
terrorista denominado Al-Qaeda; es verdad que en aquel entonces los Estados Unidos
evidenciaba en primera persona ataques a lugares espontaneos, como si se tratara de una pelicula
de accion. Tras dicho acontecer, no era imperante de cierto modo el shock de las personas, las
pérdidas materiales, entre otros factores; pese que si tuvo una fuerte conexion dentro de la
sociedad. Lo que en realidad conmocionaria a las autoridades seria la evidente violacion a la
seguridad y para ese momento aln mas grave, el estupro a la soberania de los Estados Unidos;
vale decir, que dicho grupo terrorista logro tamizar dentro una de las naciones mas fuertes y de

gran potencia mundial en ese momento.

Estas premisas fueron y serian el nuevo incursionar del panorama nacional e internacional para
implementar medidas referidas hacia la politica y la sociedad con el fin de generar nuevas aristas
para la defensa nacional de los Estados Unidos. Estos nuevos preceptos de politica de defensa
estarian ligados para otorgar al pais innovadoras herramientas con el fin de minimizar o incluso
eliminar cualquier ataque. Estos hechos que se dieron el 11 de septiembre de 2001, seria la

consecuencia de que los Estados Unidos creara y gestara un nuevo “Leviatan™4,

A lo que se desea hacer alusién en este caso con el concepto implementado por Thomas Hobbes
el “Leviatan”, se refiere grosso modo que la inica funcidn del gobierno es asegurar y establecer
paz dentro del Estado; pero que a su vez dicha analogia es interpretada que el Estado (Leviatan)

es vista como un mounstro que sirve para hacer predominar una cierta armonia y orden, tanto

14 Referencia por parte de Thomas Hobbes en 1951, como un monstruo biblico con el fin de justificar y explicar la
presencia de un Estado denominada como absolutista que domina a sus ciudadanos.

31



para el individuo como para la sociedad (Hobbes y Marshall 2016). En este caso, el gobierno de
los Estados Unidos establecio un nuevo funcionamiento que era necesario para que la poblacion
estadounidense progrese y no sufra a posterioridad amenazas y/o ataques por parte de otras

naciones o individuos.

Esto demostrd que el gobierno estadounidense se centraria mas en lo inmaterial que en lo
material; es decir, en la relevancia ante la vulnerabilidad de los sistemas defensivos antes que en
el mismo acontecer del impacto de los aviones en las distintas estructuras mencionadas. El efecto
condicion6 que la identidad de los Estados Unidos se viera afectada; y esa misma identidad
provoco intereses ideoldgicos y politicos de la nacion para determinar nuevas acciones (Rosete y
Elia 2020). En este caso, el gobierno de turno y el exmandatario George W. Bush; fueron los
motivadores, los impulsadores y los actores esenciales para promover a la construccién de

politicas ante una nueva percepcion de la realidad.

Por consiguiente, se comienza a reconfigurar cambios drasticos dentro la estructura politica del
pais y que a su vez afluiria en el sistema internacional. Este seria dentro del nuevo panorama
nacional e internacional que jugaria un rol preponderante impulsada por Bush ante la guerra
contra el terrorismo; como respuesta ante esta nueva modalidad el expresidente daria la orden de
busqueda y captura del jefe de Al-Qaeda, es decir Osama Bin Laden*® (Rosete y Elia 2020). Por
esta razén, Bin Laden al ser la mente maestra y el maximo responsable de los atentados es que los

Estados Unidos usaria cualquier método que esté al alcance del Estado para aprehenderlo.

En consecuencia, los Estados Unidos decidido alinear (acondicionar) las politicas vinculadas a la
defensa nacional y desarrollo militar por medio de acciones “preventivas”; encauzando dicho
accionar hacia el surgimiento de una politica antiterrorista y evidentemente adquirioé prioridad en
la agenda interna de la nacion y también en la agenda global (Rosete y Elia 2020). A todo esto, se
intensifico y se aprobd un elevado financiamiento para las fuerzas militares, para los cuerpos de
seguridad y en gran medida, para los servicios de inteligencia de los Estados Unidos (Bardaji
2002).

15 Terrorista perteneciente a la organizacion Al Qaeda.
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Capitulo 2. Estrategias del Departamento de Seguridad Nacional de los Estados Unidos

(Homeland Security)

Es adecuado enfatizar que, a causa del atentado terrorista, los Estados Unidos se vieron obligados
a modificar y reestructurar las herramientas ligadas no solo al de seguridad interna por medio de
las politicas; sino también hacia aspectos vanguardistas en otras areas que sentaran la base de esta
agenda interna y se extrapolaria hacia el mundo entero. En contexto, para entender la expansion
de la agenda de seguridad en un inicio no solo estaba reflejada en el sector militar como tal; ya
que, a su vez los campos referidos a la seguridad se manifestarian pos Guerra Fria, iniciando una
evolucion paulatina dando como resultado una seguridad internacional (Dockendorff y Duval
2013). Es imperante destacar que el concepto de la seguridad no solo se encuentra enlazado al
campo especifico de lo militar; sino que de igual forma esta relacionado con amenazas

existenciales de diversa indole (Buzan y Hasen 2009).

Se debe enfatizar, que los estudios y los catedraticos “tradicionalistas” en la esfera que analiza a
los estudios de la seguridad que defienden por continuar y centrar la atencion en lo que se refiere
al conflicto militar (Walt 1991). Es evidente, quienes cuestionan esa aproximacion tradicional
limitan y encajonan los retos y los desafios actuales. En el siglo XXI, se comienzan a divisar
nuevos escenarios; por ende, los estudios de seguridad comenzaron a analizar el rol de los actores

no estatales y sobre todo de las fuentes no tradicionales (Snyder 2011).

En este aspecto, autores como Barry Buzan y Lene Hansen (2009) se han planteado
ciertas interrogantes y han puesto sobre la mesa un debate académico que gira en torno a la
seguridad internacional. En este caso se podria generar una pregunta que debe ser reflexionada
para este eje tematico. ;Qué es lo que precisa ser asegurado; el Estado, la nacién, el individuo,
etc. (Buzan y Hasen 2009). Un segundo punto que destacar es la incursion en el nuevo orden
mundial tanto las amenazas externas como las amenazas internas, un tdpico que reabre la
incdgnita tras la culminacién de la Guerra Fria y obviamente tras el atentado del 9/11 y por
ultimo aspecto, como da lugar una relacion entre la necesidad de una adecuada seguridad
nacional e internacional que va mas alla de los asuntos militares y el uso de la fuerza misma
(Buzan y Hasen 2009).
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2.1 El inicio de la contienda antiterrorista

Si bien es cierto, se califica la fecha del 11 de septiembre de 2001 como el momento que inicio6 la
lucha antiterrorista; la realidad es que algunos gobiernos iniciaron a adjudicar ciertas medidas
relativamente antes de la fecha que dio origen a los atentados en los Estados Unidos. Por
ejemplo, la Ley Antiterrorista Britanica que fue aprobada en el afio 2000 (Garrido 2016). Pero lo
mas intrigante es que, en el afio de 1997 los Estados Unidos; destacando una division del futuro
gobierno de George W. Bush, el cual ya habian publicado una documentacion que se titulaba
“Proyecto Para el Nuevo Siglo Estadounidense”,® Lo que este documento solicitaba que al
gobierno que tome la batuta de la nacion, por medio de una reorganizacion estratégica asegure un
moderno periodo que otorgue los Estados Unidos un poder hegemdnico para en el siglo XXI,
ante la lucha contra el terrorismo y que debe ser contenida como campo fundamental. El
resultado fue que en el mandato de Bush hijo, los posteriores sucesos del 11-S pudieron favorecer

al gobierno estadounidense de implementar cualquier medida de contingencia.

A todo esto, el ordenamiento del sistema internacional también se vio afectado directamente tras
los atentados y sobre todo tras los cambios politicos internos respecto a la seguridad nacional; por
ende, se puso en marcha la llamada lucha antiterrorista, con el fin de dar una respuesta
contundete al ataque directo y su vez restaurar el orden a nivel mundial. Una medida
implementada por los Estados Unidos fue la ley “Patriot”,'” donde se vulneraban ciertas
libertades civiles con el fin de proteger a toda costa a la nacion. En virtud de la seguridad
nacional, los Estados Unidos aprob6 algunos decretos que autorizaban a la detencion de personas
“sospechosas” ante actividades que pudieran poner en riesgo o peligro dicha seguridad. Al
mismo, se disponia una nueva ley en el 2002 denominada “Homeland Security”,*® el cual
permitia al Departamento de Seguridad Nacional recopilando todo tipo de informacion y
accediendo a los correos electronicos de cualquier individuo que genere desconfianza (Garrido
2016).

16 Organizacion sin fin de lucro, establecida desde 1997 hasta el 2006, con el objetivo de promover "el liderazgo
mundial de Estados Unidos" usando centros de analisis y investigacion de politicas piblicas para ejecutar estrategias
para el uso de la fuerza militar.

17 ey federal que fue aprobada por el Congreso de los Estados Unidos, como respuesta a los atentados del 11 de
septiembre de 2001; otorgando asi un mayor poder investigativo y de vigilancia hacia los organismos
gubernamentales y a las fuerzas del orden norteamericano.

18 Departamento de Seguridad Nacional de los Estados Unidos, es el departamento responsable de seguridad publica.
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Las politicas generadas, los cambios en cuanto a la Seguridad Nacional e internacional, las
nuevas medidas en cuanto a leyes, entre otros aspectos, sélo fueron la punta del iceberg. La
seguridad nacional se convertiria en la principal preocupacion y en la herramienta mas efectiva;
el patriotismo seria la estrategia ante la lucha antiterrorista, siendo este actuar del pais la “nueva
lanza del destino” que reclamaria un juego de poder a posteriori ante cualquier amenaza para los

Estados Unidos.

2.2 La lucha antiterrorista en la agenda de seguridad de la Organizacion de las Naciones
Unidas (ONU). Incidencia de una Seguridad Internacional ante los Organismos

Internacionales

Ante la publicacion de documentos relacionados con la seguridad nacional de los Estados Unidos
(SSI1 2012), se proporcionaria institucionalizar politicas a nivel nacional; con el fin de coordinar
los esfuerzos estatales de la nacion estadounidense en este campo y llevarlo a la contienda global
(Dockendorff y Duval 2013). En la década de los 90’s el principal objetivo para la seguridad
internacional era combatir el crimen organizado; esta era la primera instancia de los organismos
internacionales ya que el crimen organizado comenz6 a adquirir una dimension global en el afio
2000. El crimen organizado pasaria a un aspecto transnacional a causa de la globalizacion que
iria tomando maés fuerza en toda la humanidad; eso queria decir que se comenzaria a generar una
red ilegal, combinado prestacién de servicios ilegales, con el trafico de mercancias ilicitas como

armas, residuos toxicos, narcéticos, entre otros productos (Garrido 2016).

Sin embargo, los atentados del 11 de septiembre de 2001 modifico las prioridades dentro de la
agenda de seguridad de la Organizacion de las Naciones Unidas; por el cual el organismo
internacional puso énfasis en lo que se denominaria como “terrorismo™*°. Siendo la una de las
principales dificultades para la ONU? poder encasillar y brindar una definicién de terrorismo que
sea valida para todos; pero la realidad es que, algunos gobiernos tenian la necesidad de producir

una distincion que permita catalogar entre distintos tipos de terrorismo; es decir, como los

19 Los poderes del Consejo de Seguridad quedan definidos en los capitulos VI, VII, VIl y XII de la Carta de
Naciones Unidas.recuperados de: https://www.un.org/securitycouncil/es/content/un-sc-consolidated-list
20 Organismo de caracter internacional.
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métodos que empleaban, ciertas caracteristicas grupales terroristas o en funcion de sus objetivos
per se (Garrido 2016).

En el 2001, el Consejo de Seguridad dispone a redefinir sus funciones y el papel que cumple en
ese momento, amparandose en el capitulo VII de la Carta de Naciones Unidas; el cual se
menciona que debe existir, constar y/o generarse transgresion de la paz, amenaza para la paz o
cualquier acto de agresion. En consecuencia, el Consejo de Seguridad puntualiz6 a partir de 2001
tras los atentados, al terrorismo como una amenaza para la paz y como una amenaza para la

seguridad internacional.

Para el afio 2006, una de las medidas adoptadas por el Consejo de Seguridad contra el terrorismo
fue la denominada “Estrategia Global de las Naciones Unidas Contra el Terrorismo”. A pesar de
todo, la misma Organizacion de las Naciones Unidas aun no precisaba una
definicion/interpretacion que sea Unica y lo suficientemente clara para que se enmarque el
concepto de terrorismo. Por consiguiente, para las primeras décadas del siglo XXI las
consecuencias de los atentados del 11-S, se vieron impulsadas por la cooperacion internacional,
posteriormente se divisd un nuevo concepto de seguridad internacional mucho mas complejo y

diverso dentro del Consejo de Seguridad.

Incluso para el 2006 el Consejo de Seguridad adoptd una serie de reglamentos; el mencionado
“Deber de Proteccion”, estipulando que dicha Organizacion de las Naciones Unidas tenia la
obligacion de proteger a las poblaciones de sus agresores; haciendo alusion a que los Estados

Unidos generaba poder de ocupacion dentro de la nacion de Iraq (Garrido 2016).

2.3 Innovacién de los Estados Unidos en los Asuntos Militares

Durante la década de los 90’s, se comienza a vislumbrar un planeamiento mas meticuloso con
respecto a la defensa estadounidense; siendo este avance paulatino para el mejoramiento de la
“Revolucion en Asuntos Militares” también denominado por sus siglas en inglés “RMA”
Revolution in Military Affairs (Colom 2010). Comenzando asi, una configuracién ligeramente
mas avanzada ante los pilares estratégicos del pais a causa de la posguerra fria. Cabe destacar que
los Estados Unidos siempre ha estado inmerso en actividades relacionadas a los adelantos

militares; quizas toparlos en este campo abarcaria demasiada informacion histérica 'y de
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evolucién de la misma. Es por eso que el pilar fundamental para entender este panorama es
situandose en la temporalidad donde se destaca un cambio respecto a los asuntos militares

estadounidenses durante y a posteriori de los atentados del 11 de septiembre de 2001.

Ante la llegada de George W. Bush como presidente pudo destacarse dentro de su administracion
como la persona que impulso y dio un reestructurameinto definitivo a la RMA (Revolucion en
Asuntos Militares). En aquel entonces, su Secretario de Defensa Donald Henry Rumsfeld fue
trazando junto a Bush hijo un ambicioso proceso de transformacién nacional; el cual se pretendia
dominar de cierta manera de la defensa del pais, seria sin duda una revolucion total en este
ambito. En consecuencia, el gobierno de George W. Bush hijo no sélo propuso una estrategia que
estaria sujeta a la seguridad, defensa y aspectos militares ante el nuevo ambiente estratégico que
se estaba formando; sino que también orientaron las reformas de la defensa de los Estados Unidos
a nivel particular desde la estructura, nuevos sistemas, capacidades y equipamiento de sus fuerzas
armadas; incluso a nivel especifico, desde y hacia la administracion, organizacion,
funcionamiento, e incluso las finanzas del Departamento de Defensa?! (Rumsfeld 2002). Siendo
este cambio drastico como una de las prioridades politicas del nuevo gobierno estadounidense de
Bush hijo.

En todo este andlisis, es evidente que las nuevas politicas de defensa que George W. Bush hijo
patrocinaba un ideal que destacaba una proteccién del Estado y sobre todo de sus habitantes. Los
atentados del 11-S, solo fueron el impulso necesario para destacar que en el mundo existian otras
amenazas y a su vVez nuevas amenazas no estatales; se distinguia que el mundo estaba atravesando
de una era bipolar a una era multipolar (Galvez 2010). A todo esto, los hechos mencionados
anteriormente, guian para que los Estados Unidos tomen el mando y puedan adaptar su
arquitectura de seguridad al nuevo ambiente estratégico; permitiendo asi que nazca una

transformacion militar acelerada, el cual repercutira hacia las aristas internacionales.

Ciertos analistas subrayan que desde la aparicion del Estado moderno como tal; es decir, desde el
siglo XVI1'y XVIII hasta finales del siglo XX, los conflictos (guerras) fueron desempefiando un
papel fundamental dentro de la existencia de las naciones en todo el mundo. Segin Michael
Mann (1997) en su obra “Las fuentes del poder social”, enfatiza que el desempefio militar es uno

de los principales impulsos para aumentar la economia del Estado. Este pensamiento segun Mann

21 Agencia gubernamental, relacionada con las Fuerzas Armadas de Estados Unidos y la seguridad nacional.
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(1997) compagina a que el poder militar genera una dindmica en la que las naciones individuales
debian prepararse para la guerra; con el fin de garantizar su propia seguridad; por supuesto, esto

como una vision clasica (Fazio 2003).

Pero en la actualidad, todos estos procesos que han aflorado desde la vision tradicional, hoy en
dia se ha situado hacia este desarrollo global denominado globalizacion; donde se conjugan
aspectos ligados al desarrollo militar de una nacion, a las necesidades de la sociedad por estar
siempre actualizados y a la demanda global de los equipos tecnoldgicos de distinta indole
(Bauman y Lyon 2015). Por eso, para Hugo Fazio (2003) es de suma precision aclarar que en esta
interaccion en la que un Estado entra en conflicto, da para formar una estrecha y compleja
“relacion” entre este tipo de fendmeno llamado guerra y la globalizacion; en otras palabras, al
momento en el que se genera una envergadura que permita al Estado incursionar en nuevos
aparatos de armamento militar ante los riesgos posibles tanto de manera interna y/o externa,

dando el resultado de una defensa nacional.

En este aspecto una de las causas de la globalizacion internacional fue el atentado del 11-S,
dejando claro que en este andlisis seria una evidente demostracion que el mundo se encuentra a
merced de un moderno tipo de amenaza. Poniendo a colacion para que se pueda comprender de
mejor manera es la tecnologia que se implement6 dentro de todos los aeropuertos en los Estados
Unidos y a nivel internacional no fue la excepcion. Por ejemplo, una persona se puede percatar al
viajar y al estar en aeropuertos de los elementos que implementaron como son los sistemas de
vigilancia en tiempo real (camaras), escaneres de seguridad (Rayos-X), entre otras caracteristicas
de seguridad que cada individud debe atravesar para poder viajar en un avién, siendo la causa de

este procedimiento una trasmutacion de los factores orientadores de la globalizacion.

Es asi que en gran medida tras estos multiples procesos de seguridad nacional e internacional; el
cual ha ido adquiriendo un valor estratégico con el fin de poder controlar a la sociedad y a su vez
contener cualquier amenaza interna o externa. Bauman (2015) afirma que la humanidad y el
mundo actual es post-pandptico, segun el autor enfatiza que las personas estamos sujetos a la
vivencia y convivencia con las nuevas tecnologias, las redes sociales y la globalizacion que
propician las naciones y las personas; dando como resultado una fuerte y obligada adopcion a

estos modernos sistemas.
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Asi mismo, Zygmunt Bauman (2015) hace alusion con lo previamente mencionado que la causa
de esta modernidad, de este tiempo “liquido” y de esta globalizacion, esta ligado a expansion de
la vigilancia como medio de la globalizacion y que a su vez esta relacionado como un fenémeno
tecnologico o como sefialaria como algo asociado hacia al llamado el “Gran Hermano”?? 0
“control social” el cual tiene como objetivo que si el ser humano no puede ganarle a esta moderna
herramienta (tecnologia més globalizacién), no queda otra alternativa que fusionarse; es decir,

unirsela (Bauman 2015).

2.4 La seguridad nacional de los Estados Unidos y las tecnologias

Es inexorable no pensar que todo lo que el ser humano ha ido creando ha evolucionado, eso
quiere decir que nos incluimos en este proceso evolutivo; en la actualidad, se reconoce que los
distintos disefios tecnoldgicos que se ha inventado a través de la existencia de la humanidad se
han modificado en cuanto a las necesidades tanto individuales como colectivas. En el documental
“Humanidad: La historia de todos nosotros”® (2012) en el programa de televisién denominado
History Channel, ilustra toda la transformacién y los procedimientos que atraviesa las distintas
generaciones que han estado presente en este planeta; eso quiere decir desde la domesticacion de
los animales, el uso de materiales como el hierro para la caza y conquista; pasado por la creacion
de grandes maquinas como el tren o el automdvil; incluso actualmente la creacién de aparatos
electronicos como celulares y computadoras. Esto denota, que la mente del ser humano se ha

visto obligado a cambiar y a adaptarse ante cualquier situacion y/o circunstancia.

Hoy en dia se reconoce a la ciencia, tecnologia e innovacion, como el pilar fundamental del
desarrollo de las naciones; el cual incluso son estudiadas dentro de la academia como son la
sociologia, la antropologia, la economia, las relaciones internacionales, entre varias asignaturas
de distinto indole. La razén principal por la cual los modelos aplicados por las naciones lideres
como es los Estados Unidos han obtenido el éxito en el desarrollo, se radica en la adecuada
orientacidn hacia el progreso de sus técnicas a nivel general y especifico; eso quiere decir por

medio de la innovacion (Vera 2021).

22 E] autor hace alusion a la novela utdpica de George Orwell (1984), como una caracterizacion ante el control del
Estado a los ciudadanos por medios tecnoldgicos.

23 Documental que logra ilustrar la manera en que la tecnologia prolifera para el progreso humano en la cotidianidad
y la historia humana a través del tiempo.
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En la actualidad el mundo presenta un conjunto de aspectos y tensiones distintas a lo que se
evidenciaba décadas atras, el mundo ya no es el mismo que antes; en la mayoria de los casos
tienen que ver con actores estatales y particularmente no estatales, es por eso que los Estados
Unidos vela por las medidas ante la seguridad nacional e internacional que fueron creadas a causa
de los atentados para mayor proteccion (Wagner 2015). En este aspecto, la nacidn estadounidense
ha desafiado algunos obstaculos para adaptar en el proceso de la globalizacion sus herramientas
analiticas; poniendo al pais ante nuevos desafios. Como ya se menciono, un aspecto importante
de la seguridad nacional son las fuerzas militares; eso quiere decir que comprende trabajo militar,

como sistemas de armamento (Wagner 2015).

Si todo este campo analitico que se efectua, se lo extrapola al presente existe una variedad de
sistemas de armamentos tanto clasicos como modernos y sobre todo de dispositivos
vanguardistas; es decir, nuevos dispositivos tecnoldgicos. Abraham Wagner (2015) menciona que
se ha iniciado un nuevo tipo de armamento denominado “ciber-armamento”?* que utiliza
tecnologia avanzada de la informacion; el cual ya ha sido desarrollada e implementada de los
efectivos en combate real. Es verdad que todo este analisis suena a ciencia ficcion y muy

futurista; pero la realidad es que es todo lo contrario.

El papel de las nuevas tecnologias juega un rol preponderante, siendo este campo el mas critico
para la seguridad estadounidense. Desde que aparecié ciberespacio la agencia de seguridad
nacional cada vez van dependiendo més de las tecnologias de la informacion como es la
internet;% ya que en la actualidad todo esta digitalizado, eso quiere decir que el medio de
comunicacion y de cualquier tipo de procesamiento de datos es por medio de los sistemas del
ciberespacio (computadoras + internet). La humanidad y el mundo entero ha comenzado una

nueva etapa, en la que se la conoce como la era de los “grandes datos” (Wagner 2015).

2.5 El rol que juega la tecnologia en la actualidad para los Estados Unidos

A grosso modo, para entender de mejor manera este nuevo paradigma entre tecnologia clasica

(tecnologia analoga) a tecnologia moderna (tecnologia digital); debe ser divisada desde el campo

24 Mecanismos de computacion ligados hacia software, firmware o hardware; que esta disefiado o involucrado para
causar perjuicio a través del dominio cibernético.

% Red informatica que transmite la informacién a nivel mundial; a través de ordenadores y que cuya finalidad
permite el intercambio de informacién general y especifica.
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sociologico. Este proceso que a simple vista no parece necesario para este estudio de caso, la
realidad es que es todo lo contrario. Es imperante abordar el concepto de “liquido”, dicho
planteamiento lo genera el socidlogo Zygmunt Bauman (2015), lo que resalta el autor con esta
palabra es que tanto la sociedad como el individuo esté atravesando como una especie de transito
de lo “solido” que se refiere como algo estable, inalterable y que se lo puede llegar a conocer de
manera concisa; pasando a una “liquida” que se refiere a algo inestable, que siempre es fluido,
flexible y que se lo puede llegar a desconocer ya que su proceso natural es tener una evolucion
constante. Bauman (2015) llama a este acontecer de la actualidad como “Tiempos Liquidos”
(Bauman 2015).

Vivimos en un mundo que ya no es lo que era antes, los tiempos han cambiado, han mutado y
todo esto se debe a dos factores, la primera a causa se debe a la globalizacién (internet, nueva
tecnologia, etc) y como segundo aspecto el que las personas exijan cada vez mas actualizaciones
en todas las dimensiones; con el fin de mejorar la vida y la condicion humana. En sus inicios el
internet funcionaria como un mecanismo simple, comenzaria siendo solo un sistema que estaria
acoplado de manera interna entre maquinas sofisticadas gubernamentales de los Estados Unidos.
Posteriormente se di su desarrollo por medio de ordenadores interconectados generando un
sistema al que llamarian “MILNET”?¢ (Militian Network), siendo utilizado como medio
innovador por las fuerzas armadas estadounidenses con el objetivo de implementar un sistema

avanzado de defensa para la nacion (Snowden y Santaella 2019).

Ante lo mencionado, los Estados Unidos establecio el denominado “Cibercomando Militar”
(CYBERCOM)? el cual se adheria a su vez al Departamento de Seguridad; siendo este proceso y
este medio el nuevo responsable de actuar ante el terrorismo y también en materia de terrorismo
cibernético. A propésito de esto, todavia existe el debate en cuanto a la extension de cualquier
tipo de amenaza para los Estados Unidos; anteriormente se podria decir que las amenazas venian
por medio de ataques y guerras convencionales; pero hoy en dia, aparte de no estar exentos de
conflictos tradicionales, se le atribuye como una amenaza real a los ciber-riesgos, ciber-guerras y

ciber-amenazas; es decir como algo no convencional (Wagner 2015).

% Red de comunicacion de caracter militar de las Fuerzas Armadas de los Estados Unidos.
27 Tiene como prioridad la proteccion de sistemas informaticos de los Estados Unidos, usando técnicas y métodos
informaticos sofisticados; siendo su principal objetivo el velar por los intereses de la nacién norteamericana.
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En consecuencia, la internet dio todos los elementos base para que los Estados Unidos comenzara
a tener un acelerado proceso tanto a nivel nacional como internacional, ligado al desarrollo de
nuevas tecnologias que permitan a la nacion defenderse y atacar. Al ser los precursores del
ciberespacio, vislumbraron que era la herramienta perfecta en todo sentido para usarla a su favor;
no solo ante posibles ataques terroristas, sino también ante cualquier persona que esté en contra
de la Democracia, la libertad y la paz del pais estadounidense. Zygmunt Bauman y David Lyon
(2015) otorgan a este campo que usa los Estados Unidos a la internet como instrumento;

denominandola como “Vigilancia Liquida” (Bauman y Lyon 2015).

Para comprender este sistema complejo hay que descomponer por medio de un ejemplo; a lo que
se desea referir es que en la administracion de George W. Bush hijo origin6 el denominado
proyecto “PRISMA” o “PRISM Proyect”?® (Snowden 2019), aludiendo a la nueva concepcion de
las ciencias sociales como un innovador mecanismo de vigilancia estatal llevada a cabo por la
Seguridad Nacional. Dicho proyecto “PISMA” usa la tecnologia mas la internet, con el fin de
filtrarse a dispositivos y sacar (robarse) datos personales de los correos electronicos; jugando una
especie de metamorfosis para el uso de espionaje a cusa de la Seguridad Nacional, Bauman y

Lyon (2015) sefialan a esta intencion como vigilancia liquida y vigilancia inteligente.

Este tipo de mecanismo posmoderno hoy en dia es usado incluso por varios paises como una
manera eficiente de contrarrestar cualquier amenaza interna o externa de manera inmediata;
desde otra concepcidn trae también aspectos negativos y pone en manifiesto el punto de vista
ético y moral. En este nuevo escenario, las practicas de vigilancia juegan un rol muy importante
en el nuevo orden mundial; en palabras de Bauman y Lyon (2015) se ha reconfigurado este

sistema hacia una “dimension central de una modernidad mas flexible y movil”.

Esto demuestra que, para los Estados Unidos, es de suma importancia disefiar mecanismos de
control e intervencion; examinar esta tematica que afios atras era impensable y que ahora incluso
es una especie de fusion entre la vigilancia (vigilancia liquida) y la Seguridad Nacional
(inteligencia)?® han permitido que el pais pueda dominar y estar a la vanguardia de los adelantos

tecnoldgicos.

28 Programa de vigilancia digital implementada por la Agencia Nacional de Seguridad de los Estados Unidos para
obtener informacion y datos a través de ciertas empresas tecnoldgicas.

2 Actividad que consistente en la adquisicion, ordenamiento y anélisis de toda informacidn especifica y general
referida a los riesgos, conflictos amenazas que afecten a la seguridad integral de cualquier nacion.
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De todos modos, esta conceptualizacion Socioldgica de vigilancia liquida que analiza Bauman y
Lyon (2015), también se aproxima a una nueva conceptualizacion que cambia la compresion en
el campo de las Relaciones Internacionales 0 mas bien dicho, la esclarece. Ahora bien, se debe
Ilamar la atencion hacia esa realidad global que se esté viviendo estructuralmente; el mundo
global atraviesa momentos impredecibles, cambiantes, peligrosos y variables; por ello, demanda
la comprension de ejes tedricos-metodoldgicos y analiticos como es el Posestructruralismo, con
el proposito de ser mas riguroso en el estudio de los potenciales escenarios de seguridad interna 'y
externa de los Estados Unidos y como se destaca por medio de la “vigilancia liquida”. Como
destaca James der Derian (1992), esta reflexion desde la vision posestructural, va mas alla de esa
perspectiva tedrica del Realismo donde el Estado es el actor principal de la comunidad

internacional.

Precisamente, se reconoce la mirada posestructuralista que conlleva a la emancipacion de las
Relaciones Internacionales (Noboa y Moreano 2019), a causa del nuevo ambiente global que en
una parte es la globalizacién con sus medios tecnoldgicos que estaba sobresaliendo en el sistema
internacional (Internet) y por otra parte lo que fue el atentado terrorista del 11 de septiembre de

2001; intensificando estos aspectos de vigilancia y volviéndolo mas sofisticado.

Es por este medio, el de la vigilancia liquida que la nacién norteamericana ejerce control e
influencia en las interacciones nacionales y mundiales en distintas dimensiones como era obvio,
en las redes computacionales, en las redes de las comunicaciones; en si, de la revolucion
tecnoldgica que era intrinseca a los aspectos evolutivos de la misma tecnologia (Noboa y
Moreano 2019). Este campo dio como resultado que el Estado reforzara para enmarcar y dar paso
a una sociedad de vigilancia (Carracedo 2002); por ende, este abordaje por medio de las nuevas
herramientas tedrico-analiticas posestructuralistas ilustran la multidimensionalidad de este
prodigiosos moderno sistema tecnoldgico respaldado por la nacion de los Estados Unidos,
destacando sus implicaciones contundentes en relacion con la privacidad y dar origen para uso de

un destacado ordenamiento social e internacional (Noboa y Moreano 2019).

Sin duda, la préactica de la vigilancia liquida se lo puede encapsular desde la conceptualizacion
del Posestructuralismo como una moderna practica en el mundo global (der Derian 1992);
distinguiendo por una reflexién de Inter juego bilateral entre el conocimiento y el poder a lo que

llegaria a destacarse como una innovadora forma de “control suave” (Noboa y Moreano 2019).
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Es por eso, que al situarle a esta novedosa caracteristica de vigilancia como un concepto
“rejuvenecido” que transformo a esta vigilancia liquida como una nueva racionalidad de las

Relaciones Internacionales y sus escenarios que aun pueden destacarse en esta era.
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Capitulo 3 El terrorismo del siglo XXI

Ciertos atentados denominados como terroristas que se suscitaron en Nueva York, Madrid u otros
lugares que acontecieron a lo largo del mundo, dichas acciones van marcando y aclarando ciertas
cuestiones sobre el origen y su definicion de lo que se le podria denominar: nuevo terrorismo
global. Hay que aclarar que el terrorismo es un nuevo tipo de amenaza, cuyo efecto es y podria
seguir siendo tragicas en los siguientes afios tanto para la sociedad como para los Estados. De
esta manera, se debe cuestionar ;cual podria ser una interpretacion apropiada al momento de
discutir sobre terrorismo? Segun uno de los mayores expertos en terrorismo internacional
Fernando Reinares (2004), aclara que el terrorismo se ve determinado por “una violencia sin
limites practicada por fundamentalistas islamicos que amenaza el mantenimiento de la seguridad
mundial, el pacifico entendimiento entre civilizaciones y la viabilidad misma de los regimenes
democraticos” (Barco 2010, 97).

Existe una clara diferencia entre lo que normalmente se ha conocido como terrorismo clasico;
esto conlleva a destacar que la vision tradicional del terrorismo solo afectaba de cierto modo a
ciudadanos y autoridades de un unico pais. Pero hoy en dia, por asi decirlo una nueva oleada
terrorista que actualmente se esta distinguiendo, pasando de lo tradicional a lo moderno. El nuevo
terrorismo a escala global lo que demuestra es que elabora con armas no convencionales, siendo a
la vez una dimension espacial otra de las caracteristicas fundamentales, ya que sus actividades y
acciones no conocen la frontera; es decir, a veces estan fuera del radar habitual con operaciones

en cualquier lugar del planeta (Barco 2010).

El terrorismo pretende mediante el temor condicionar las actitudes y comportamientos de la
poblacion; este tipo de fendmeno tiene como intencionalidad producir més un impacto
psicolégico que superar en algunos casos aspectos hacia las secuelas materiales. Lo que se desea
evidenciar en este estudio es que actualmente tanto personas como naciones, instituciones, sin
exceptuar nada; es decir, todo se puede considerar un objetivo para el terrorismo moderno.
Ciertos sectores occidentales, se han trasformado en la nueva meta de las organizaciones

terroristas fundamentalistas (Barco 2010).

A finales de los 80’s, se comenzd a componer el grupo terrorista denominado como Al Qaeda; el

cual estaba formada e integrada por miles de jovenes que decidieron unirse de manera voluntaria
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con el fin de combatir la invasion soviética. Al Qaeda fue el nucleo central de las estructuras
terroristas en Afganistan y también a posteriori para las deméas organizaciones en el mundo. Este
grupo terrorista estd conformado por veinte organizaciones hacia una orientacion denominada
como Yihadista; siendo esta estructura de Al Qaeda como una asociacion armada de ambito
nacional y regional en Medio Oriente (Barco 2010). Esta orientacion Yihadista y de guerra pudo
ser el resultado del abandono de los Estados Unidos; en el que Bin Laden y su comunidad
padecieron tras las retiradas de las tropas soviéticas en territorio afgano; es decir, la desercion
estadounidense para seguir apoyando produjo graves consecuencias a nival interno, ya que a

futuro seria a nivel internacional (Barco 2010).

A pesar de que el grupo terrorista Al Qaeda fue uno de los precursores iniciales de este fenémeno
mundial; cabe destacar, que se distingue de otros grupos terroristas por su estructura y su
configuracion. Es més, Al Qaeda posee una configuracion organizativa horizontal en redes. Esta
estructura terrorista se basa en un arquetipo flexible y complejo, ya que es tnico por su
configuracion multiétnica y destaca su amplitud a nivel trasnacional; esto hace alusion a que
actualmente el mundo se encuentra ante un terrorismo internacional establecido por células
denominadas como permanentes y las durmientes, incluso se las cataloga como células terroristas

privatizadas (Barco 2010).

La palabra Al Qaeda, significa “La Base”; es decir, este grupo terrorista esta configurado por
grupos armados islamitas que son afiliados y/o asociados a este nucleo de referencia y
fundacional; que a su vez pueden ser ubicados e identificados en cualquier parte del planeta,
incluye en paises occidentales y evidentemente del mundo arabe e isldmico; denominéndolos en
este caso como células durmientes. En los inicios de Al Qaeda tanto Bin Laden como Al
Zawahiri realizaban grandes sumas de dinero (donaciones) para alcanzar en ciertos casos
desterminados objetivos; pero en la actualidad se ha ido gestando una financiacion propia usando
el internet como medio y herramienta como de captacién masiva de personas y fuentes

economicas de ingreso directo del grupo terrorista (Katz 2003).

Sin embargo, se suscitaron algunas fases por parte de Al Qaeda que marcarian su status como
terroristas; la vision de este grupo terrorista modifico su politica hacia un nuevo objetivo; dicho
de otro modo, seria el objetivo principal hacia los intereses occidentales especialmente de los

Estados Unidos. La causa se dio por el apoyo que brindo los Estados Unidos a lo que el grupo
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terrorista consideraba al pais extranjero como “falsos gobernantes musulmanes” o “corruptos del
régimen islamico”; posteriormente estas fueron las causas para el atentado del 11 de septiembre

de 2001 (Barco 2010, 99).

A todo esto, la creencia de Al Qaeda se basa en que, sin este respaldo estatal, sin estos regimenes
como los que propicia los Estados Unidos no implicaria ningun obstaculo en los propositos del
grupo terrorista para la unificacion politica de los creyentes en el Islam;*° se comenz6 a
visibilizar una nueva premisa (Barco 2010). Existe una interrogante que todo el mundo se ha

planteado; esta pregunta seria: ¢Por qué se produjo el atentado del 11-S?

Estos atentados del 11 de septiembre de 2001, se lo catalogo como acto de terrorismo global;
dicho atentado fue disefiado y realizado haciendo alusién referenciada de un conjunto mayoritario
de la sociedad mundial, siendo este los Estados Unidos. Sin duda, no solo por ejecutar dicho acto
hacia un &mbito regional determinado (Occidente); sino que el grupo de Al Qaeda deseaba que su
accion tuviera una mayor cobertura de los medios de comunicacién, dando como resultado que se
genere una réplica hacia los demas medios internacionales y que a su vez la audiencia, las

personas a nivel mundial visibilicen dicho acto y dicho poder del terrorismo (Barco 2010).

Obviamente la globalizacion tendria un rol de suma importancia para este grupo terrorista; se
comenzd a determinar que era inherente que cada vez surgia aparatos tecnoldgicos que darian
facilidades como financiacion, traslado de personas y comunicacién directa entre estos grupos, el
cual ya se estaba apoderando paulatinamente de la sociedad a escala global. Este método ligado a
la globalizacién fue la herramienta principal porque, de hecho, el internet era el medio mas eficaz
para para que vaya evolucionando el terrorismo internacional y abrirse campo ante los nuevos
cambios paradigmaticos socio politicos (Barco 2010). La internet seria la clave por el cual
facilitaria funciones y actividades cruciales como el reclutamiento de personas y el proselitismo,
también para el manejo de toda clase de recursos (armamento, financiamiento econémico, etc.),

almacenamiento y manejo de toda clase de datos (Barco 2010).

El 11-S no solo fue una fecha clave por asi decirlo para los Estados Unidos y su poblacién; sino
que también lo fue para el mundo entero. Este gran suceso terrorista; sin duda, ningun otro
atentado u otro incidente tuvo precedente a escala mundial como lo tuvo aquel dia el 11 de

septiembre de 2001. El 11-S sera recordado no solo por los costes humanos y materiales, sino por

30 Religién monoteista abrahdmica; siendo Ala su (Dios) y Mahoma su profeta.
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la dimension y el impacto que causo a la poblacion estadounidense y a nivel mundial; a su vez
que incluso fue retrasmitido en tiempo real, en directo (Barco 2010). Los Estados unidos al igual
que la poblacién de todo el mundo divisaba como impactaban aviones en los edificios del World
Trade Center3! en pleno centro de New York; dicho acto terrorista fue deliberadamente pensado
para generar miedo, para atemorizar, para hacerse notar, al pueblo estadounidense y por
prolongacion a la civilizacion occidental. Definitivamente, fue un evento que dejo a todo el

mundo boquiabierto, en shock y con temor de tomar un avion.

Si se divisa al atentado desde como se vio operatividad y su ejecucién de la forma que la
sociedad mundial recuerda; es decir, por este imaginario colectivo, se destaca que el hecho es un
suceso predominantemente visual. Esto quiere decir que para los grupos terroristas
fundamentalistas lo méas esencial era y es hacerse notar; por ende; sus acciones entran en su
I6gica y vision el terror que ellos propagan buscando el nexo mas directo y potente para difundir
su mensaje. La imagen que propicia el terrorismo es el instrumento, el cual se convierte en su
propia ideologia; que a su vez, para el terrorista en si esta carente de exhibir una percepcion
directa, fuerte, entre otros aspectos que propaguen ese ideal de terror en base la percepcion antes

expuesta.

3.1 La importancia de los medios de comunicacion en el 11-S

En este contexto se debe tomar en cuenta que dicho suceso iba a desencadenar e iniciar un
conflicto bélico; puesto que seria algo insélito y diferente declarar la guerra al terrorismo y no a
un Estado como tal. Se comenz6 a fomentar una campafia que ligaba dichos actos de terrorismo,
apuntando a Bin Laden como el autor principal, los medios comenzaron a que se comience a
transmitir informacion basada en especulaciones, rumores y sin fuentes que lo respalden. Fue que
a través de los medios de comunicaciéon tomaron a una persona (Bin Laden), generando un
personaje que desempefiaba cierto rol preponderante en el acontecer internacional del siglo XXI;
creando asi una imagen que daba para que la sociedad estadounidense y la poblacion mundial

crearan a través de este imaginario, esto reflejaba que existia una imagen buena y una mala;

31 Fue un complejo de edificios situados en Manhattan, en la ciudad de Nueva York, Estados Unidos.
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George W. Bush hijo vs Bin Laden “héroe vs anti-héroe”*? (Gordillo 2004). Maria del Mar
Gordillo (2004), destaca a Bush como el gran presidente de la potencia mundial y a Bin Laden

como el millonario terrorista integrista sin remordimiento.

Segun la informacion que recopila Diego Iturriaga Barco (2010), en su andlisis de: “El terrorismo
fundamentalista a principios del siglo XXI”; el autor enfatiza de manera resumida que entre las
fechas del 12 de septiembre y el ocho de octubre de 2001, en el diario “El Pais” recopila en 73
ocasiones el nombre de Bin Laden dentro de los titulares de dicho diario, frente a las 53
ocasiones que se pronuncia el nombre de George W. Bush hijo. A groso modo, esto quiere decir
en su mayoria, los periddicos deseaban que sus lectores tuvieran presente un alto nivel de
visualizacién de la persona que perpetro el atentado; siendo este modo una herramienta eficaz
para canalizar a un individuo hacia un precepto estructurado que denote que la causa fue de un

terrorista llamado Bin Laden (Barco 2010).

3.2 Después del 11-S

Los historiadores y académicos destacan que ciertos acontecimientos que marcaron a la
humanidad; es decir una etapa historica, denota y da como resultado un gran significado temporal
historico colectivo (Barco 2010). En este caso de estudio la mayoria de estos historiadores y
académicos acenttan que el siglo XXI comenz6 después del atentado del 11 de septiembre en los
Estados Unidos y sus efectos a escala mundial. Todo este bagaje histdrico, de acontecimientos y

de analisis marcé un antes y un después del mundo y su sociedad entera tras el 11-S.

En consecuencia, tras los atentados los Estados Unidos no se hizo esperar y tomo medidas
drasticas, reforzando la seguridad interna y externa de la nacion. Evidentemente, George W. Bush
hijo propuso adaptar un nuevo orden mundial después de lo sucedido en el World Trade Center;
el enemigo ya no seria el Estado-nacién que iba en contra de la Democracia y el Capitalismo,
sino seria aquellos paises con administracion tiranicida que formen parte directa o indirectamente

de grupos terroristas y que también predispongan de armas de destruccion masiva (Barco 2010).

A posteriori de los sucesos terroristas en los Estados Unidos, se comienza a gestar una “cultura

de miedo” una “cultura de terror”3® (Barco 2010, 108), para tener mas claro el panorama se lo

32 Este concepto esta referida a un andlisis de la heterogeneidad en base a aspectos ficticios literarios; que se
extrapolan a la realidad como personas que tienen cierto rasgo de poder.
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podria denominar, una instrumentalizacién gubernamental ante esa preocupacion ciudadana. Se
debe tomar en cuenta que, en la administracion de Bush, se logr6 aprovechar en todo sentido los
temores, los miedos de las personas para implantar e implementar su actual politica exterior; esto
a su vez dio cabida para limitar la confidencialidad gubernamental y restringir las libertades
individuales dentro de la Constitucion estadounidense. Lo que se trataba de alcanzar con estas
reformas internas era controlar en gran medida a la poblacién civil y triunfar en las futuras

elecciones.

A fin de cuentas, los Estados Unidos comenzo a brindar un presupuesto millonario hacia el
aparato militar y sus fuerzas a nivel interno/externo; siendo su principal reestructuracion la
defensa militar y la defensa por medios tecnoldgicos para el pais. Hay que destacar en el 2004, la
administracion de George W. Bush hijo crea una moderna reorganizacion de las bases militares
en el extranjero, pero lo que se va destacando en esta nueva estructura es que se va impulsando
ante las nuevas tecnologias de informacion y comunicacion que propicia los Estados Unidos, para

comenzar a tener un mejor control en el exterior de su territorio (Barco 2010).

La nueva estrategia mundial de los Estados Unidos dio inicio en el 2004, cuando la presencia de
la nacion estadounidense estaba anclada en 120 paises a nivel global y esta a su vez se basaba en
tres pilares fundaménteles para tener un mejor dominio a nivel militar. En primer pilar se divisa
el transporte; el cual se podia transportar de manera rapida a las divisiones del ejercito ante
cualquier eventualidad, el segundo pilar era el posicionamiento; este aspecto esta ligado a la
dotrina militar de la nacion con el fin de provisionar de material logistico al ejército en distintos
puntos de los paises aliados y como tercer pilar las bases militares; el cual era bases
“semipermanentes” al ejército le llevaba aproximadamente de dos a tres meses construir un
campamento, en la que habitaban miles de soldados de tal manera que incluso fuera como una
base militar fija (Barco 2010).

3.3 Nueva era tecnologica: La Internet

A breves rasgos, en 1964 el académico Norbert Wiener de Massachussets Institute of

Technology, menciono el término de “cibernética” al referirse como la disciplina que estudia y

33 Término que hace referencia a una percepcion colectiva de miedo y angustia, que se encuentra dentro de los
discursos publicos; siendo este a su vez una herramienta de control de masas.
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analiza el problema de la comunicacién en general y su capacidad en cuanto a control (Casarino y
Ortiz 2019). Para tomar en cuenta un dato histérico, desde la creacion de la Internet a inicios de
los 70’s; nacid en un inicio como un conjunto entre sistemas por medio de aparatos de
comunicacion descentralizado e interconectado; denominado por sus siglas como TCP/IP
(trasmission control protocol - internet protocol), siendo su principal funcionamiento el formar
una red con sentido, es decir que se cree una conexion entre redes tangibles heterogéneas (Gamon
2017). Es necesario comprender, entender y a su vez descomponer la etapa inicial de la Internet;
en este aspecto afios méas tarde la humanidad comienza a disponer de ciertos aparatos
tecnolégicos como computadoras, teléfonos, el famoso Walkman34, consolas de videojuego, entre

varios dispositivos que comenzaron a salir a finales del siglo XX.

“El advenimiento de internet y su expansion han demostrado ser una de las revoluciones
tecnologicas mas importantes de la historia contemporanea” (Carlini 2016, 3). Estas nuevas
tecnologias de informacidn suponian que comenzaba a haber una evolucidon radical a cusa de la
Internet, se percibio un rapido y acelerado crecimiento a nivel mundial; este fendmeno llamado
“Internet” suscito un incremento de usuarios. Por ejemplo, se estimaba en el afio de 1993 que
existian alrededor de 14 millones de personas dentro de esta nueva red, pero para el 2014 se elevo

a la cantidad de 2900 millones de usuarios (Carlini 2016).

De este modo comienza un nuevo periodo en cuanto a las nuevas tecnologias de la comunicacion.
Se debe destacar que la Internet se lo puede caracterizar como un dominio artificial construido
por el ser humano, el cual se lo denomina como espacio cibernético y/o ciberespacio; Por lo
contrario, el ciberespacio esta fuertemente vinculado y sostenido por medios fisicos, tales como
las redes eléctricas. Hay que tomar en cuenta, que si llegase a ser atacado esta
interconexion/infraestructura; se podria desencadenar dafios en la red a nivel interno y a nivel
externo, aspectos materiales ligados a la seguridad de un pais o incluso en aspectos

internacionales que afecten a toda una poblacién.

Fue notable que, a partir del desarrollo acelerado de la Internet, esto conllevo que a su vez se
comenzara a establecer un lado “oscuro” (negativo) como por ejemplo ciberdelincuencia,
cibercrimen o ciberdelitos; que al traerlos a una revision rapida y generalizando, estos aspectos

mencionados estan vinculados a componentes ilicitos que son cometidos dentro del ciberespacio.

34 Reproductor portatil de audio-estéreo, que debuto en el mercado global por la empresa japonesa Sony en los afios
80’s.
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Este pequefio analisis solo entra a colacidn hacia estos elementos para poder entender cdémo es
que las naciones, en este caso los Estados Unidos debe tomar en cuenta sobre las nuevas
tecnologias de la informacion y con la aparicion de los grupos terroristas como Al Qaeda, que

comienzan a ver a la Internet como una herramienta de dimensiones globales.

Justamente a través de la denominada Web 2.0,% es donde sucede una revolucién dentro de la red
misma de la Internet; es decir, la Web 2.0 o también conocida por toda la sociedad como la Web
Social 0 Medios Sociales, es en esta fase de las nuevas tecnologias de la comunicacion donde se
comienzan a generar y originar ciberataques al sistema de la red digital y que posteriormente
daria paso a los denominados ciberterrorismos (Carlini 2016). Segun Francisco Uruefia Centeno
(2015) menciona que “el ataque se puede realizar desde cualquier parte del mundo, lo que ofrece
al ciberdelincuente varias ventajas”, en este bagaje analitico le incluye al terrorismo, ya que usa a
la Internet como instrumento para ejecutar cualquier atentado alrededor del globo (Urefia
Centeno 2015).

Precisamente, examinando y estudiando este nuevo comportamiento y accionar de esta nueva
denominacién llamada terrorismo hacia una nueva categoria que altera la estabilidad a nivel
internacional; también sostiene alcances e implicaciones, usando los medios informaticos con el
fin de llevar a cabo acciones delictivas. El ciberterrorismo, parte de la premisa que toda accion
clandestina se da por las vias informaticas, teniendo como objetivo principal destruir y/o causar
dafio a nivel general o especifico. Precisamente, en este sentido nace y se va desarrollando una
especie de “simbionte”*® donde convergen el ciberespacio®’ (Internet) y el terrorismo; ya que de
esta forma de operacidn utiliza el terrorismo a las tecnologias de la informacion para alcanzar sus
objetivos; atemorizando, intimidando, persiguiendo individuos y causando el mayor dafio

posible.

3.4 La ciberdefensa de los Estados Unidos

Ante esta situacion mundial por la cual opera el terrorismo actualmente con el uso de los medios

tecnoldgicos; los Estados Unidos reconfiguro también su actuar y dirigié un nuevo proceso. Se

35 Dicho termino se refiere una nueva generacion de sitios web, conocida como la Web Social; permitiendo a todas
las personas compartir y colaborar para generar informacion en linea.

3 Palabra que describe en la que dos o mas organismos se benefician; es decir, existe una unién de por medio para
beneficio mutuo.

37 Ecosistema interno de las redes digitales y ordenadores, el cual esta referido al ambito de la informacion.
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debe descomponer la historia y los sucesos con el fin de analizar estos preceptos expuestos en
este estudio; si bien es cierto, la compresion ontoldgica y epistémica de este caso, da para seguir
analizando desde varias aristas. Por otro lado, estos sucesos marcaron una nueva etapa en la
evolucion de los Estados Unidos y de la sociedad misma; de modo que iniciaria esta nueva guerra
contra el terrorismo sea de manera fisica; es decir con soldados, pero a su vez por la manera de
adelantarse ante futuros atentados los Estados Unidos aposto a la tecnologia, lo cual marcaria

posteriormente la connotacion de una nueva era para el campo militar llamado ciberdefensa.3®

Es prudente, exponer que a través de los nuevos medios tecnoldgicos su funcionamiento, su
participacion en distintas areas, entre varios aspectos que se expusieron con anterioridad al
divisar este innovador panorama global; se necesitaba vislumbrar las situaciones que produjeron
este entorno. Es por eso que el Centro de Excelencia de la Organizacion del Tratado del Atlantico
Norte (North Atlantic Treaty Organization - NATO), enfatizaron que existe un derecho
internacional; el cual, es ejercer el derecho a la legitima defensa en la esfera ante la aplicacion de
operaciones cibernéticas (ciberdefensa). Para poder entender de mejor manera la posicion de esta
organizacion para este asunto, era entender que cualquier ataque sobre todo los ataques
cibernéticos como una nueva modalidad de evolucion tecnoldgica; eso queria decir que el uso de
la fuerza proporcionado por el Estado tendria que tenerse en consideracion el mecanismo, el

objeto y una Optica basada en los efectos (Carlini 2016).

Este tipo de hechos y obstaculos conllevan y han obligado a las naciones a actualizar los
conceptos de defensa y seguridad; no solo en el campo de batalla fisico, sino también en campo
de batalla digital (Web). A fin de cuentas, los conflictos armados progresaron rapidamente, hubo
una evolucion que en sus inicios se caracterizd por una tecnologia andloga para después pasar
hacia una tecnologia digital; como se menciond previamente en este caso de estudio, la causales
se debieron a factores como la globalizacidn, los avances de las tecnologias en cuanto a la
informacion/comunicacion y lo mas importante la creacion del ciberespacio. Esta variante de la
modernidad en donde se conjugan los aspectos el cual esta denominado como “guerras de nueva
generacion”,® se encuentra el pilar fundamental analitico para su compresion entre la cusa y su
efecto (Casarino y Ortiz 2019).

38 Conjunto de operaciones empleado por el Estado con el fin de garantizar la seguridad de un espacio cibernético y/o
virtual, dentro del &mbito digital de una nacidn.
39 Hace alusion a que las nuevas modalidades de guerra ya no solo son fisicas; sino también digitales.
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Adicionalmente, el experto en ciencias de la informacion estratégica Francois Huyghe (2019),
profundiza la categoria de Ciberguerra (cyberwar - information warfare);*° como el manejo de
operaciones militares por medio de los canales informaticos, con el fin de controlar y/o incluso
destruir los sistemas de comunicacion del rival (Casarino y Ortiz 2019). Asi mismo, existe la
denominacién de Net-guerra (netwar),** que responde a enfrentamientos de gran escala entre y
hacia naciones y/o sociedades; efectuandose por los distintos medios digitales (Casarino y Ortiz
2019).

Esta variacion entre las categorias expuestas, va dando paso a que sea concordante con la
perspectiva de los Estados Unidos; es decir que, esta vinculado hacia la RAND Corporation,*
siendo esta entidad el principal centro de desarrollo militar en donde dio cabida para el analisis
hacia los conflictos que se podrian desarrollar en el ciberespacio, generando y brindando soporte
de suma importancia a defensa por medio de “infraestructuras tecnologicas” para la nacién
(Casarino y Ortiz 2019). En palabras de los asesores de Defensa de los Estados Unidos definen a

la ciberguerra como:

Una accion hostil en el ciberespacio cuyos efectos amplian o son equivalentes a una violencia
fisica importante. En el mundo fisico, los gobiernos ejercen practicamente un monopolio en el uso
de fuerza a gran escala, el defensor tiene un conocimiento intimo del terreno y los ataques
terminan como consecuencia del desgaste o del agotamiento. Tanto los recursos como la

movilidad son costosos (Casarino y Ortiz 2019, 44).

Esta acotacion de los asesores de Defensa estadounidense, estan de acuerdo que se requiere
desarrollar innovadores capacidades frente a las vulnerabilidades que se puedan presentar en
materia cibernética; esta nueva modalidad ante el reflexionar de los Estados Unidos que surgio a
causa de la globalizacion (internet) y los ataques terroristas que se dieron durante y a posteriori
del 11-S, vieron una evolucion inevitable estatal y social. Por ende, estas redes informaticas
hicieron que se produjeran en el mundo virtual (ciberespacio) nuevas ampliaciones hacia otros

tipos de batallas globales.

40 Conflicto en la que se enfrentan en el espacio digital, dos o varias naciones.

41 Acronimo referido a la concepcidn de guerra cibernética.

42 Se refiere a una institucion consultiva; con el fin de generar formacidn ligada a decisiones politicas, por medio del
estudio sobre las bases estratégicas de las Fuerzas Armadas de los Estados Unidos.
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El gobierno de los Estados Unidos en cierto aspecto comprendio que se debia modificar la
concepcidn y las doctrinas que se aplicaban en aquel entonces ante el enfrentamiento que dio
origen nuevas amenazas, frente a este nuevo territorio dentro del posible escenario virtual; como
ya se menciond, este predAmbulo fue lo que dio origen para la determinacién y la creacion hacia
una capacidad de ciberdefensa. El principal objetivo de cualquier método que se implemente
hacia y para una ciberdefensa debera estar ligada hacia acciones y actores que sean una amenaza

en el ciberespacio, con repercusién en la realidad.
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Capitulo 4 Los nuevos programas tecnoldgicos de los Estados Unidos

Es verdad que el ser humano siempre ha deseado controlar y dominar ciertos componentes para
su beneficio y tras la evolucién de la humanidad en todos los aspectos, paulatinamente lo ha
conseguido. Esta claro que ciertos mecanismos el cual tomo impulso durante y después de la
Guerra Fria (Sineiro 1985), se visibiliza nuevos enfoques respecto a la operatividad en la parte
militar; este preAmbulo en donde se comienza a generar una serie de competencia
armamentistica, espacial, tecnoldgica y también socio politico entre dos superpotencias que se
suscitaban entre la Unién Soviética y los Estados Unidos. En este punto histérico de la Guerra
Fria que se dio entre los inicios de los afios 60’s y finales de los afios 80’s, se ve reflejado que
dichos Estados comenzarian a competir por construir, adquirir y ganar mejores elementos
referido a las aplicaciones de nuevas tecnologias para la defensa estatal.

Indudablemente, para esa época las nuevas tecnologias jugaban un rol considerable en las
superpotencias que resaltaba hacia una supremacia estratégica (Sineiro 1985); dichas capacidades
potenciaban despliegues de los nuevos sistemas de armamento que se iban desarrollando. A
grosso modo, para destacar de donde surge el desplazamiento evolutivo de dicha tecnologia por
parte de los Estados Unidos dentro del nuevo panorama internacional; segun José Manuel Sineiro
(1985) menciona que la vision norteamericana comenz6 adoptar una nueva filosofia estratégico-
disuasiva, producto del probable surgimiento de un nuevo e innovador armamento general y
especifico; siendo la cusa del mundo bipolar al mundo multipolar, el cual estaria destinado hacia
la parte armamentista para garantizar la obtencion de nuevos sistemas bélicos con el fin de la
supervivencia nacional (Sineiro 1985).

Precisamente, tras los hechos historicos que se vieron implicitos durante la Guerra Fria y desde
fines del siglo XX, se fue manifestando una fase de desarrollo tecnoldgico por parte de los
Estados Unidos gradualmente ante las necesidades del pais. Dicho desarrollo iba desde tecnologia
espacial y tecnologia laser, hasta robdtica e incluso armas inteligentes, es evidente que los
Estados Unidos mostraba ventajas en cualquier campo armamentistico, se vio implicitos
componentes que dieron una revalorizacion de la superioridad tecnologica norteamericana como

un factor determinante ante cualquier eventualidad de contienda (Serrantes 2014).
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4.1 Innovadores instrumentos ante una nueva era del terrorismo

Tras los multiples hechos que evidenciaron los Estados Unidos ante la posibilidad que varios
Estados también puedan tener avances tecnolégicos en materia de armamentistica; se vieron
obligados a generar nuevas prioridades tecnologicas ante nuevas y posibles amenazas en la esfera
global. Cabe destacar que en la Gltima década del siglo XX se fue determinando entre los medios
y las funciones del aparato militar ante modernos sistemas de las futuras nuevas tecnologias
(Serrantes 2014). Lawrence Freedman (2020), enfatiza como una renovacion dentro de los
asuntos estratégicos de los Estados Unidos que se ha visto transformado el escenario estratégico
internacional tras el fin de la Guerra Fria; dichos cambios conceptuales estan ligados por la
integracion e incorporacion denominado de: Mando, Control, Comunicaciones, Red Informatica,
Inteligencia e Informacién y por sus siglas en inglés como: Command, Control, Communications,

Computers, Intelligence and Information (Freedman 2020).

Tras los atentados terroristas del 2001 en los Estados Unidos; las intervenciones militares
ejecutadas por el pais norteamericano en Afganistan en 2001 y en Irak en 2003, se evidencio
modernas estrategias militares mayormente en avance tecnologico aéreo, dando cabida también a
avances innovadores para el combate para el personal militar (Freedman 2020). Por otra parte, los
hallazgos posteriores por parte de los Estados Unidos en Afganistan sobre el interés que tenia Al
Qaeda para obtener acceso a materiales radioactivos y nucleares; han destacado un fuerte interés
por la nacién norteamericana en analizar escenarios hipotéticos de ataques terroristas con nuevos
métodos (Freedman 2020).

La comunidad internacional percibid que se enfrentaba a un nuevo cambio paradigmatico de un
potencial desarrollo préximo de recursos denominados por sus siglas como: NRBQ (Defensa
Nuclear, Radiologica, Biologica y Quimica) por parte de actores no estatales con intenciones
terroristas (Freedman 2020). Es imprescindible tomar en cuenta la evolucion que los grupos
terroristas que también han ido trabajando para modificar su accionar dentro del sistema
internacional; en este sentido, ya no solo era usar un avion como proyectil; sino que incluso se
jugaba una nueva vision terrorista ante novedosos métodos de ataque, he ahi la capacidad que
debia tener los Estados Unidos por medio de la nueva tecnologia para descubrir por cualquier

medio dichas estructuras clandestinas que proliferaban dentro de las organizaciones terroristas.
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Justamente, tras los varios efectos previamente sefialados hacia el conjunto denominado como
terrorismo para entender el entorno de nuevo terrorismo, en el siglo XX se establece un concepto
designado como amenaza asimétrica; dicha concepcion referencia alude al conflicto entre rivales
de distinta naturaleza (Serantes 2011). Es decir, caracterizdndose esta asimetria como una
desigualdad ante las capacidades de recursos, de estrategias y de poder; concretamente, en este
contexto de modus operandi de dichas organizaciones terroristas optan por usar y ejecutar este
tipo de modernas tacticas de enfrentamiento ya no solo con armas de fuego comunes, sino incluso

con recursos hacia armas quimicas (Freedman 2020).

4.2 Armamento analogo vs armamento tecnoldgico/digital

Es verdad que en cualquier tipo combate el armamento juega un papel primordial tanto en la
forma de atague como de defensa que proporcione un Estado a sus solados. Se debe tomar en
cuenta que el recurso que se adecue como medida de la accion militar debe centrarse en alcanzar
el objetivo propuesto; es decir, atacando las zonas sensibles del adversario; siendo en gran
medida que las fuerzas deben intervenir y poder alcanzar cualquier meta en un corto periodo de
tiempo y asi mismo casi de forma instantanea contrarrestar cualquier agresion. Esta claro que al
pasar los afios el armamento del aparato estatal ha ido evolucionando y revolucionado dentro y
fuera del campo de batalla; en el caso de los Estados Unidos ha tenido una acelerada

transformacion y expansion en este campo denominado, combate.

A breves rasgos, tomando en cuenta la historia de las fuerzas armadas y tecnologia militar a
escala global, surge de manera rudimentaria para lo que es hoy en dia a partir de la
carrera/competencia armamentista a posterioridad de la Il Guerra Mundial; este cambio
paradigmatico con vision de crear y mejorar nuevo y moderno armamento, tomo un rumbo ante
la necesidad de supervivencia de varias naciones, pero sobre todo de los Estados Unidos. Para los
siguientes afios venideros, se fomentd beneficios politicos para el armamentismo del pais
norteamericano; principalmente con el fin de impulsar legitimidad por medio de la dominacién
politica hacia el interior del Estado y como segunda instancia, establecer a través del nuevo
arsenal intimidacion con respecto a potenciales enemigas, realidades bélicas y potencias estatales

que vayan tomando similar rumbo evolutivo en base al moderno armamento (Schoijet 2008).
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Mauricio Schoijet (2008), enfatiza que las armas siempre tuvieron y tendran dos funciones: una
funcion intimidatoria y otra destructiva con intenciones reales. Se debe aceptar que en gran
medida en gue los sistemas de armamentos han mejorado significativamente se han vuelto mas
devastadores; para no profundizar, pero de manera esencial hay que destacar que varios siglos
atras el ser humano uso como arma elemental la obsidiana para cazar animales; al pasar los afios
se fue mejorando y creando espadas, lanzas, entre otros instrumentos en la edad del hierro
(Diamond 2020). A través del tiempo, dichos avances se perfeccionaron para dar paso hasta tal
punto de crear la pélvora y con este fomentar un invento denominado pistola de fuego, siendo

estas invenciones cada vez mas letales en todo aspecto.

Es parte de la historicidad humana comprender que dichos componentes previamente
mencionados dieron paso a este bagaje en la que se demuestra que la humanidad siempre ha
deseado tener adelantos para su supervivencia y sobrevivencia en el ecosistema individual y
colectivo; pasando de herramientas rupestres a herramientas vanguardistas con el objetivo de
alcanzar cualquier ideal de dominio por cualquier modo, naciendo asi en un principio la
tecnologia analoga en el campo militar y de defensa estatal. ;Coémo se compone y qué es la

tecnologia analoga?

La creacién de la ingenieria inicial que dio paso a la creacién de tecnologias analogas fue
particularmente el poder manejar y ser usadas con el fin de llevar a cabo transmisiones basicas
hacia elementos de sonido y/o video (Morales 2010). Para ser usada este tipo de tecnologia se
necesitaba de un decodificador que permita desempefiar con el proceso de trabajo ante un tipo de
accion que se ejecuta en tiempo real, siendo este tipo de sefial (sefial analoga) mas limitada; es
decir, ya que presenta relativamente bajo soporte ante la cantidad de magnitud de datos que se
permite transmitir (Morales 2010). Este tipo de ingenieria andloga se evidencia en maquinaria
como buques de guerra, aviones, tanques de guerra, misiles guiados, entre varios artefactos,
mecanismos y maquinaria que se abri6 paso en entre y durante la | Guerra Mundial y la Il Guerra
Mundial.

Més adelante, los distintos conflictos mundiales abririan paso a que se desarrollara armamento
con mejoras en sus sistemas; perfeccionando lo que era la tecnologia analoga hacia una
tecnologia mas digitalizada. Esta nueva tecnologia fue avanzando y evolucionando durante la

Guerra Fria e inicios de la década de los 2000’s; en este caso habria que preguntarse, ;cOmo se
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compone y qué es la tecnologia digital? La tecnologia digital se destaca por tener mayor
flexibilidad, generando un tipo de sefial que no es interrumpida; lo que permite manejar por
medio de una operacion hacia la modulacion digital (Morales 2010). Es decir, esta moderna
tecnologia digital brinda y proporcionan un aumento de capacidad para transmitir informacion de
una manera mas confiable. Se debe destacar que actualmente dichas sefiales digitales son
utilizadas en distintos tipos de dispositivos de hoy en dia como celulares, computadoras, consolas

de video juego, automdviles entre otros artefactos de uso cotidiano.

Pero si dicha tecnologia se lo extrapola a la actualidad suministrada por el Estado con fines y para
uso militar, esto radica en una diferencia abismal; lo que se desea aludir y enfatizar es que, la
ingenieria ligada a las nuevas tecnologias de informacion y comunicacion sociales son
componentes elementales para el publico en general. Si bien es cierto, los multiples intereses de
ciertas potencias, en este caso de los Estados Unidos han reconfigurado y han redisefiado las
capacidades tecnoldgicas con el unico fin de estar a la vanguardia en combate entre soldados,

maquinaria y artefactos de distinta indole.

Para dar una compresion real en este campo y de doctrina norteamericana dentro de cualquier
conflicto fisico se puede destacar el uso de aviones no tripulados, satélites fotograficos, drones,
misiles teledirigidos, entre varios artilugios que parece sacado de alguna pelicula de ciencia
ficcion (Hernandez 2008); el cual es y seria un adelanto contundente ante cualquier circunstancia
y/o eventualidad, con el Unico fin de garantizar la seguridad interna y externa del Estado. Dicha
actualizaciones e invenciones de la tecnologia analoga a la tecnologia digital militar se deben a
que mundo siempre estara ante un entorno cambiante, mutable y de mecanismos adaptativos ante

los nuevos cambios paradigmaticos que demanda cada vez por las multiples necesidades sociales.

4.3 Programas tecnol6gicos que marcaron un antes y un después ante la guerra contra el
terrorismo

Se debe comprender que, tras los sistemas de armas desarrollados durante la primera mitad del
siglo XX hasta fines del siglo mismo, dio posibilidad para la evolucion de la tecnologia militar y
el armamento de los Estados Unidos se fue intensificando. Los modelos de armamento clasico
han ido sustituyendo gradualmente por otros mas modernos; es decir, mejores actualizaciones,

permitiendo a su vez un desarrollo evolutivo de las doctrinas militares, sobre todo la doctrina
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militar norteamericana. A raiz de los atentados del 11 de Septiembre de 2001; justamente, en la
primera década del siglo XXI tras los escenario estratégicos de transicion que atraveso los
Estados Unidos, todos los sistemas de armamento y de armamento tecnolégico militar en general
experimento importantes avances técnicos, destacdndose respecto a nuevo modelo respecto entre

concentracion — propagacién y entre capacidad — movilidad (Freedman 2020).

Se debe destacar que, en las Gltimas décadas el desarrollo que ha marcado esta revolucion de la
ingenieria militar se encuentra asociada a las tecnologias de comunicaciones e informacion
(Freedman 2020). La integracion de sofisticados aparatos electronicos; el cual incluyeron no solo
al aparato estatal, sino también para la poblacion civil; todas estas innovadoras tecnologias
suponen un gran avance cualitativo con respecto a décadas pasadas. Si bien es cierto, dicho
procesos surgio en los Estados Unidos y que a posteriori dio cabida a que los demas paises
industrializados se beneficiaran de dichos avances creando su propia tecnologia y/o copiando

para mejorar el producto cientifico-tecnoldgico.

Para los Estados Unidos tras los atentados terroristas en New York y Washington, fue necesario
implementar nuevos servicios de seguridad estatal y a traves de las empresas privadas que
intensificaron la vigilancia; usando a la Internet como herramienta para obtener por medio de la
red global de computadoras datos e informacion de alto valor estratégico para la nacion
norteamericana. Un aspecto para destacar es que, el Burd Federal de Investigaciones
mundialmente conocido por sus siglas como FBI, instalé un sistema de monitoreo ligada a la
mensajeria electronica dentro de varias de las principales empresas como Hotmail, Yahoo,
American On Line, Earthlink, entre otras compafiias. Posteriormente, dichas empresas admitieron
estar participando y colaborando con los Estados Unidos con el fin de cooperar y localizar a los

responsables de los ataques terroristas (Kintto y Cariboni 2001).

La famosa firma Hotmail, perteneciente a la empresa de Microsoft presento al FBI informacion
sobre determinadas cuentas de correos electronicos que se solicitaron; destacando que dicha
solicitud del Burd Federal de Investigacion requeria para averiguar posibles amenazas; de este
modo, revisar dichos correos que contengan mensajes en arabe o incluso correos que contengan
palabras clave como Ala (Kintto y Cariboni 2001). Esto permitié y permitia que la nacion
norteamericana tuviera mas control dentro de la red mundial y que a futuro también repercutiria

dentro sus aplicaciones/plataformas sociales.
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La agencia del FBI, creo un sistema de espionaje denominado como “Carnivore”; dicho sistema
fue implementado desde el afio de 1999, el cual tenia como objetivo principal enlazarse al centro
de la red de cualquier proveedor de Internet, y de este modo inspeccionar las comunicaciones de
manera mas directa. El mecanismo que tenia el programa de espionaje “Carnivore” era de
apoderarse, capturar y guardar toda informacion en el disco duro de las computadoras, en donde
se almacenaba todos los datos; con el de posteriormente de revisar meticulosamente (Kintto y
Cariboni 2001). Es verdad que este tipo de sistema estatal vulnera todo tipo de privacidad
personal y en si de la sociedad civil misma; pero hay que entender que el propoésito prioritario de
los Estados Unidos era la proteccion por todos los medios necesarios, ya que la respuesta del pais
y del mandatario George W. Bush era que habia que luchar contra la guerra del terror y los

potenciales terroristas que deseaban revelarse contra la vision occidental norteamericana.

A su vez, la nacién norteamericana junto a las tres comparfiias mas grandes de telefonia celular
del pais ATT, Verizon y Sprint; tenian como finalidad de pasar la informacion “necesaria” a la
Agencia de Seguridad nacional (National Security Agency - NSA), las telecomunicaciones
también tuvieron una funcion inmediata ante las necesidades del Estado. Poco tiempo después de
los atentados terroristas del 11 de septiembre de 2001 en los Estados Unidos se incrementa la
denominada red “Echelon”; en pocas palabras, dicha red es un sistema de espionaje y vigilancia
mundial hacia todos los sistemas de comunicacién como: emails, llamadas fijas/celular, blogs,
conversaciones de todo tipo, basicamente todo dispositivo que se encuentre enlazado a la red
global (Maldonado 2013).

Echelon, es un sistema innovador de espionaje y seguimiento, con ayuda de dispositivos
computacionales y satelitales; el cual consiste en un sistema de monitoreo de comunicaciones
mediante de “rastreadores” o en ingles denominado como “sniffers”;*® con el fin de por medio de
palabras clave generar filtracién de datos (Maldonado 2013). Es evidente que existe un antes y un
después de como el gobierno de los Estados Unidos ha ido utilizando cualquier medida y/o
método para proteger los intereses de la nacion en todo sentido y dichas herramientas
previamente mencionadas que uso el pais como via a la Agencia de Seguridad Nacional, CIA,

FBI, entre otras instituciones gubernamentales y no gubernamentales; generaron una brecha

43 Sistema computacional con el fin de capturar el trafico de datos de una red.
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moderna por medio de todo tipo de tecnologia para controlar a actores no estatales el panorama

internacional.

Para tomar en cuenta la nueva era digital con lo que se mencion6 anteriormente entre los avances
tecnoldgicos y los acontecimientos histéricos, remarcando el atentado del 11-S; el cual dio lugar
a las ciberguerras y ciberataques, siendo la cusa principal la expansion de la red denominada
ciber-espacio y el uso de la Internet en el siglo XXI. Todas estas eventualidades de caracter
internacional tuvieron una necesidad, darse cuenta de que la humanidad entera habia atravesado
de un periodo clasico a un periodo moderno. Esto implicaba que los paises ya no eran los Unicos
actores dentro del sistema globalizado; sino también que ahora las personas eran actores de alto
valor estratégico al momento de tomar en cuenta a lo que suponia incorporarlo como una nueva

amenaza inminente.

Esta moderna coyuntura del aspecto “ciber” dio paso a los Estados Unidos para que usara nuevos
métodos para contrarrestar o incluso eliminar por medio del uso de las nuevas tecnologias de la
comunicacion a los actos terroristas, ya sean fisicos y/o cibernéticos. Por ejemplo, un sistema
cibernético a destacar de uso militar y para la ciberdefensa norteamericana fue el sistema
denominado como STUXNET; el cual es un virus capaz de acceder y sabotear ciertos
dispositivos de control industrial, convirtiéndose en la primer ciber-arma. Dicho programa
STUXNET tuvo como principal objetivo atacar, controlar y adquirir datos del programa nuclear
irani e informacion en general (Wajsman 2022); a su vez seria la herramienta perfecta de
SoftWare de la nueva etapa digital (Silva 2008).

A pesar de que la Agencia de Seguridad Nacional (National Security Agency) tuvo varios
programas cibernéticos de vigilancia en ejecucion, se podria mencionar algunos a destacar como:
FAIRVIEW, STORMBREW, BLARNEY, OAKSTAR (Wajsman 2022). Este tipo de programas
segun la National Security Agency, lo han denominado por medio de la terminologia de
UPSTREAM;* referenciando este término como monitoreo a través de los principales cables e
interruptores mediante el transito interno de las vias telefonicas y de la Internet (Lopez 2014). En
palabras més directas por Edward Snowden (2019) “recopilacion de las comunicaciones en los

cables de fibra e infraestructuras de datos”, permitiendo mejor accesibilidad a una enorme cuantia

4 Tiempo de carga (uploading).
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de datos personales tanto para sus connacionales norteamericanos y sobre todo para sus

extranjeros, hacia otros Estados (L6opez 2014).

A medida que la Internet fue teniendo un mayor alcance, de cierta forma también los servicios
dentro del ciberespacio se fueron ampliando a nivel global; como ya se mencioné algunos grupos
terroristas comenzaron a utilizar a la Internet como una herramienta directa para difundir y
exponer en la red mundial con elevado material visual; es decir, imagenes y videos, incluso
divulgacion escrita el cual llegaba directamente a todos sus seguidores que se encontraban
alrededor del mundo con el fin de hacer llegar su propoésito (Arin 2014). Un claro ejemplo es el
sitio web denominado “www.alneda.com”*® (Arin 2014, s/n), siendo este espacio cibernético

designado como “La llamada” de Al Qaeda para sus adeptos.

Dichos componentes modernos relacionados a programas informaticos (SofWare)*® que son
altamente sofisticados y que han sido patrocinados por algunos paises sobre todo por los Estados
Unidos, de cierta manera pareciera que el panorama descrito anteriormente es sacado de alguna
pelicula de espias; hay que destacar que, aungque parezca mentira, la ficcion esta a par de la
realidad. Evidentemente, en esta investigacion es necesario abordar de que forma la nacion
norteamericana uso a la Internet como una herramienta, como una estrategia estatal ante aspectos
geopdnicos y geoestratégicos para incursionar en una contienda internacional contra el terrorismo
y a su vez contra actores no estatales. Esta nueva vision hizo que el pais se adentrarse hacia un
camino de actualizacion sistematica de defensa (ciberdefensa) nacional tanto de manera interna

como externa.

El gobierno de los Estados Unidos a través de sus entidades estatales resalté que esta nueva
tecnologia facilitd y brindo a que varias personas pudieran vincularse a los grupos terroristas, por
medio del anonimato como usuarios que ingresan a un determinado sitio web, enfatizando su
facil entrada ante dichos contenidos que patrocinaban los terroristas. Por ende, las agencias de
inteligencia de las naciones occidentales mas desarrolladas, primordialmente por los Estados
Unidos es que llevaron un proceso exhaustivo por medio de programas computacionales y de

vigilancia en tiempo real por medio de la Internet, destacando la ayuda de las empresas privadas

4 El autor Oscar Arin, destaca el sitio Web que posee actividad y capacidad del grupo terrorista Al Qaeda en
respuesta al momento de recluir personas a nivel internacional.

4 Unidad que se destaca por generar programas, directrices y reglas de caréacter informatico; con el fin de ejecutar
ciertas funciones en un ordenador/computadora.
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y del mismo gobierno. De esta manera comenzé un nuevo orden mundial por medio de estos

procesos de control social (vigilancia social).*’

4.4 La vigilancia permanente: Proyecto “Prisma”

Si bien es cierto que varios programas han sido usados al momento de obtener informacion e
infiltrase de manera encubierta, la Agencia de Seguridad Nacional (NSA) desarrollo una
innovadora herramienta para extraer por medio de data electronica, el cual se filtra para recabar
informacidn privada perteneciente a los usuarios de las principales empresas como Outlook,
Gmail o Facebook; dicho instrumento se lo llamo proyecto “PRISMA” (PRISM). Este proyecto
fue catalogado como el nucleo de la vigilancia electrénica a causa y efecto de los atentados del 11
de septiembre de 2001; el cual se comenzé a incursionar bajo la tutela del aquel presidente
George W. Bush hijo, con la ayuda de la denominada “U.S.A. Patriot Act.”*® (Ley Patriota) de la

nacién norteamericana (L6opez 2014).

Entre el afio de 2006 y 2007 se extendié la denominada Foreigh Intelligence Surveillance Act
(FISA), también Ilamada en espafiol como “Ley de Vigilancia de Inteligencia Extranjera”, con el
fin de incorporar este nuevo proyecto para facilitar la vigilancia. Existe cierta ignorancia de la
manera en que operativiza y del funcionamiento de “PRISMA” (PRISM); por ende, se debe
destacar que a idea basica para la operatividad de dicho proyecto permite a la Agencia de
Seguridad Nacional disponer de informacion detallada de personas determinadas ante las

principales firmas de tecnologia mundial como Facebook, Apple, Google y Yahoo (Lépez 2014).

Se debe destacar con lo mencionado en este analisis, los distintos programas que se destaco
anteriormente; sin duda es imposible mantener un anonimato permanente dentro del ciberespacio
(Internet). EIl programa PRISMA, seria la version mas eficiente y sofisticada en la que los
Estados Unidos trabajaria y usaria para la vigilancia del terrorismo. Se puede traer a colacion el
siguiente hecho; Edward Snowden, trabajaba dentro de la Agencia de Seguridad Nacional (NSA)
de los Estados Unidos, en el afio 2013 filtré miles de documentos; y en dichos documentos se

revelo la capacidad que tenia y que tiene hasta el dia de hoy dicha agencia para recolectar

47 Se desea enfatizar a un nuevo y moderno concepto de tipo de vigilancia para un mejor control social, la idea nace
de los autores Zygmunt Bauman y David Lyon.

48 ey norteamericana ejecutada tras el atentado del 11 de septiembre de 2001; con el fin de garantizar la seguridad y
los derechos constitucionales de la nacidn.
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comunicaciones, informacién y vigilar a nivel global a cualquier persona alrededor del mundo y
un punto a destacar es que Snowden (2019) fue participe y creador de dicho programa (Bonifaz
s/f).

4.5 El moderno sistema de la Agencia Nacional de Seguridad - National Security Agency al

servicio de los Estados Unidos

Hay que destacar que Agencia Nacional de Seguridad ha ido transformando sus capacidades en
todo sentido, destacando que esta agencia en particular presenta una enorme movilizacion de
recursos y capacidades tanto en el sector privado como publico en apoyo al empleo ligado a la
actividad de vigilancia. Por ello, la NSA desde sus inicios ha restructurado y ha aprovechado al
maximo los multiples procesos en cuanto a la evolucidn sociopolitica y del campo cientifico-

tecnoldgico.

Tras el atentado del 11-S, durante los afios 2000 y 2005; el director de aquel entonces, el general
Michael Hayden llevo a cabo una revolucién operativa-tecnolédgica al interior de la agencia,
evidentemente los factores externos y el mandatario de aquel entonces George W. Bush hijo
persuadieron con el Unico fin de restructurar y modernizar a sus efectivos gubernamentales; es
decir, todo el aparato estatal a conveniencia (Fernandez 2011). Sin duda alguna, las actividades
de la NSA que se ejecutaron y que crearon, no hubiera sido posible sin una estrecha relacion
entre las principales empresas de las industrias vinculado a las tecnologias de la informacion y

comunicaciones, de Internet y de defensa del pais.

Como se menciond anteriormente, concatenado los distintos bagajes de lo publico y lo privado,
se dio una colaboracién para que la NSA tuviera un acelerado avance y dicho crecimiento dio luz
al caso de Edward Snowden, donde sefialo la manera y forma en la que se operativizaban todos
los sistemas. La trayectoria que ha tenido la Agencia Nacional de Seguridad demuestra y
demostrara que por cualquier motivo de seguridad nacional, dispondra y usara todo tipo de
arsenal sea fisico, tecnoldgico y/o ambas, con el fin de garantizar su seguridad por medio de las

actividades de inteligencia y de vigilancia.
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4.6 La nueva etapa de los Estados Unidos en la Ciberdefensa

Tomando en cuenta toda la informacion expuesta en esta tesis y al recopilar toda la relevancia de
la temaética, se puede llegar a un punto en donde la tecnologia ha sido producto de un cambio
transcendental; tanto a para la humanidad como para el desarrollo de un pais. Si todos estos
componentes descritos se los divisa desde un punto de vista de defensa ante la manera de mejorar
de una forma la eficiencia operacional de las fuerzas armadas, mediante el uso y la comprension
de las modernas capacidades para combatir no solo afuera del campo fisico de batalla; sino

también ante cualquier amenaza dentro del ciberespacio.

Los Estados Unidos logro comprender que parte de los nuevos cambios paradigmaticos modernos
era generar modificaciones en las infraestructuras, las organizaciones estatales, en su logistica, en
las capacitaciones del personal e incluso en su propia doctrina referido las fuerzas militares
(Jaunarena 2021). Sin duda, este cambio obligo al Estado a reformar los conceptos y eso incluia a
la propia doctrina norteamericana que se aplicaba y se usaba desde la vision clésica que se
conoce dentro de las Relaciones Internacionales (epistemologia, ontologia y axiologia); se vieron
obligados a entender que debian adaptarse a las exigencias modernas del nuevo escenario virtual,

un nuevo escenario poco explorado en los inicios de la nueva era (Jaunarena 2021).

Este proceso de adaptacion constituy6 en que se comenzara a entender que la humanidad iba a
contar con una acelerada incorporacion tecnoldgica a inicios del siglo XXI. En varios paises,
sobre todo en los Estados Unidos que contaban con este rapido avance cientifico, el pais
vislumbro una innovadora capacidad que este ligado a un avanzado armamento de uso militar
tecnoldgico, asociado a un nuevo sistema estatal que se lo conoceria como ciberdefensa. El
principal objetivo a posteriori para la ciberdefensa radicaba en que contemplara una organizacion
y una estructura fuerte hacia el material (armamento), recursos humanos (publico-privado),
distinta infraestructura, uso de la informacion, adiestramiento en su personal, entre varios factores
que harian de vaya alcanzando un nivel de ordenamiento interno y externo. El nlcleo central de
la creacidn y uso de la ciberdefensa era el poder coordinar eficientemente las acciones y a los
distintos actores implicados para la lucha contra las diversas amenazas en el ciberespacio
(Jaunarena 2021).

Como ya se menciond, el uso y la creacion de la Internet dio a lugar a que se crearan nuevas

amenazas globales; por ello se modificé las politicas de los Estados Unidos con el fin de adaptar
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y adoptar una Doctrina Militar de Defensa Cibernética (Jaunarena 2021). Teniendo como
finalidad implantar nuevos modelos doctrinarios de ciberdefensa en términos vanguardistas del
campo militar y de inteligencia. La ciberdefensa, se ha catalogado como medio para alcanzar
objetivos y acciones hacia las operaciones militares en el ciberespacio (Web), con la intencion de

combatir, contrarrestar y suprimir cualquier ciberataque que perjudique a la defensa nacional.

4.7 Aspectos de la Ciberdefensa de los Estados Unidos para su desarrollo actual

En el afio 2011, la Casa Blanca dio a conocer la International Strategy For Cyberspace en la que
destaco un enunciado ante las nuevas prioridades a conocer para los Estados Unidos en el ambito
internacional y extrapolando a los socios internacionales para tener un mejor precepto de la

naturaleza en materia de los aspectos modernos de defensa nacional/ ciberdefensa:

Los Estados Unidos trabajaran internacionalmente para promover una infraestructura de
informacién y comunicaciones abierta, interoperable, segura y confiable, que apoye el intercambio
y comercio internacional, fortalezca la seguridad internacional y que fomente la libertad de
expresion e innovacién. Para alcanzar este objetivo, nosotros construiremos y sostendremos un
ambiente en el cual, normas de comportamiento responsable guien las acciones de los estados,
sostengan las organizaciones internacionales, y apoyen la aplicacion de la ley en el ciberespacio
(Baretto 2018, 101).

Destacando la nueva postura que adquiri6 los Estados Unidos hizo que se dividiera ante distintos
propdsitos hacia aspectos de desarrollo, de defensa, incluso en componentes diplomaticos; dichas
areas se basaban en siete dimensiones para una restructuracion en algunas actividades a destacar
como: ley/orden, nuevos modelos economicos, militar, desarrollo internacional, proteccion de
redes nacionales, empleo hacia aspectos de la internet y modernizacion para un gobierno
electronico (Baretto 2018).

Tal como se expreso anteriormente, la creacion de organismos especializados en seguridad
cibernética a causa de la globalizacion dio apertura a los afios siguientes para la formacién de una
Estrategia Nacional de Seguridad; el cual reconoce el incremento ante los posibles riesgos de los

ciberataques. En gran medida, los efectos que causaron las acciones de los atentados, el pais tuvo
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la intencion de reforzar y mejorar por medio de la inversion en seguridad y defensa
(ciberseguridad y ciberdefensa), modernizacion para la proteccion de las infraestructuras criticas

y controlar por medio de la vigilancia a los nuevos actores en el ciberespacio.

Por ello, la instauracion de la denominada Ley Federal de Administracion de Seguridad de la
Informacion, también llamada en ingles Federal Information Security Management Act (FISMA),
se pretendid por medio de esta nueva ley impulsar la implementacion de un sistema de manejo de
riesgos que este desarrollado por medio del Instituto Nacional de Estandares y Tecnologia,
National Institute of Standars and Technology (NIST); teniendo como intencidn regularizar y
controlar a las agencias de gobierno en areas tecnolégicas de seguridad y defensa.
Posteriormente, dio paso todos estos componentes para establecer la estrategia del Departamento
de Defensa (DoD) y asi poder operar en el ciberespacio con el denominado Department of

Defense Strategy for Operating in Cyberspace (Baretto 2018).

Hay que tomar en cuenta las modificaciones que los Estados Unidos ejecutd y paulatinamente ira
implementando ante las nuevas amenazas que se presenten para la nacién y para el mundo entero,
hay que recalcar que el nuevo campo de batalla hoy en dia es el ciberespacio; es decir, la Internet
ha tomado un nuevo rumbo para la humanidad entera, esta sociedad ya no es la misma que hace
30 afios atras; los seres humanos al igual que la tecnologia y las maquinas que usamos dia a dia

también han evolucionado.
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Conclusiones

El presente trabajo de investigacion analizé principalmente los cambios paradigmaticos que trajo
la revolucién y el avance de la globalizacion de la era moderna, fundamentalmente en el campo
ante el uso de las nuevas tecnologias. Esto abrio paso a que la humanidad poseyera dispositivos
que en un principio fueron demasiado basicos a inicios del siglo XXI como aparatos de radio,
television, entre otros equipos previos al tiempo que conocemos; y que hoy en dia un simple
dispositivo contiene todas las facilidades que hace que nuestra vida sea mas sencilla en todos los
aspectos y que todas las personas poseen para comunicarse, llamar, mandar mensajes de textos a
cualquier persona en cualquier parte del mundo, almacena mdsica, almacena fotos; a este

artilugio se lo denomina teléfono celular.

El analizar e investigar esta transicion de adaptacion tecnoldgica por medio de la globalizacion
supuso que se debia reflexionar los aspectos clasicos en materia de las Relaciones
Internacionales, descomponiendo las teorias tradicionales por teorias que vayan articulando los
sucesos y acciones de esta modernidad. A lo largo de la tesis se expuso los principales
componentes que dieron cabida a los argumentos de George W. Bush hijo para antagonizar una
modificacion de la estructura interna de la politica de los Estados Unidos y a posteriori del

mundo entero a través de los modernos campos de seguridad nacional e inteligencia.

La investigacidn cont6 con una ontologia postestructuralista, una epistemologia reflectiva,
interpretativa y determinista del discurso y una metodologia cualitativa. Por consiguiente, se debe
resaltar la manera de justificar un adecuado accionar por parte del exmandatario norteamericano
fue por medio del discurso y su influencia para potenciar la intervencién ante una reconfiguracion
sistematica para el uso de nueva vigilancia. Enfocandose en analizar ciertas caracteristicas
discursivas que potenciaron a George Bush en una catalogacion del hombre que iba a salvar a la
nacién estadounidense y a todo el mundo del precursor del terrorismo, del mal, del terror, entre
varias clasificaciones que se le dio a Bin Laden; recopilando datos a través de notas de prensa,

informes internacionales y documentos académicos; es decir, utilizando analisis documental.

Toda la informacidn recolectada y por medio de esta metodologia en base al anélisis de discurso
politico posestructuralista; permitio obtener la evidencia necesaria para responder la pregunta de
investigacion. El posestructuralismo fue la perspectiva tedrica que oriento la investigacion para

realzar estas transiciones de la vision clasica hacia la vision posmoderna de las Ciencias Sociales.
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Dicha perspectiva permitié entender las nuevas variables, los cambio y la transicion de un nuevo
orden mundial en base al uso de distintas aristas referidos al concepto de poder, la hegemonia 'y
las estructuras estatales hacia determinadas implicaciones politicas para adoptar una

interpretacion particular para generar una adecuada accion determinada.

En este estudio se puede sobresaltar algunos de los beneficios complementarias donde se utilizd
el Posestructuralismo como estudio teérico y analitico. Como primer punto, auxilia de manera
complementaria para establecer dialogos en base a la actualidad, tanto como un pensar distinto
ante una investigacion para generar otro camino o incluso para la academia con otras posturas
tedricas; que si bien es cierto, han sido marginadas por el pensar clasico dentro de las Relaciones
Internacionales; en segundo aspecto la apertura del Posestructuralismo dentro de las RRII brinda
variadas posturas onto-epistémicas que hacen gque sobresalga manifestaciones del poder no como
aspecto tradicional de dominacion colonial, pero si destacado el modelo subyugador clasico-
moderno y en tercer aspecto, desarrollar estudios ligados las diversas manifestaciones del poder
en la modernidad como es el acto discursivo y también hacia las nuevas tecnologias

implementadas por el Estado.

Si bien es cierto, los aspectos seminales de discusion sobre el Posestructuralismo atraen dudas
sobre la realidad de algunos hechos contemporaneos; pero hay que destacar que este nuevo
conocimiento se configura como en una realidad sociopolitico donde conlleva como practica
implicita el uso del poder por cualquier medio y circunstancia. Puede distinguirse, las estrategias
y los mecanismos; el cual permitieron una conexion entre teoria y practica

(RRII/Posestructuralismo y vigilancia liquida/nuevas tecnologias).

En los tiempos modernos que actualmente la humanidad esta viviendo es notable como el
discurso va tejiendo una especie de “telarafia” en la que a medida que se transmite el discurso,
sea por medio del mensaje escrito o hablado; dicho actuar discursivo logra transmitir las ideas y
principios destacados hacia una finalidad de dar a entender y sobre todo de convencer a otras
personas de esos juicios de valor que de cierta manera impone un politico, en este caso como
George W. Bush hijo. Es notable y se debe sobresaltar que décadas atras el concepto de la
semantica del lenguaje y de la linguistica no se tomaba muy en cuenta para ser analizado como

otro modo de instrumento de poder que ejercian los lideres politicos.
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En la politica exterior posestructuralista que uso George W. Bush hijo fue la herramienta
fundamental para comprender los sucesos que se dieron en el entorno sociopolitico; resaltando
que el lenguaje parezca “real”, convincente, legitimo e indispensable para el publico. Lo que se
desea evidenciar con el Posestructuralismo es que el uso adecuado de las practicas discursivas
genera un alcance social amplio para establecer control; siendo el poder discursivo la

configuracion ante las nuevas y modernas realidades paradigmaticas de esta era posmoderna.

Por ende, la tactica analitica del acto discursivo por medio del Posestructuralismo hace que sea
estudiada como una moderna arista para las Relaciones Internacionales y su continuo cambio
paradigmatico dentro de las Ciencias Sociales. En si, este analisis destaca que por medio de las
nuevas teorias en las RRII se pueden ir desarrollando técnicas no solo en base a lo que se lee en
textos 0 en base a autores clasicos; sino para destacar como se desenvuelve este procedimiento

discursivo que pronuncias todo tipo de lideres como instrumento de poder.

Por otra parte, todo este bagaje tecnologico que fluctdan entre tecnologia clasica (anterior al siglo
XXI) y tecnologia avanzada (presente/futurista), abrié paso a la creacion de instrumentos
avanzados para las fuerzas militares de los Estados Unidos con el fin de apoyar, crear e impulsar
el uso de nuevo armamento por medio del uso de las tecnologias de la informacién y la
comunicacion. Es verdad que dichos componentes hacen que se conjugue una discusion critica
del tema principal, denominado como vigilancia liquida; el cual, es considerado actualmente
como el instrumento mas eficaz y por ende, que sirven para obtener cualquier tipo de informacion
relevante con la seguridad de un Estado, este caso por de la nacion estadounidense hacia el

mundo entero.

Se debe comprender gque en la actualidad nuestro entorno ha cambiado y sobre todo que seguira
cambiando, somos una humanidad en constante movimiento, descubrimiento, somos una
humanidad que vive dentro de “autopistas” digitales; siendo la Internet la nueva convivencia
entre la maquina y los humanos. Como sugiere Zygmunt Bauman, vivimos en lo que se
denomina “Tiempos Liquidos”; haciendo referencia que el ser humano siempre estd en constante
cambio, adaptacion, evolucidn, creacion, entre otros componentes hacia una articulacion
individual y colectiva de aparatos tecnologicos que hagan nuestra vida mas facil y sencilla. Dicho

realce, hace que nos demos cuenta de que vivimos en un mundo completamente “liquido”.
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A causa de nuestras demandas relacionadas a la constante actualizacion de instrumentos
tecnoldgicos es que, le debemos catalogar que ha sido el cincel que moldea y controla al ser
humano a través de la digitalizacidn. Los distinto compontes que hoy en dia son utilizados y
denominados como aplicaciones sociales han ido formando una zona para que el algoritmo digital
vaya conociendo nuestras necesidades; y lo que ha hecho las naciones ha sido aprovechar,
iniciando por los Estados Unidos para que sea el medio y el entorno adecuado para controlar; a lo

que Bauman denomino como “Vigilancia Liquida”.

Por otra parte, esta transicion en materia de tecnologias innovadoras supuso para el pais
estadounidense emplear nuevo Yy sofisticado arsenal; dichos componentes dieron como resultado
la utilizacion de programas cibernéticos/informaticos; el cual, mediante el uso de computadoras y
la Internet abrieron camino para poder vigilar y acceder a cualquier dispositivo y/o informacion
personal; sin duda fue el “caballo de Troya” mejorado a nuestro tiempo. Se debe aceptar que para
las Ciencias Sociales, destacando las categorias de Relaciones Internacionales, Politica,
Sociologia y Diplomacia; interjuega dicha tematica hacia la esfera de las Ciencias Exactas para
generar nuevo analisis e interpretacion del modus operandi de los multiples complejos

operacionales vinculados al nuevo armamento llamado ciberdefensa.

Comprender la estructura operacional de la ciberdefensa como tal, seria generar y elaborar un
estudio exploratorio mas complejo, abordando netamente comprobaciones cuantitativas para
demostrar que el funcionamiento del instrumental exclusivamente técnico, catalogando hasta
ciertos casos como informacion clasificada. Esto hace alusion a que se requiere mas tiempo de
exploracién para ser demostrado en su uso de elementos considerados clandestinos y que para la
sociedad en si sonara a algo sacado de una pelicula de fantasia, que solo por medio de
comprobacion fatica realza las capacidades que tienen los Estados, sabiendo que la nacion que

comenz0 a experimentar estas novedosas areas fue los Estados Unidos.

La ciberdefensa, fue el arma de doble filo ya que en primera instancia protegeria al pais tanto
fisicamente como en el ciberespacio; pero a su vez, tendria vulnerabilidades ya que requeriria de
personal capacitado para frenar, atacar y recuperar infraestructuras criticas a causa de
ciberataques. Por ende, surge la necesidad de entender los desafios a la seguridad y defensa
nacional en materia de ciberdefensa; estableciendo normas, protocolos y procedimientos de

seguridad asociadas a la informatica, el cual se requiere de una constante actualizacion, si no es
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permanente para hacer frente a nuevas amenazas cibernéticas; tanto de actores estatales como no

estatales.

A proposito de esto, quien se iba a imaginar que una eventualidad como los sucesos terroristas
del 11 de septiembre de 2001 hiciera que el curso de la seguridad nacional estadounidense y
mundial llegasen a cambiar; con el fin de incursionar y proliferar en el campo de moderno
armamento. No solo en el caso de aumentar nuevos aspectos armamentisticos; sino que, dentro de
los componentes discursivos, la politica del exmandatario George W. Bush hijo jugo a su favor
para demostrar por medio del poder inteligente (Smart Power), que el mundo y las personas
tenian nuevos “villanos” y que ya no era otro Estado; sino era la nueva denominacion ligada al
terrorismo, al que se le atribuyo a Bin Laden. En cada palabra y declaracion que propiciaba Bush
hacia énfasis en que los atentados hacia los Estados Unidos eran a causa de una persona, pero la
realidad analizada en esta tesis hace alusion que todo fue por un motivo, una causa y un pensar
gubernamental para reformar tanto politicas, seguridad internas y externas, como nuevo equipo

bélico, entre varios componentes ya mencionados.

Decir que el mundo de hoy dia no sigue siendo el mismo que hace décadas atras, es estar en total
negligencia e ignorancia, ya que es parte de la humanidad ir evolucionando con miras hacia el
futuro; pero lo que si es cierto es que, seria prudente tratar de generar un control mas especifico
en ciertos casos, incluso que otras perspectivas epistemoldgicas vayan aportando con los
multiples estudios que aglomeran otras problemadticas en este denominado “ajedrez”
multidimensional de las relaciones internacionales. Con todo, en este estudio se ha ido generando
mas preguntas que respuestas, sobre lo que nos espera en el mundo global actual; lo que es
indiscutible es que, el campo de las relaciones sociales dentro de las ciencias sociales ha ido
mutando notablemente, desde la academia se divisan nuevas miradas, nuevas perspectivas y
nuevos conceptos que surgen de la realidad donde interacttan los Estados, las sociedades, la

politica, entre otros aspectos esenciales para un estudio a profundidad.

Se deben considerar que la sociedad y las naciones estan atravesando por procesos de
incertidumbre e indeterminacion; siendo una de las tareas pendientes el ir a favor de la marea 'y
no en contra del cambio mismo, sino incorporar y permitir redimensionamiento de los aparatos
conceptuales onto-epistémicos de las situaciones reales. Comprendiendo de este modo las

vertientes de la vigilancia y la tecnologia dentro de nuevos espacios interdisciplinarios
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académicos, para gque vaya cuestionando los problemas metodoldgicos, l6gicos y tedricos en los

campos de estudio tales como las Relaciones Internacionales.
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