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Resumen

Esta investigacion examina la convergencia geoestratégica en el ciberespacio de un nuevo G-2
ruso-chino, que promueve una transicion de poder global entre 2014 a 2023. La importancia del
estudio radica en el analisis de un fendmeno emergente que transforma las dindmicas
tradicionales de poder tecnoldgico, en un contexto de competencia por el dominio del
ciberespacio. La brecha de investigacion se centra en cubrir la falta de estudios que exploren
como la cooperacion cibernética entre Rusia y China no solo responde a sanciones occidentales,
sino que establece los cimientos de un nuevo bloque geoestratégico, que desafia la hegemonia
tecnoldgica y militar de Estados Unidos. El objetivo principal es comprender la convergencia
geoestratégica en el ciberespacio, y cdmo esta cooperacion promueve un nuevo G-2 ruso-chino
en la transicién de poder global. La metodologia empleada es cualitativa, y esta basada en el
método de rastreo de procesos. Se analiza como esta convergencia ha evolucionado desde 2014 a
2023, rastreando eventos claves como la anexién de Crimea y el aumento de sanciones a Rusia.
El marco tedrico introduce el concepto de ciberheartland, adaptando la teoria clésica de
Mackinder al ciberespacio, donde el control de infraestructuras y redes cibernéticas constituye el
nuevo pivote geoestratégico de Eurasia. Se hace un recorrido por la geopolitica y la geoestrategia
con las contribuciones de Kjellén, Mackinder, Kissinger y Brzezinski, Kelly, Baquer, Ortega,
Niss, Prado y Sheldon y por la Teoria de la Transicion de Poder, Organski, Kugler, Tammen,
Jeffery, Rauch, Chen, Waltz y Allison. A esta vision se afiade el concepto de cibergeoestrategia
desarrollado por Neacsu y Chiciuc. Autores como Nagy, Demchak, Malla, Buchanan, Morgus,
Deibert y Rohozinski, aportan al analisis del ciberespacio como nuevo dominio en conflicto
geoestratégico. Los hallazgos reflejan la convergencia ruso-china en proyectos concretos como el
desarrollo la Runet rusa y el Firewall o Escudo Dorado chino, dos sistemas que refuerzan su
soberania digital. Se abordan las inversiones conjuntas en conectividad eléctrica,
ciberinfraestructura e inteligencia artificial, vinculadas al crecimiento econémico y a la reduccion
de la dependencia de Occidente. Se destacan acuerdos de cooperacion tecnoldgica conjuntos. Las
implicaciones de estos hallazgos revelan que la consolidacion del G-2 ruso-chino tiene el
potencial de fragmentar el ciberespacio global. Esta convergencia no solo refuerza la capacidad
defensiva y ofensiva ruso-china, sino que también proyecta su modelo alternativo G-2. Esto
podria redefinir el teatro de operaciones en la competencia tecnologica del futuro, con el
ciberespacio como nuevo campo de batalla geoestratégico en la transicion de poder global.
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Capitulo 1. Introduccion general

1.1.  Planteamiento del problema

La convergencia geoestratégica en el ciberespacio entre Rusia y China constituye una de las
dindmicas mas complejas y disruptivas del siglo XXI, particularmente desde el enfoque de los
Estudios Estratégicos en Relaciones Internacionales. Este fendmeno, impulsado por factores
geopoliticos, econdmicos y tecnolégicos, refleja una reconfiguracion en el orden internacional,
marcada por la competencia en el liderazgo del sector cibernético y tecnoldgico avanzado. La
investigacion explora como estas dos potencias emergentes han profundizado su colaboracion en
areas clave como la inteligencia artificial (1A), la seguridad cibernética y el control de la
informacion, consolidando una asociacion estratégica que podria remodelar la jerarquia global
del poder.

La cooperacion entre Rusia y China, es un desafio geoestratégico para occidente, especialmente
en el ciberespacio y la tecnologia. Con la Anexién de Crimea en 2014, la Federacién de Rusia ha
sido objeto de sanciones, lo que, le ha llevado a converger en algunos aspectos estratégicos con
China. Junto con hacer frente a las sanciones impuestas por occidente, las dos potencias
emergentes de Eurasia, desarrollan su capacidad tecnoldgica para incrementar su poder
cibernético a nivel regional y global. En la actualidad, las relaciones geopoliticas entre las

grandes potencias han cambiado por el surgimiento del ciberespacio.

Como consecuencia del desarrollo acelerado de tecnologias de la informacion e inteligencia
artificial, un nuevo campo cibernético de disputa emerge, proyectando la convergencia
geoestratégica ruso-china hacia el ciberespacio. De esta forma, un nuevo G-2 ruso-chino plantea
un escenario disruptivo en el ciberespacio, en el marco de la transicion de poder tecnolégico. Esto
podria ser visto como un reto geoestratégico para el bloque occidental liderado por Estados
Unidos. La articulacion de un G-2 ruso-chino, fomentaria una re-configuracion del poder

tecnoldgico en la jerarquia internacional.

De esta manera, la geopolitica y la geoestrategia, en el campo de los Estudios Estratégicos en las
Relaciones Internacionales, enfrentan un desafio nuevo en el siglo XXI. La emergencia de la
quinta dimensiéon espacial cibernética actualizada en la cibergeopolitica y la cibergeoestrategia,

complementan a las cuatro dimensiones tradicionales de; tierra, mar, aire y espacio. Desde este
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punto de vista estratégico, “el ciberespacio puede ser a la vez un entorno para el ‘nuevo’ poder (la
I6gica geopolitica es la misma) y un arma: la ciberarma (el uso de ciberataques como herramienta
geoestratégica)” (Neacsu y Chiciuc 2022, 160). Es decir, el poder cibernético es una herramienta
geoestratégica, que reconfigura el nuevo escenario geopolitico del ciberespacio entre las grandes

potencias.

En este contexto, la complementariedad ruso-china va més alla de los sectores tradicionales. De
esta manera, se generan sinergias entre ambas potencias para mejorar su posicion en la jerarquia
internacional a nivel global, puesto que, “con el transcurso de la ultima década los recelos y la
competitividad se han ido disipando, y podemos hablar de connivencia —o, en su caso, de
asociacion estratégica— entre Rusia y China” (Fuster, 2021, 20). Una convergencia
geoestratégica ruso-china plantea interrogantes sobre la seguridad internacional. En el nuevo
contexto geopolitico, las sanciones hacia Rusia y China, les ha empujado a buscar una asociacién

geoestratégica para contener a occidente.

A pesar de que estas dos potencias emergentes a lo largo de su historia han mantenido tensiones y
acercamientos, en la actual coyuntura geopolitica, las nuevas tecnologias del siglo XXIl, y, el
ciberespacio cambian “el perfil de los retos estratégicos de un nuevo orden mundial, con sus
oportunidades y amenazas: el cuestionamiento de la hegemonia estadounidense, un acelerado
despertar de China, Europa desnortada, el resurgir de la gran Rusia” (Liddell Hart 2019, 11). Esto
da cuenta de la magnitud del problema que representa para occidente el nuevo rol en la jerarquia

internacional de Rusia y China como potencias emergentes, sobre todo a partir de 2014.

Dado el alcance de los desafios geoestratégicos que enfrenta el bloque occidental, junto con el
retorno a la arena internacional de Rusia, el ascenso de China replantea los desafios en el tablero
estratégico de Eurasia para la geoestrategia estadounidense. Desde 2014 (Crimea) a 2022 (OME),
se puede apreciar una proximidad ruso-china a un nivel integral estratégico. En este escenario
global de competencia tecnoldgica, el nuevo papel de Rusia y China, se enmarca en un entorno

de cambios geopoliticos y tecnologicos que impactan en todo el mundo.

En este sentido, Belén Prado (2018) en “Geopolitica del ciberespacio: hacia el heartland
cibernético” plantea un marco tedrico geopolitico que concibe al ciberespacio en términos de
relaciones de poder. Bajo la teoria del corazon de la tierra pivote o Heartland de Mackinder,

Prado (2018) introduce el concepto de corazén cibernetico en el debate ciber-geoestratégico.
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Ademas, se plantea que, a través de la articulacion del ciberespacio, la geografia cibernética y el
poder tecnoldgico, son explicadas las estrategias actuales en la jerarquia internacional de poder.
De esta manera, el nuevo corazén cibernético o cyber-heartland, se convierte en un factor clave

en el balance de poder tecnoldgico en Eurasia.

En este estudio, la geoestrategia en el ciberespacio, y, la Transicién de Poder TTP, establecen una
aproximacion teorica a la convergencia G-2 ruso-china, frente a la supremacia tecnoldgica de
Estados Unidos. La relacidn estratégica ruso-china, hunde sus raices de cooperacion bilateral
desde la guerra de Corea. La Union Soviética realizo la transferencia de capacidades mas
importante de la historia, hacia un pais en desarrollo antes y después de 1950. Desde comienzos
de la década de 1970 Henry Kissinger, y, en 1980 Zbigniew Brzezinski, desplegaron un esfuerzo
geopolitico y diplomatico para conformar un G-2 estadounidense-chino, cuya meta geoestratégica
era contener a la URSS. De esta forma, se pretendia evitar un cambio en el tablero estratégico de
Eurasia a favor de una convergencia ruso-china, que tendria repercusiones globales. El objetivo
de este G-2 estadounidense-chino era conservar la posicion dominante de los Estados Unidos

aprovechando las tensiones sino-soviéticas.

En la actualidad, los nuevos modelos de analisis del espacio cibernético vital, son caracterizados
por la informacidn y la tecnologia, que reemplazan lo fisico, por lo virtual. Esto es facilitado por
el desarrollo de infraestructuras informaticas y tecnologias como la Inteligencia Artificial. Por su
parte, Rusia y China, podrian converger desde el punto de vista geoestratégico para competir por
el liderazgo en el ciberespacio con Estados Unidos y sus aliados. Asi, surge un nuevo debate
sobre la cooperacion tecnoldgica ruso-china, que da cuenta de nuevas formas de proyeccién de
poder por la guerra cibernética, que, redefine el territorio, el tiempo y la distancia. Todo esto en
entornos virtuales publicos y privados, donde tienen lugar ataques cibernéticos y ciberespionaje

por parte de actores estatales y no estatales.

Como consecuencia de esto, el desarrollo actual de la tecnologia ha creado un quinto campo de
batalla geoestratégico; el ciberespacio. Lo que desafia la jerarquia internacional tecnologica en el
siglo XXI, ya que, Rusia, China y Estados Unidos, toman en serio esta disputa y proyectan su
poder sobre el ciberespacio. Si se analizan los rubros tecnoldgicos de Estados Unidos, por una

parte, y, Rusia y China por otra, el ciberespacio cobra relevancia como nuevo espacio vital virtual

13



por su importancia en la seguridad cibernética de las tres potencias. Un G-2 ruso-chino desafia el

actual orden tecnoldgico internacional liderado por Estados Unidos.

Las propuestas chinas como la Iniciativa de la Franja y la Ruta de la Seda, asi como las directivas
de la iniciativa Made in China 2025, reafirman su interés en términos de conectividad e
infraestructura para el desarrollo avanzado de tecnologias y control de la informacion. El sector
privado chino se ha beneficiado del impulso estatal en el desarrollo tecnoldgico. Los gigantes
tecnoldgicos chinos como Alibaba y Tencent, o los nuevos competidores rusos como Yandex o
Rostec, han desarrollado una cooperacion publico-privada para liderar la IA. Esto en clara
contraposicion al modelo privado de innovacion y desarrollo de Silicon Valley, que también goza

de apoyo estatal, pero con una alta concentracién de poder privado.

Por otro lado, los desarrollos de nuevas capacidades cibernéticas en el nuevo espacio virtual estan
basados en tecnologias de vanguardia, que, en el ciberespacio reconfiguran el campo tradicional
de batalla geoestratégico. De esta manera, se incrementa la competencia en la jerarquia
internacional, y, surge un nuevo equilibrio de poder tecnolégico G-2 ruso-chino como contrapeso
a Estados Unidos. Aunque sea poco probable, una trampa de Tucidides tecnolégica, deberia
persuadir a las tres potencias a actuar con cautela. En sintonia con la teoria de la transicion de
poder TTP, potencias no satisfechas con la jerarquia internacional como China y Rusia, podrian
retar a la jerarquia de la potencia dominante estadounidense en los nuevos escenarios de
competencia como el ciberespacio y la IA. Ademas, las sanciones occidentales podrian acelerar la
cooperacion estratégica integral ruso-china, en un entorno internacional que fluctda entre lo

unipolar y lo multipolar.

En la actualidad, proyectos como la Iniciativa de la Franja y la Ruta y los BRICS, aunados a la
mayor presencia de China en su mar de influencia en Taiwan, asi como el nuevo rol emergente de
Rusia desde la guerra de Ucrania de 2014 a 2022, replantean su satisfaccion con el statu quo. Las
potencias en ascenso en el nuevo orden multipolar emergente (Rusia-China) podrian apuntalar su
cooperacion tecnoldgica en la inteligencia artificial (1A), el 5G o la Robotica. Esta asociacion
estratégica integral G-2 ruso-china fortaleceria su seguridad y soberania tecnoldgica, siendo esto

un desafio para la hegemonia cibernética de Estados Unidos.

Como actores internacionales en ascenso, Rusia y China, han puesto énfasis en potenciar sus

capacidades tecnologicas en el ciberespacio, donde sus inversiones estratégicas criticas aseguran
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el desarrollo individual y conjunto en energia, asi como en innovacién y desarrollo, control de la
informacion e inteligencia artificial (IA). Esto podria mejorar su base econémico-tecnoldgica y
establecer una plataforma comun para la colaboracidn cibernética binacional, con repercusiones
en la seguridad de ambas potencias. En este sentido, Rusia y China, estarian explorando las

posibilidades de una convergencia geoestratégica.

Como consecuencia de su proximidad geografica, y, con la superacion de sus tensiones
historicas, un G-2 ruso-chino estableceria una alianza integral estratégica a partir de las sanciones
impuestas desde 2014. Con posterioridad a la caida del muro de Berlin, los Estados Unidos han
dominado el sistema internacional, sin embargo, la convergencia ruso-china, podria impulsar un
nuevo equilibrio de poder tecnoldgico en Eurasia. En este sentido, Petrella et al. (2020) exponen
en “La estrategia de inteligencia artificial de Rusia”, que, el presidente ruso Vladimir Putin
declaro que cualquier pais que se convierta en lider en IA “se convertira en el gobernante del
mundo”. Aunque, Rusia esté detras de China y Estados Unidos en capacidades de 1A, su interés
nacional en desarrollar e implementar estas capacidades es alto. Para Petrella et al. (2020) la
estrategia de desarrollo de la 1A de Rusia es singular porque no esta dirigida por el gobierno ni

por el sector privado, sino por empresas estatales.

El conglomerado de defensa ruso Rostec se centra menos en la inteligencia artificial que en otras
prioridades de alta tecnologia. Como resultado de esto, el desarrollo de la IA en Rusia, ha
guedado en manos de un banco estatal, Sberbank, que ha tomado la iniciativa en la elaboracién
de planes de inversion en IA respaldados por el gobierno. Los gigantes tecnoldgicos rusos como
Rostec o0 Yandex se articulan mediante las directivas del presidente ruso Vladimir Putin, donde el
banco Estatal Sberbank desempefia un rol central en el desarrollo e implementacion de la

estrategia de la IA rusa definida por el Kremlin (Petrella et al. 2020).

De esta manera, frente a las sanciones impuestas por el occidente después de 2014, la Federacion
de Rusia avanza en la construccion de su propio ecosistema de innovacion y desarrollo de
tecnologias disruptivas. Jeffrey Edmonds et al. (2121), en su obra “Inteligencia artificial y
autonomia en Rusia”, sefialan que, Rusia considera a la capacidad de innovacion, como un sello
de una gran potencia y que la innovacion militar es esencial para la postura de defensa general
rusa en un entorno de amenazas cambiante. El ecosistema ruso de 1A es parte de un esfuerzo,

realizado en nombre del Centro Conjunto de Inteligencia Artificial del Departamento de Defensa,
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para comprender el campo en evolucion de la 1A y la autonomia en Rusia. De esta manera, el
sector de la defensa rusa es parte de ese impulso al desarrollo de un ecosistema de 1A propio,

invirtiendo fuertemente en sectores de tecnologias estratégicas.

En este escenario internacional de transicién de poder global, a los cambios tecnoldgicos en la
Federacion de Rusia, se suman el ascenso de China, como parte de una convergencia
geoestratégica, que, segun Brambilla (2021) plantea las “relaciones chino-rusas como elemento
disuasorio del conflicto del G2: perspectivas y recomendaciones politicas”, y, examina areas
prometedoras de la cooperacion chino-rusa, como elemento persuasivo para la confrontacion

multidimensional en el formato del G2.

Es asi que Brambilla (2021) inspecciona las hipdtesis existentes sobre las perspectivas de
concentracion del poder regional y el surgimiento de nuevas entidades y sefiala el deseo comun
de la cooperacion chino-rusa, de lograr objetivos tangibles de naturaleza geoestratégica, que
formen una base dindmica para una distribucion equitativa del poder global. Se presenta asi, una
aproximacion realista a los escenarios futuros de globalizacion, encaminada a ayudar a prevenir y
resolver conflictos a partir de modelos actualizados de cooperacion internacional en una regién

gue camina hacia la desglobalizacion.

De esta manera, una aproximacion estratégica entre Rusia y China, tiene implicaciones para su
seguridad y convergencia G-2, en el despliegue de sus relaciones bilaterales desde 2014 a 2022.
Elina Sinkkonen (2018) expone en “La Cooperacion en materia de seguridad entre China y Rusia:
sefializacion geopolitica con limites”, que, la cooperacion reforzada entre China y Rusia, en
materia de seguridad es una forma de sefializacion geopolitica. A pesar de las relaciones méas
estrechas, los préximos afios dirdn si dicha cooperacion es sostenible, ya que, se espera que la
relacién se vuelva cada vez mas asimétrica debido al continuo ascenso de China. Sin embargo,
para Sinkkonen (2018) es poco probable que la relacion de China y Rusia, se convierta en una

verdadera alianza militar en el futuro.

No obstante, en junio de 2017, China y Rusia firmaron un plan general para la cooperacion
militar bilateral para los afios 2017-2020. Las ventas de armas de Rusia a China, se recuperaron a
partir de 2015, cuando Rusia acord6 vender sus tecnologias mas avanzadas a China. Para

Sinkkonen (2018) estos hitos alcanzados entre ambas potencias, dan cuenta de la proximidad
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elevada a asociacion militar integral, con enormes repercusiones internacionales, dado que Rusia

y China, representan un nuevo polo de desarrollo no alineado con occidente.

Desde un punto de vista critico Bendett y Kania, (2019) escribieron el reporte “Una nueva alianza
chino-rusa en materia de alta tecnologia. Innovacion autoritaria en una era de rivalidad entre
grandes potencias”. Este documento tuvo como objetivo iniciar un mapeo y una exploracion
inicial del ecosistema cooperativo en expansion gque involucra a Moscu y Beijing. Para estos
autores, sera importante seguir la trayectoria y evaluar las implicaciones de estas colaboraciones
tecnoldgicas chino-rusas, dados los riesgos y amenazas que podrian resultar de esos avances. En
un mundo de innovacion globalizada, Bendett y Kania, (2019) sugieren que la difusion incluso de
las tecnologias mas sensibles y estratégicas, en particular las que son de naturaleza dual e
impulsadas por desarrollos comerciales, seguira siendo dificil de limitar, pero esencial de

comprender y anticipar.

En este contexto de cambios tecnoldgicos, la geografia sigue siendo importante para el
funcionamiento de la capa fisica del ciberespacio. John Sheldon (2014) expuso en “Geopolitica y
ciberpoder: por qué la geografia sigue siendo importante”, que, en muchos analisis del uso del
ciberpoder en la politica internacional y la politica exterior esta implicito que la geopolitica
realista ya no importa. Incluso cuando se utiliza el término geopolitica en esos analisis, es como

si la geografia se hubiera desvinculado de la politica.

Para John Sheldon (2014), si bien es indudable que el ciberespacio tiene una base geografica
debido a su infraestructura fisica de computadoras en red, cables y satélites, se supone
ampliamente que el entorno geografico no tiene relevancia para el uso politico del ciberpoder por
parte de los Estados y actores no estatales. Si bien el ciberespacio reduce el tiempo y el espacio,
el entorno geografico sigue siendo importante en el uso del ciberpoder. Ademas, plantea John
Sheldon (2014) que comprender la geopolitica del ciberpoder puede ayudar a los responsables de
las politicas y a los analistas a entender la identidad, las motivaciones y las intenciones de los

actores, como en el caso de uso de la inteligencia.

Por su parte, Noah Wicken (2024) en su obra “El poder narrativo de la inteligencia exterior rusa”,
examina las narrativas creadas y explotadas por el Servicio de Inteligencia Exterior de Rusia
(SVR). Considera la historia oficial como parte de una campafia mas amplia para influir en las

percepciones nacionales y extranjeras desde la decada de 1990. Las narrativas se examinan en
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términos de poder narrativo; es decir, la capacidad de causar efectos deseados al crear una cierta
comprension de los acontecimientos. Noah Wicken (2024) concluye que el SVR sustenta una
narrativa maestra en la que Rusia es una gran potencia que debe equilibrar continuamente el

poder de otros estados e impedir que estos logren ganancias relativas.

Por su parte, Ben Buchanan (2020) en “El hacker y el Estado. Los ciberataques y la nueva
normalidad de la geopolitica”, sefiala que, los ataques cibernéticos se han convertido en una parte
menor pero persistente de la competencia geopolitica. Para Buchanan (2020) los piratas
informaticos gubernamentales juegan un juego interminable de espionaje y engario, ataque y
contraataque, desestabilizacion y represalias. Se trata de una nueva forma de gobierno, més sutil
de lo que imaginaban los responsables politicos, pero con consecuencias para todo el mundo.

En la obra “Entre dos edades: El papel de Estados Unidos en la era tecnetrénica”, Zbigniew
Brzezinski (1970) argumenta que su vision del papel de Estados Unidos en el mundo sigue siendo
optimista, aunque minimiza la gravedad de los problemas de Estados Unidos (su catalogo es
largo, los dilemas son agudos Y las sefiales de una respuesta significativa son, como mucho,
ambivalentes), esta sociedad tiene la capacidad, el talento, la riqueza y, cada vez mas, la voluntad
de superar las dificultades inherentes a esta transicion histdrica actual. En la concepcién de
Bzrezinski (1970) la transicion de poder que afectara los intereses de Estados Unidos para esa
época aun no habian superado las capacidades estadounidenses. Sin embargo, con el pasar de los

afios este planteamiento debe ser revisado.

Con estos antecedentes, la pregunta central que guia este estudio es la siguiente: ¢como la
convergencia geoestratégica en el ciberespacio entre Rusia y China, promueve un nuevo G-2 en

la transicion de poder global?

El objetivo central de este estudio es comprender la convergencia geoestratégica en el
ciberespacio entre Rusia y China, que promueve un nuevo G-2 ruso-chino en la transicién de

poder global. Por lo cual, se formula los siguientes objetivos subsidiarios:

e Examinar la convergencia geoestratégica en el ciberespacio entre Rusia y China.
e ldentificar las inversiones tecnoldgicas y control de la informacién
e Explorar la transicion de poder tecnoldgico y la cibergeoestrategia de Rusia 'y China en el

ciberespacio.
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La importancia de este estudio radica en una aproximacion teorica y analitica, que se establece a
la cooperacion estratégica en el ciberespacio, planteada por una convergencia ruso-china, y tiene
como objetivo alcanzar una comprension sobre el grado de independencia cibernética de ambas
potencias, para evitar depender de la supremacia tecnolégica occidental. Esta investigacion aporta
un analisis de los factores que han desembocado en el desarrollo de una perspectiva ruso-china
sobre el orden internacional liberal. Se pretende asi, facilitar un marco analitico que facilite la
comprension de las consecuencias geoestratégicas en la transicion de poder tecnologico global,
caracterizadas por un cambio fundamental en la jerarquia internacional, gracias a las reglas y

sanciones impuestas por occidente.

De esta manera, se busca establecer un aporte académico, sobre todo para la seguridad del
espacio cibernético internacional, en particular para los préximos afos, donde la Federacion
Rusia se podria posicionar en el ciberespacio como una potencia tecnoldgica, puesto que, a partir
de la guerra de Ucrania su enfoque geoestratégico con respecto a Eurasia y Estados Unidos, ha
cambiado por una mayor proximidad y colaboracion con China. Como resultado de esto, el poder

tecnoldgico ruso-chino, podria convertirse en un desafio al poder global estadounidense.

1.2.  Estrategia metodoldgica

La investigacion que se propone tiene como objetivo, comprender la conformacion de un nuevo
G-2 por la convergencia entre Rusia y China, en la disputa geoestratégica por el ciberespacio.
Este estudio es relevante para el campo de los Estudios Estratégicos en las Relaciones
Internacionales. Para el abordaje de la pregunta de investigacion y la consecucion de los
correspondientes objetivos, se planted una estrategia metodoldgica cualitativa, que, desde el

interpretativismo, combiné técnicas cualitativas para la recoleccién y andlisis de la informacion.

Esto es posible gracias a que “los métodos cualitativos son técnicas de recopilacion de datos y
estrategias de andlisis de datos que se basan en la recopilacion de artefactos sociales, como
formas de comunicacion textuales, verbales y visuales, y la interpretacion de fendmenos sociales”
(Lamont 2022, 94). De esta manera, el disefio metodoldgico cualitativo aporta una amplia gama
de herramientas y técnicas que enriquecen el proceso de recopilacion de los datos y su respectivo

analisis.
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El alcance de este estudio es exploratorio debido a la falta de literatura especifica sobre el tema
de investigacion. Y gracias a que, “los estudios exploratorios se efectiian, normalmente, cuando
el objetivo es examinar un tema o problema de investigacion poco estudiado o que no ha sido
abordado antes” (Hernandez Sampieri, Fernandez Collado, y Baptista Lucio 2014, 45), esta
investigacion plantea un alcance exploratorio. De esta forma, este estudio exploratorio pretende
arrojar luz sobre un fenémeno poco estudiado, como es el caso de un G-2 entre Rusia y China 'y

sus implicaciones para la jerarquia tecnologica en el marco de la transicion de poder global.

En este sentido, la presente investigacion da cuenta de sus nexos causales desde el 2014 con la
Anexion de Crimea, hasta la operacion militar especial (OMW) en 2022, con la aplicacion del
rastreo de procesos, puesto que, este método “pareceria ser la respuesta, ya que identifica una

cadena causal que vincula variables independientes y dependientes” (Klotz y Prakash 2009, 115).

En esta cadena causal de eventos claves se puede identificar y rastrear con mayor facilidad la
relacion entre las variables del estudio. Asi mismo, el process tracing “requiere establecer limites
temporales para el estudio. En otras palabras, donde comenzar y donde terminar el seguimiento
de procesos (Lamont 2022, 107). Por lo que el estudio se enmarca entre afio 2014 con la anexion
de Crimea, hasta el afio 2023 posterior a la Operacion Militar Especial de 2022 lanzada en
Ucrania por la Federacion de Rusia. Los nexos causales del rastreo de procesos analizados por

esta investigacion se encuentran en eventos clave identificados de la siguiente manera:

Figura 1.1. Process tracing en la convergencia geoestratégica ruso-china entre 2014 a 2022

goexion . . . Control de Nuevo G-2
de Cooperacion Inteligencia -

. : o la Rusia 'y
Crimea con China Artificia informacién China
(2014)

Runet - Escudo
OME
Sanciones Complementariedad Operacion
a Rusia tecnoldgica Militar

Especial 2022

Elaborado por el autor.
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e Laanexion de Crimea (2014) marca el inicio de las sanciones e impulsa a Moscu hacia
una mayor cooperacion con China.

e A partir de la guerra de Ucrania, se potencia la colaboracidn tecnologica desde 2015, por
lo que la seguridad cibernética y la (IA) son parte se los sectores criticos de convergencia.

e Desde 2016 la red autonoma Runet de Rusia y el Escudo Dorado de China, buscan reducir
su dependencia tecnoldgica de occidente.

e Operacion Militar Especial desatada por Rusia sobre Ucrania en 2022.

Es asi que, a partir la anexion de Crimea en 2014, la Federacion de Rusia ha recibido alrededor
de 16 mil sanciones, obligdndola a una mayor aproximacion estratégica hacia la Republica
Popular de China. De esta manera, las dos potencias en ascenso han ido alineando sus posiciones
reflejadas en una convergencia en &mbitos de tecnologias estratégicas como la Inteligencia
Artificial (IA) y el Control de la Informacion en el Ciberespacio. Con el desenlace de la
Operacion Militar Especial OME en 2022, un nuevo G-2 ruso-chino, podria configurarse como

resultado de la presion occidental sobre ambas potencias en ascenso.
De esta forma, las variables intervinientes de este estudio son las siguientes:

1) Las sanciones como catalizador: Las sanciones después de 2014 impulsan a (Rusia-China) a
buscar mayor colaboracion tecnoldgica.

2) Complementariedad tecnoldgica: Rusia (ciberdefensa y ciberataques ofensivos). China lidera
IA y 5G. Refuerza la alianza estratégica en el ciberespacio.

3) Soberania digital: Control de internet y la informacion dentro de sus fronteras para garantizar
su seguridad cibernética.

Razén por la cual, el método seleccionado para abordar esta investigacion es el rastreo de
procesos, ya que, “es un método fundamentalmente importante, que coloca la teoria y los datos
en estrecha proximidad (Klotz y Prakash 2009, 125). Esta cercania con los datos y sus nexos
causales, resulto importante para este estudio, ya que, permitio identificar y rastrear los eventos
clave que intervienen en la convergencia geoestratégica en el ciberespacio entre la Federacion de
Rusia y la Republica Popular de China, en el marco de una transicion de poder tecnoldgico

global.

En consecuencia, el rastreo de procesos como método de investigacion “consiste en contar una

historia empirica de manera sistematica que resalte el proceso causal en el contexto de una
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secuencia de eventos” (Lamont 2022, 107). Los eventos clave que son identificados a lo largo del
presente estudio, permiten, por un lado, encontrar el nexo causal mediante el rastreo de procesos,
para identificar los eventos centrales, y, por otro lado “el rastreo interpretativo del proceso es una
herramienta analitica que puede desempefiar un papel valioso en las explicaciones interpretativas
de la causalidad” (Lamont 2022, 108).

Consecuentemente, el método de process tracing aplicado a la presente investigacién demuestra
como la cooperacion tecnologica en el ciberespacio, ha permitido a Rusia y China, proyectar su
influencia y poder tecnologico, desplazando a Estados Unidos. Asi mismo, el ciberespacio
emerge como una nueva dimension de competencia global, donde la alianza ruso-china G-2 se
fortalece a través del desarrollo de capacidades cibernéticas avanzadas. Por lo que, la
convergencia tecnoldgica entre Rusia y China, promovida por factores como la guerra de Ucrania
o las sanciones, asi como por su complementariedad estratégica, ha llevado a la posible

articulacién de un nuevo G-2 ruso-chino, que desafia la hegemonia tecnoldgica de Occidente.

En este sentido, dadas las caracteristicas de este estudio, el rastreo de procesos ademas de
“predecir los pasos intermedios entre las variables independientes y dependientes, produce
esencialmente una serie de minicomprobaciones, lo que empuja constantemente al investigador a
pensar en profundidad sobre la conexidn entre los patrones esperados y lo que dicen los datos”
(Klotz y Prakash 2009, 121). De esta forma, este método permite un andlisis profundo y
contextualizado de los datos generados por las dos variables de este estudio, mediante técnicas
cualitativas para la recoleccién y andlisis de la informacion, que, junto con entrevistas

semiestructuradas facilitaron enfoques enriquecidos con percepciones de los participantes.

Las principales técnicas utilizadas para este estudio fueron: el analisis documental, andlisis de
datos, y entrevistas semiestructuradas a expertos para una comprension profunda del fendmeno
de estudio, puesto que “las principales estrategias para recopilar datos cualitativos incluyen
entrevistas, investigacion digital, investigacion basada en archivos o documentos” (Lamont 2022,
96). Gracias a esto, la estrategia metodologica cualitativa planteada permite recurrir al analisis de
documentos y analisis de datos, asi como entrevistas semiestructuradas para comprender como
influyen en la articulacién de un nuevo G-2 entre Rusia y China, todos los nexos causales
encontrados. El estudio que se presenta, se enfoca en identificar los elementos cualitativos que

determinan la convergencia geoestratégica, mientras Rusia y China, refuerzan su lugar en el
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ciberespacio, puesto que, los “datos para el rastreo de procesos son abrumadoramente de
naturaleza cualitativa y pueden incluir memorias historicas, encuestas de expertos, entrevistas,
articulos de prensa y documentos” (Klotz y Prakash 2009, 116). Esta amplia gama de recursos
para la investigacion facilito a este estudio acudir a herramientas y técnicas cualitativas de

andlisis con datos provenientes de documentos, articulos y entrevistas semiestructuradas.

Por su parte, es preciso indicar que, en los Estudios Internacionales, los “investigadores realizan
entrevistas para obtener datos facticos sobre un fenémeno, evento u objeto en particular, para
obtener las opiniones o perspectivas de un participante de la entrevista o para aprender mas sobre
su comportamiento” (Lamont 2015, 83). Es por esto que se realizaron entrevistas
semiestructuradas a expertos en Relaciones Internacionales, diplomacia y tecnologia. Y dado que,
en aspectos disruptivos como la “Inteligencia Artificial desde las Relaciones Internacionales ‘se
puede aprovechar la A y se pueden acumular los beneficios de manera segura, sin un riesgo
grave de externalidades negativas que surgen de fallas en el desarrollo y la adopcion’” (Lamont
2022, 88), en el nuevo balance geoestratégico de poder tecnoldgico en el ciberespacio chino-ruso,

como un G-2, es analizado con detenimiento.

Las entrevistas semiestructuradas se complementaron con ciertos datos abiertos, dada la
naturaleza estratégica de algunos datos reservados que estan fuera del alcance del publico. Los
gobiernos preservan los datos sensibles, sobre todo si se habla de paises como Rusia o China, que
mantienen una disputa abierta con el bloque occidental liderado por Estados Unidos. Esta
naturaleza opaca de cierta informacion como la militar o tecnoldgica considerada estratégica,
queda fuera del radar, por lo que las entrevistas semiestructuradas permitieron obtener una
comprensién profunda y contextualizada de la convergencia geoestratégica entre Rusia y China

como un G-2 en el ciberespacio, en el marco de la transicion de poder tecnoldgico global.

Segun lo expone Lamont (2022) las “entrevistas semiestructuradas tienen como objetivo obtener
la perspectiva y los puntos de vista de los participantes” (Lamont 2022, 152). Esta comprension
profunda es aportada por los datos cualitativos extraidos de las entrevistas semiestructuradas,
mediante la codificacion de las categorias centrales del estudio para su analisis cualitativo en el
programa Atlas Ti. De esta manera, se triangul6 el analisis de documentos para mejorar la

compresion de la problematica tecnoldgica de la 1A y el control de la informacion del G-2 entre
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Rusia y China, asi como sus implicaciones geoestratégicas en el ciberespacio como nuevo campo

de batalla geoestratégico entre las grandes potencias.

En consecuencia, se consideraron entrevistas semiestructuradas para enriquecer el estudio, toda
vez que, “las entrevistas semiestructuradas son el formato de entrevista mas comun utilizado por
los investigadores en Relaciones Internacionales” (Lamont 2015, 84). Esta técnica resultd de gran
utilidad para el este estudio, porque aporté una comprension profunda sobre la relacion G-2 ruso-
china. Es por esto que se contd con informantes y expertos clave, que se indican a continuacion

en la siguiente tabla:

Tabla 1.1. Lista de entrevistados

Nombre Institucion

Ing. Arturo de la Torre Universidad de las Fuerzas Armadas ESPE

Dr. Fredy Rivera FLACSO Ecuador

Dr. Ernesto Vivares FLACSO Ecuador

Dra. Lorena Herrera Instituto de Altos Estudios Nacionales IAEN

Dr. Po Chun Lee Instituto de Altos Estudios Nacionales IAEN

Dr. Richard Salazar Centro de Estudios Asiaticos FLACSO Ecuador
Mgt. Carla Rosso FLACSO Uruguay

Mikhail Kokorev Ministro Concejero Embajada de la Federacion de Rusia en Ecuador
Alex Manakov Embajada de la Federacion de Rusia en Ecuador
PhD(c) Liber Di Paulo Universidad de Shanghéai China

Elaborado por el autor.

Estas entrevistas fueron sistematizadas y categorizadas en el programa Altas Ti para obtener una
codificacion representativa sobre la convergencia geoestratégica G-2 ruso-chino, en el marco de
la transicion de poder tecnolégico global. Los cddigos sistematizados permitieron estructurar una
lista de categorias centrales en base al estudio, con las que se desarrollaron cuestionarios
semiestructurados que guiaron las entrevistas con los expertos indicados en la tabla 1.1, que se
basaron en como es percibida la convergencia geoestratégica ruso-china en un G-2, en el marco

de la transicion de poder tecnologico global.

La discusion de los resultados se realizd mediante una triangulacion recurrente con el analisis de

documentos, para identificar los eventos claves provenientes del rastreo de procesos como los
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nexos causales de la convergencia geoestratégica G-2 ruso-china, en el marco de la transicién de

poder global entre 2014 a 2023. Gracias a una codificacion temética desarrollada en el programa

Atlas Ti, se insertaron fragmentos de la sistematizacion de las entrevistas semiestructuradas

aplicadas en los capitulos empiricos.

Para la interpretacion de los datos recopilados en este estudio, la triangulacion integro la
informacion cualitativa analizada, con la literatura para validar la consistencia de los hallazgos,

asi como con los datos empiricos y la teoria. A continuacion, se presenta el modelo de disefio

metodoldgico que se aborda en el presente estudio.

Tabla 1.2. Disefio metodoldgico exploratorio

Fuente

Tema/Documento

Técnica

Primarias

Base de datos (cifras) sobre montos PIB,
Electricidad, Acceso a internet del Banco
Mundial.

Informes sobre inversiones en 1A en Rusia y
China

Informes sobre proyectos conjuntos de
tecnologia, 1A y Control de la Informacion

Analisis de datos
cualitativos

Anélisis de contenido
cualitativo

Anadlisis cualitativo
documentos

Secundarias

Articulos cientificos e investigaciones que
abordan las relaciones cibernéticas entre
Rusia y China

Acrticulos cientificos e investigaciones que
abordan la relacion geoestratégica entre
Rusia y China

Acrticulos cientificos e investigaciones que
abordan la relacion geoestratégica entre
Rusia, China y Estados Unidos

Andlisis cualitativo
documentos

Analisis de contenido
cualitativo

Primarias -

Entrevistas semiestructuradas realizadas por

el autor a expertos académicos y funcionarios
de instituciones afines al tema.

Analisis de contenido
cualitativo Atlas Ti

Elaborado por el autor.

Esta metodologia presentada en la tabla 1.2, facilita la comprension sobre la convergencia
geoestratégica ruso-china en la transicién de poder. Para obtener una perspectiva geoestratégica

solida de los factores que determinan un posible G-2 ruso-chino y sus implicaciones en el
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ciberespacio, se desarroll6 este estudio en base a una metodologia cualitativa, con un disefio
exploratorio para abordar los vacios en la literatura. Este enfoque metodoldgico, aporta una

aproximacion a un objeto de estudio poco estudiado como el que se presenta.

1.3. Estructura

El estudio parte del analisis de eventos claves que han catalizado esta convergencia, comenzando
con la anexién de Crimea en 2014. Este suceso, y las sanciones subsiguientes impuestas por
Occidente a Rusia, sirvieron como punto de inflexion que impuls6 a Moscu a fortalecer sus lazos
con Beijing. La guerra en Ucrania y la creciente presion internacional han acelerado esta
cooperacion tecnoldgica, mientras que la necesidad de independencia tecnoldgica ha llevado a
ambas potencias a desarrollar infraestructuras soberanas como la red Runet en Rusia y el Escudo
Dorado Firewall en China. A través de estos mecanismos, Rusia y China, buscan reducir su

dependencia de Occidente y proyectar poder en el ciberespacio global.

El marco tedrico de la investigacion combina tres pilares fundamentales: la geopolitica, que
examina la influencia del espacio y los recursos en el poder estatal; la geoestrategia, que analiza
el ciberespacio como nuevo campo de batalla; y la teoria de la transicién de poder (TTP), que
explica como las potencias emergentes desafian a la hegemonia establecida en su bdsqueda de
mayor influencia global. Estos enfoques permiten comprender la complementariedad tecnolégica
entre Rusia y China: mientras que Rusia lidera en ciberdefensa y ciberataques ofensivos, China
domina el desarrollo de 1Ay la tecnologia 5G, consolidando una asociacion estratégica en el

ciberespacio.

La metodologia utilizada es el process tracing, un enfoque que permite rastrear nexos causales y
analizar como los eventos clave han desencadenado y apalancado esta convergencia. Entre los

hitos analizados se encuentran:

e 2014: Anexion de Crimea y las primeras sanciones occidentales, que forzaron a Rusia a
buscar alianzas tecnologicas con China.

e 2015: Guerra en Ucrania y el fortalecimiento de la cooperacion ruso-china en
ciberseguridad e IA.

e 2016: Creacién de la red autbnoma Runet en Rusia y la expansion del Escudo Dorado en

China, como medidas de soberania digital.
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e 2022: Operacion Militar Especial (OME) en Ucrania, que acelerd la convergencia y
coordinacion tecnolégica entre Moscu y Beijing.

Este estudio se estructura en cinco capitulos que analizan distintos aspectos del proceso

geoestratégico ruso-chino en el ciberespacio:

En el Capitulo 1, se aborda el planteamiento del problema, la metodologia y la estructura de la
investigacion. Este apartado determina el problema central de la investigacion, centrandose en la
importancia de la convergencia ruso-china, en el ciberespacio como un factor critico de la
transicion de poder global. Se establecen los antecedentes histéricos que explican la evolucion de
esta relacion, enfatizando los factores de presion externa como las sanciones occidentales a
Rusia. Asi mismo se establece la metodologia cualitativa cuyo método es el process tracing o
rastreo de procesos y se explica en detalle, proporcionando una justificacion para su uso en el
analisis de los eventos claves, que identifican los nexos causales y que configuran la cooperacion
tecnoldgica y cibernética entre ambas potencias. Finalmente se presenta la estructura de los

capitulos de la tesis.

El Capitulo 2, presenta el enfoque tedrico sobre el que se esgrime el analisis. En esta seccion se
examina la interrelacion entre geopolitica y geoestrategia, contextualizando el ciberespacio como
una nueva dimension de la competencia global. Se introduce el concepto de ciberheartland,
adaptando la teoria clasica de Mackinder al ciberespacio. se analizan las teorias de Mackinder,
Ratzel, Haushofer y Kjellén, subrayando la relevancia del dominio territorial y su extension al
ciberespacio, a partir de los conceptos de cibergeopolitica y cibergeoestrategia, desarrollados por
Neacsu y Chiciuc. La seccién dedicada al ciberespacio como campo de batalla geoestratégico,
explora las contribuciones de Nagy, Sheldon, Malla, Deibert, Demchak, y Rohozinski quienes
aportan al analisis del ciberespacio como nuevo dominio de conflicto estratégico. Finalmente, la
seccidn sobre la Teoria de la Transicion de Poder (TTP) analiza las perspectivas de Organski,
Kugler, Tammen, Rauch y Chen, resaltando cémo la redistribucion de poder en el ciberespacio se

alinea con las dindmicas de ascenso y declive de grandes potencias.

El Capitulo 3, examina en la primea seccion los antecedentes del G-2 entre Estados Unidos y
China, originalmente desarrollado por Kissinger y Brzezinski. En el segundo apartado se explora
la evolucion del nuevo G-2 ruso-chino y se analiza su proyeccidn geoestratégica en el

ciberespacio. Se detalla como la cooperacion bilateral se ha intensificado en respuesta a
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sanciones externas y la necesidad de fortalecer sus defensas cibernéticas. En la seccion final se
analizan las estrategias de inteligencia artificial y el fortalecimiento de la colaboracion
tecnoldgica, asi como el desarrollo conjunto de infraestructuras digitales de Rusia y China. El
capitulo concluye evaluando como esta convergencia fortalece su presencia en el ciberespacio,

posicionandolos como actores centrales en la gobernanza digital del futuro.

El Capitulo 4, analiza las inversiones tecnoldgicas y soberania digital en la consolidacion del G-2
ruso-chino. En la primera parte se abordan las inversiones en conectividad eléctrica y acceso a
internet de ambos paises. Se analiza el crecimiento del PIB ruso-chino, en el periodo de estudio,
asi como su impacto en el desarrollo tecnoldgico. En la segunda parte del capitulo se examinan
las inversiones conjuntas en inteligencia artificial y control de la informacién y cdmo contribuyen
a fortalecer la soberania digital de Rusia y China, reduciendo su dependencia de Occidente. El
capitulo concluye con un analisis del impacto de estas inversiones en la consolidacion de la

cooperacion tecnoldgica e inversiones que desafian a la hegemonia tecnoldgica de Occidente.

En el Capitulo 5, se analiza la Transicion de poder tecnoldgico y la Cibergeoestrategia ruso-
china. En la primera seccion se analiza como esta convergencia contribuye a la fragmentacion del
ciberespacio, estableciendo bloques de influencia digital liderados por Rusia y China. En la
segunda parte se abordan los factores que impulsan la transicion de poder en el ciberespacio,
centrandose en las iniciativas politicas y los acuerdos estratégicos que solidifican la cooperacion.
En la tercera seccion de analiza la cibergeoestrategia como herramienta para proyectar poder

global y consolidar el G-2 cibernético.

Se concluye evaluando las implicaciones a largo plazo de esta transicidon, sugiriendo que la
consolidacion del G-2 ruso-chino, podria remodelar significativamente el equilibrio de poder
tecnoldgico, promoviendo una nueva forma de gobernanza cibernética multipolar que puede
influir en la transicion de poder, desafiando la jerarquia tecnolédgica de Estados Unidos y sus
aliados. A pesar de los desafios estratégicos y la asimetria econémico-tecnolégica ruso-china, la
cooperacion tecnoldgica en IA, ciberseguridad y control de la informacién emerge como un

factor determinante en la nueva configuracion del poder global.
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Capitulo 2. Enfoque tedrico

2.1. Introduccién

El presente capitulo tiene como objetivo establecer los fundamentos teéricos que sustentan el
analisis de la convergencia geoestratégica entre Rusia y China en el ciberespacio, y su incidencia
en la transicion del poder global. EI marco tedrico se estructura en tres secciones que abordan
conceptos clave: la Geopolitica y Geoestrategia, el Ciberespacio como nuevo Campo de Batalla y
la Teoria de la Transicion de Poder (TTP).

En la primera seccion, se realiza un recorrido por las principales corrientes de pensamiento de la
geopolitica y la geoestrategia, desde sus origenes en la antigliedad hasta su evolucion
contemporanea desembocando en la cibergeopolitica y la cibergeoestrategia. Se destacan autores
clasicos como Tucidides, Hobbes, y Mackinder, asi como la influencia de pensadores modernos
como Neacsu Y Chiciuc que han redefinido el papel del espacio y el territorio en las relaciones
internacionales. Este analisis proporciona una base para entender las motivaciones de los Estados

en la lucha por el poder tecnolégico y el control de los recursos estratégicos.

La segunda seccion aborda el ciberespacio como un nuevo dominio de disputa geoestratégica. Se
analiza como la integracion de tecnologias de la informacion y comunicacion (TIC) ha
transformado la competencia entre las grandes potencias en disputa, dando lugar a un espacio
nuevo donde las operaciones cibernéticas se convierten en una herramienta geoestratégica clave
para proyectar poder. Se presentan las fases evolutivas de la geoestrategia y como el ciberespacio
ha emergido como la “quinta dimension” de la disputa global, con implicaciones profundas para

la seguridad y la soberania de los Estados como Rusia y China.

La seccion final explora la Teoria de la Transicion de Poder (TTP), que ofrece una explicacion
teorica del cambio en el liderazgo global. Se analiza como la insatisfaccion de potencias
emergentes como China y Rusia frente al statu quo, impulsa alianzas estratégicas que desafian el
orden internacional establecido. La TTP proporciona un marco para comprender el papel del
ciberespacio como catalizador de estas transiciones y como puede influir en la configuracién de

un nuevo equilibrio de poder global.
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2.2. Geopolitica y Geoestrategia

Para retratar el patron de comportamiento geogréfico del Estado, se caracteriza la busqueda de su
interés nacional mediante el poder y la tecnologia, incluso a expensas de otras unidades politicas,
puesto que “un sistema de estados (o sistema internacional) se forma cuando dos o mas estados
tienen suficiente contacto entre ellos, y tienen suficiente impacto mutuo sobre las decisiones del
otro” (Bull 2005, 61). Por lo que, en el contexto internacional, para obtener poder, los Estados,
despliegan la capacidad de actuar como lo hacen los seres humanos, en forma racional y egoista,
persiguiendo sus propios fines. Siguiendo a Morgenthau, Blinder (2021) sefiala que “cl elemento
principal que permite al realismo politico encontrar su rumbo en el panorama de la politica
internacional, es el concepto de interés definido en términos de poder” (Blinder 2021, 122). En
este sentido del interés definido en términos de poder, es central el espacio como parte de la
columna vertebral del Estado, puesto que en la interseccion de estas dos variables se determina lo

que se conoce como Geopolitica y Geoestrategia.

La relacion entre historia, geografia y estrategia, caracterizan al Estado por su basqueda constante
de poder. Esto determina el statu quo internacional en funcién de la distribucion del poder, ya
que en, el realismo politico los estados “buscan el poder” (Brown y Ainley 2005, 30). Como
resultado de esto, el Estado centra su racionalidad en los factores geogréficos y espaciales, que le
permiten garantizar su supervivencia maximizando su poder. De acuerdo a esto, “la fuerza es mas
atil que nunca para mantener el statu quo, aungque no para cambiarlo, y mantener el statu quo es
el objetivo minimo de cualquier gran potencia” (Waltz 1979, 191). La lucha por el poder y el
espacio es permanente en la teoria realista de las Relaciones Internacionales, es asi que, desde el
punto de vista de los Estudios Estratégicos, “la teoria del equilibrio de poder puede resumirse
argumentando que ‘los cambios en la distribucion del poder son a menudo peligrosos’” (Rauch
2018, 2). Para el Estado, la relacion entre espacio y poder supone peligro en las Relaciones
Internacionales por las implicaciones que tiene en la seguridad. Se plantea asi, la necesidad de un
abordaje integral de la problematica aplicada al campo de la geoestrategia en el ciberespacio, y

como esto afecta en la jerarquia internacional.

Desde la antiguiedad, la relacion entre espacio y poder en los asuntos de la guerra y la paz, han
sido una preocupacion constante de la geografia y la ciencia politica. En la historia, “fue

Herddoto el primero en formular observaciones sobre la influencia del territorio en el caracter de
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los hombres” (Ortega 2010, 68). A lo largo del desarrollo de esta disciplina, se ha buscado una
interpretacion teodrica para comprender las relaciones entre el espacio y el poder, dado que, la
“geografia provee las partes del todo y su sumatoria. La Historia lo hace en cuanto a las
relaciones entre las partes y su respectiva sumatoria” (Ortega 2010, 66), de las que la geopolitica

y sobre todo la geoestrategia se nutren.

Por su parte, dentro de las teorias de las Relaciones Internacionales, Jordan (2022) expone que
“realismo y estudios estratégicos comparten una serie de principios comunes; de hecho, estan
imbuidos en lo que podriamos denominar ‘filosofia realista’. La misma que inspird la obra de Sun
Tzu, Tucidides, Maquiavelo 0 Hobbes” (Jordan 2022). Lo que, representado por la geografia
politica, ha sido central para la caracterizacion y gestion de la maximizacion de poder y seguridad
del Estado. A través del espacio y sus consideraciones estratégicas, desde el punto de vista del
realismo, la geopolitica se inserta en la interrelacion “de tres disciplinas académicas dispares y
sus preocupaciones fundamentales: geografia, historia y estudios estratégicos” Benavides (2023)
de ahi la importancia de su estudio para las Relaciones Internacionales.

Los origenes de la geopolitica hunden sus raices en el tiempo. En la antigua Grecia, el general e
historiador ateniense Tucidides (460-400 a.C.) “considerado uno de los principales fundadores de
la disciplina de las Relaciones Internacionales y, por tanto, del enfoque realista” (Velazquez y
Gonzalez 2016, 252), en su obra clasica Historia sobre las Guerras del Peloponeso “procur6
describir las causas del crecimiento de los pueblos” (Ortega 2010, 68). Como consecuencia de
esto, en la disciplina de las Relaciones Internacionales y en la geopolitica y en la geoestrategia
han influido pensadores realistas, que, como en el caso de Thomas Hobbes (1588-1679) en su
obra “El Leviatan, se centro en [...] la necesidad de una autoridad politica poderosa y
centralizada. Para este autor, antes de la creacion de las sociedades, el hombre vivia en un estado
de naturaleza, en el cual todos peleaban contra todos” (Velazquez y Gonzalez 2016, 253). Es por

esto que se remarca la naturaleza realista de este campo de estudio.

La falta de un Leviatan que imponga un orden determinado frente a la competencia del hombre
contra el hombre, que, a manera de lucha de lobos en estado natural, resulta en un sistema
anarquico. Hobbes introduce la variable de busqueda permanente de poder en la naturaleza
humana. Conceptos de equilibrio de poder, alianzas y seguridad, son importantes, porque, la

guerra puede ser central para la supervivencia del Estado (Velazquez y Gonzalez 2016). Es asi
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que, una nacién podria garantizar su seguridad, al conservar sus intereses sin recurrir a la

violencia, sin perjuicio de considerar ir a la guerra si fuera necesario.

Desde una perspectiva realista, es necesario tomar en cuenta que “las relaciones entre Estados se
rigen unicamente por el poder y que la moralidad no desempena ningan papel en ellas” (Carr
1946, 153). Los estados buscan maximizar su poder y obtener mayor seguridad, que “incluye
otras cuestiones diferentes a las militares, aunque no hay ninguna duda de que cualquier politica
de seguridad requiere una atencion especial para la guerra y la estrategia” (David 2008, 60). La

seguridad se convierte asi, en un tema central para la estrategia y los asuntos de la paz o la guerra.

Asi, la geografia y la politica se han ido articulando histéricamente en la geopolitica, como
“dimensiones cientificas al ritmo de la realidad terrestre y del nuevo concepto del Estado
nacional... el tratado de Westfalia” (Ortega 2010, 70). Sin embargo, la geopolitica sigue siendo
un concepto polémico. Histéricamente la aplicacion politica de la geografia, que es “conocida
como geopolitica clésica, tiene sus raices con el politélogo sueco Johan Rudolf Kjellen (1864-
1922), quien a su vez ha sido muy influido Friedrich Ratzel (1844-1904)” (Prado 2018, 2), por lo
partiendo de Ratzel, el Estado se podia asemejar a un organismo que posee vida propia, bajo sus
propias leyes naturales por razones de supervivencia, desarrollando su idea de “Lebensraum”, es
decir; un Espacio Vital requiere un crecimiento que expanda y conserve su entorno para su

supervivencia.

Por otro lado, Kjellén concebia al Estado como una unidad politica que se ocupa de lo territorial y
administrativo con caracter central, donde lo politico y lo econémico se intersectan con lo social,
en el territorio. Rudolf Kjellén, “politdlogo y politico sueco, acufié el concepto en 1916, en su
obra Staten som Lifsform (El Estado como forma de vida, en espariol), desarrollando ideas
planteadas por Frederick Ratzel en su obra Politische Geographie, escrita en 1896 (Cuéllar
2012, 62). Es por esto que la geopolitica hunde sus raices en la historia del siglo XXy se

proyecta al siglo XXI con las actualizaciones respectivas.

Por su parte, esta geopolitica alemana tuvo gran repercusion, en gran medida por el trabajo del
general Karl Haushofer “el organizador de la escuela de Munich de la geopolitica alemana, siguio
las tradiciones anteriores de Ratzel y Kjellén, en particular sus principios organicos, territoriales,
deterministas y objetivos” (Kelly 2016, 50). Por una mala interpretacion de las ideas del general

aleman Haushofer, la geopolitica fue proscrita de las teorias de las Relaciones Internacionales
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como una ciencia nazi, sobre todo con posterioridad al fin de la segunda guerra mundial, puesto
que “la geopolitica fue evocada por los nazis como ‘la ciencia alemana’: fueron ellos quienes
hicieron la justificacion -supuestamente cientifica- de las necesidades del ‘espacio vital’ del
pueblo aleman” (Gonzélez Aguayo 2011, 13). Con esta evolucion, la geopolitica ha ido ocupando

un lugar relevante en los Estudios Estratégicos con posterioridad a la primera guerra mundial.

Es asi que, Hitler introduce en Mein Kamft (1925) la variable racial en la geopolitica, en tanto
espacio vital para el pueblo aleméan, aunque estas ideas podrian considerarse exageraciones nazis
sobre las ideas de Haushofer. Con el paso del tiempo y el fin de la guerra fria, se busco superar
esta proscripcion de la geopolitica ampliando su debate, por lo que el “gedgrafo francés del
ultimo tercio del siglo XX, lves Lacoste, habia descalificado al denominado darwinismo social
del anglosajon Herbert Spencer” (Baquer 2010, 23). Esto en parte, debido a la marginacién de la

geopolitica como ciencia integral de las Relaciones Internacionales durante el siglo XX.

Una de las formas de conceptualizar a la geopolitica, seria asumirla desde las Relaciones
Internacionales y los Estudios Estratégicos como una

ciencia que estudia la influencia de los factores geograficos en la vida y la evolucion de los
estados, con el objetivo de extraer conclusiones de caracter politico... [La geopolitica] guia a los
estadistas en la conduccion de la politica interior y exterior del estado, y orienta a las fuerzas
armadas para prepararse para la defensa nacional y la conduccidn de la estrategia (Kelly 2016,
24).
Se pone énfasis geogréafico en el analisis estratégico del espacio como campo de disputa por el
poder entre los paises, puesto que, en el “campo de los estudios internacionales y, especialmente,
en el area de los estudios estratégicos, la concepcion clasica de la geopolitica tiene una fuerte
vinculacion con una condicion de las capacidades que el Estado puede —o debe tener-" (Cabrera
2017, 112). Estos aspectos estratégicos centrales para el Estado, respecto de la seguridad y la
geopolitica, se entienden en el marco de la “interrelacion de tres de sus elementos estructurales:
poblacion, territorio y soberania, hasta conformar una nueva area del conocimiento: la
Geopolitica” (Ortega 2010, 67). Estos tres factores, identificados por Ortega (2010), son el marco
conceptual en el que se desenvuelve el razonamiento geopolitico, dentro del cual, la dimension

estratégica cobra relevancia.
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Asi mismo, es necesario indicar que la estrategia como parte integral de este campo de estudio, es
el “arte de concebir planes de operaciones que habrén de ser coherentes con la finalidad politica
que se pone en juego. Estos planes pueden ser utilizados o seguidos tanto para la accion como
para la disuasion” (Baquer 2010, 1). Desde este punto de vista, se valora la operativizacion de la
estrategia como una adecuada gestion de los recursos disponibles. Esto da cuenta de que, la
estrategia informa a la geopolitica en su planeacion e implementacion con los recursos
disponibles, en los niveles operativo y tactico, para conseguir los objetivos de seguridad,

mediante el uso de la fuerza o su amago, con costos minimos.

Las relaciones entre poder y espacio, son estratégicas para el Estado en la toma de decisiones
politicas, ya que “una nacion posee seguridad cuando no est obligada a sacrificar sus intereses
legitimos con el fin de evitar una guerra, y es capaz, si hay un obstaculo, de preservarlos
mediante la guerra” (David 2008, 64). Como resultado de esto, la geopolitica por su importancia

estratégica para la seguridad del Estado se podria considerar como una

rama integral de las teorias realistas en Relaciones Internacionales (RRII), es decir, una forma
particular de realismo que se basa en la influencia de los entornos naturales definidos por la
geografia y la tecnologia. Esto es asi no solo porque destacados realistas como Henry Kissinger y
Zbigniew Brzezinski, han reivindicado la “geopolitica” para racionalizar los analisis estratégicos o

justificar las recomendaciones de politicas (Benavides 2023).

Es decir, la geografia y la tecnologia se determinan en la geopolitica, como una forma de
realismo que se centra en el dominio de los entornos naturales y tecnoldgicos, desde el punto de
vista politico y del pensamiento estratégico. En la década de 1970-80, Kissinger veia una relacion
entre la “intriga soviética y la inestabilidad y el antioccidentalismo del Tercer Mundo. Para
detener las perturbaciones de este vinculo, aconsejo a Estados Unidos facilitar transferencias
comerciales y tecnoldgicas que conduzcan a un posible acercamiento con Rusia y China” (Kelly
2016, 105). Con lo cual se dio paso una aproximacion hacia China a partir de 1971 con el primer
viaje de Kissinger a China y su relacion con la apertura de Deng Xiaoping después de la era de
Mao Zedong.

Después de la visita secreta de Kissinger, el dia “21 de febrero de 1972, el presidente Nixon llego
a Pekin en un crudo dia de invierno. Fue un momento triunfal para el presidente, para el
anticomunista empedernido que habia visto una oportunidad geopolitica y la habia aprovechado

con audacia” (Kissinger 2012, 271). Aunado a los esfuerzos aperturistas de Deng, la influencia de
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Kissinger y Brzezinski en el regreso de la geopolitica y la geoestrategia al centro del debate
tedrico, pone de relieve que la “geopolitica estd mejor equipada para el estudio de los conflictos
sobre ‘el terreno’, debido a su énfasis en el razonamiento geografico” (Gonzalez Aguayo 2011,
21), incluso en la actualidad la geopolitica guia los asuntos geoestratégicos entre las grandes

potencias que compiten por el liderazgo global.

La Geopolitica como se la conoce en la actualidad en el campo de los Estudios Estratégicos en las
Relaciones Internacionales, fue desarrollada por “Alfred Thayer Mahan y Halford Mackinder,
entre otros. Ambos dedicaron sus vidas a dilucidar la ‘Gran Estrategia’ de las grandes potencias”
(Papic 2020, 146). La geopolitica angloamericana tiene en estos autores, a dos de sus grandes
referentes de los Estudios Estratégicos en las Relaciones Internacionales por su alcance, aunque
en la escuela norteamericana “el término de geopolitica no fue utilizado como tal. Los
estadounidenses prefirieron el término ‘politica internacional” o ‘geoestrategia’. En Alemania, la
palabra ‘geopolitica’ continla siendo tabu ain en nuestros dias” (Gonzalez Aguayo 2011, 14).
Con la proscripcion de la geopolitica de los claustros académicos, cada potencia ha ido
asumiendo una posicion a finales del siglo XX y comienzos del siglo XXI. En los Estados Unidos
se convirtié en geoestrategia o politica exterior, pero no dejo de ser importante en los analisis

estratégicos y politicos.

Es asi que, este pensamiento estratégico se convirtié en el corazon de la geoestrategia
estadounidense, con respecto a su rol como potencia dominante, sobre todo a partir de la segunda
guerra mundial. De esta manera, cobra relevancia el “pensamiento geopolitico tradicional o
clasico que se remonta a Tucidides, pasando por las obras de Halford Mackinder y Nicholas
Spykman, hasta llegar a los actuales Jakub J. Grygiel y C. Dale Walton” (Sheldon 2014, 290).
Este pensamiento geopolitico ha tenido una larga evolucion hasta la actualidad, pasando por un
periodo de proscripcion considerable. No obstante, el planteamiento de Mackinder sobre el

Heartland como

el corazon de Eurasia central marca el mas famoso de todos los conceptos-teorias clasicos, ese
impenetrable espacio continental interior visto en la aguda imaginacion de Halford Mackinder, un
area unida dentro de su bastién interior pero distante y, por lo tanto, segura de las fuerzas

maritimas amenazantes en el perimetro euroasiatico” (Kelly 2016, 88).

35



La teoria del corazon de la tierra o heartland desarrollada por Mackinder (1904) tiene un lugar
especial en la geoestrategia britanica y estadounidense, por su vocacion de contener y envolver a
Eurasia, en particular a dos potencias regionales, la Federacion de Rusia, y a la Republica
Popular de China. Esta teoria del heartland de Mackinder es central para comprender su vision
geoestratégica en su relacién histérica y futura con las dos potencias de Eurasia. Desde esta
perspectiva, Rusia y China no deberian llegar a cooperar, en funcion de preservar y proyectar la

hegemonia angloamericana,

porque logra aunar estos factores y traducirlos con la idea de la conquista geoestratégica de
“Eurasia” (la suma entre Europa y Asia), lo que a su vez es comprendido como “heartland”
(corazén de la tierra), en el cual Rusia cumple el rol de tener un valor estratégico, citado por el

autor como “centro o pivote” (Prado 2018, 3).

Las ideas de Mackinder sobre la importancia geoestratégica del area pivote de la isla del mundo
(heartland), tienen como epicentro a Eurasia, donde Rusia y China juegan un rol central en el
balance de poder entre las grandes potencias. Sobre todo, a partir del surgimiento del
ciberespacio en los afios 1980-1990, el heartland surge como una nueva dimension cibernética de
la geoestrategia. En si misma, la zona pivote que comprende a Rusia y China como centro, “el
discurso de Mackinder de 1904 en el que esboz6 su tesis del corazén inicid la version anglo-
norteamericana de la geopolitica tradicional, el énfasis en las tierras internas de Eurasia central y
su pivote estratégico hacia adentro” (Kelly 2016, 180). La tesis del corazon de la tierra, marco un
hito en la orientacion geoestratégica de los Estados Unidos, después de la segunda guerra

mundial, prolongandose hasta el siglo XXI.

Para Prado (2018) la teoria del heartland cibernético o cyber-heartland, pasa por la introduccion
de cambios tecnologicos como variables geoestratégicas, puesto que “la comprension de las
nuevas tecnologias de la informacion y de las comunicaciones (TICS) conllevan a cambios
profundos, que modifican a nivel politico y geoestratégico, las lineas de accion de los Estados”
(Prado 2018, 4). Es por esto que, las nuevas tecnologias de la informacion y la comunicacion
provocan cambios disruptivos en el nivel geopolitico y geoestratégico, que replantean los
intereses de los Estados, en un nuevo contexto internacional en constante transformacion. Con la
irrupcion de un nuevo paradigma tecnetrénico en la geopolitica y la geoestrategia, debido en

parte a los cambios tecnologicos en las dindmicas de poder, en un nuevo espacio tecnoldgico
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Zbigniew Brzezinski (1970) expone en su obra Between Two Ages. America's Role in the

Technetronic Era, que el

concepto de interés nacional —basado en factores geograficos, animosidades o amistades
tradicionales, economia y consideraciones de seguridad— implicaba un grado de autonomia 'y
especificidad que solo era posible mientras las naciones estuvieran suficientemente separadas en

el tiempo y el espacio para tener margen de maniobra (Brzezinski 1970, 4).

Esta facilidad operativa aportada por los factores geograficos y tecnoldgicos son de interés
nacional para la seguridad y la geoestrategia en el siglo XXI. En un nuevo entorno internacional
condicionado por los cambios tecnoldgicos “ya no son las fronteras sino los tracerouters, los
trazadores de rutas, a través de los cuales se lleva a cabo un analisis geografico de los flujos de
informacidn, trazando las nuevas fronteras del ciberespacio y confeccionando un nuevo mapa de
jerarquias de poder” (Prado 2018, 3). Con esta influencia en la realineacion de la jerarquia

tecnoldgica internacional, surge el efecto de un nuevo espacio cibernético; el ciberespacio.

Este nuevo campo de batalla tecnolégico adquiere importancia geoestratégica para el interés
nacional, dado que, “la geografia y la geopolitica ejercen una enorme influencia en el
ciberespacio y, a su vez, el ciberpoder —el efecto estratégico generado desde el ciberespacio—
tiene un significado geografico y geopolitico” (Sheldon 2014, 292). Este aspecto geogréafico se
intersecta con lo politico en la geoestrategia, aspecto que se encarna el ciberespacio, y se puede
apreciar en cémo el ciberpoder de las grandes potencias se ha ido incrementando con

posterioridad al fin de la guerra fria.

En este contexto, en la década de 1990 comenzé un proceso acelerado de cambios en la
comunicacion y las tecnologias de la informacion. Una nueva dimension cibernética del espacio
construida por el hombre habia surgido en la forma del ciberespacio. En este escenario de
cambios tecnoldgicos profundos con posterioridad a la guerra fria en las Relaciones

Internacionales, sobre todo a

principios de la segunda década del siglo XXI, las naciones y las instituciones internacionales
formadas por ellas son los sujetos primordiales de la geopolitica. La geoestrategia —la realizacion
practica de la geopolitica— es la base de los comportamientos nacionales en el espacio en el que

viven y estan rodeadas las naciones (Nagy 2012).
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Es por esto que, la geoestrategia es importante para el analisis del interés nacional en términos de
seguridad, puesto que conlleva un espacio de disputa en las relaciones internacionales. Aunque
existen varias teorias sobre la geopolitica y la geoestrategia, este estudio se acoge a la perspectiva
teorica de Neacsu y Chiciuc (2022) quienes sefialan que la “geopolitica se refiere al uso del factor
geogréfico para maximizar el poder, y la geoestrategia a la implementacion de la teoria
geopolitica” (Neacsu y Chiciuc 2022, 161), es decir, la geopolitica conceptualiza y la

geoestrategia operativiza en el campo con los medios disponibles.

Es por esto que el razonamiento geografico es importante, sobre todo en el contexto de la lucha
por el espacio “para interpretar y entender el accionar politico de los integrantes de los Estados”
(Ortega 2010, 65). Lo cual es de gran utilidad para los tomadores de decisiones en el nivel

politico y estratégico, puesto que, mientras la geopolitica fija los objetivos

de la voluntad del Estado o de las coaliciones o alianzas para resolver sus conflictos. La
Geoestrategia estudiara cuales son los modos méas adecuados para obtener desde la verdadera
situacion atravesada los mejores resultados a través del uso racional de los medios disponibles,

aunque se incluya a los medios militares (Baquer 2010, 26).

De esta manera, la geoestrategia se puede concebir como el arte operacional de alcanzar los
objetivos politicos, con una adecuada gestion estratégica y tactica de los recursos estatales en un
momento y espacio determinados. Por otro lado, la Geoestrategia se puede aplicar a “politicas
disefiadas e implementadas por estadistas exitosos que lograron obtener recursos vitales y rutas
comerciales para sus paises, proteger fronteras, unidad nacional y otras necesidades geopoliticas
pertinentes de sus estados” (Kelly 2016, 179-80).

Para Baquer (2010) la Geoestrategia es un arte sobre modos de operar las lineas estratégicas
definidas por el nivel geopolitico en la toma de decisiones, dado que, “la eleccion del modo
correcto de operar que, en una situacion concreta tiene que realizar un peculiar actor, que marca
el momento culminante al que no debera llegar por pura intuicion sino por razonamientos claros y
lucidos” (Baquer 2010, 27), lo cual define los lineamientos que dan como resultado la aplicacion
del razonamiento geografico y estratégico en términos de medios disponibles y consecucion de

las metas trazadas por el nivel politico o gran estrategia.

Con la Anexion de Crimea en 2014 por parte de Rusia, y con el inicio de la Operacion Militar

Especial en Ucrania en 2022, se evidencia que uno de los “impactos cibernéticos con intereses
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politicos es el caso de Ucrania, en diciembre del afio 2015. El proceso de este ciberataque ensefia
el predominio y control de Rusia como pais central y soberano de tecnologias que vulneran el
sistema interno de otro pais, en este caso Ucrania” (Prado 2018, 6). De esta forma, la Federacion
de Rusia proyecta su poder cibernético sobre Ucrania, el ciberespacio ucraniano fue objeto de

ataque, previo a las operaciones militares.

Ademas, en este complejo escenario internacional, desde el punto de vista de la politica exterior
desplegada por un G-2 ruso-chino, se da cuenta de una aproximacion estratégica entre las dos
potencias, para contrarrestar las sanciones impuestas a ambos paises por parte de occidente, por
lo que una colaboracion més estrecha seria mutuamente beneficiosa para ambas potencias en

ascenso.

Si tuviéramos que entender el nivel actual de las relaciones entre Rusia y China, un enfoque
contextual basado en la ratificacion del Enfoque Estratégico de 2014 entre las dos naciones tras las
sanciones de Estados Unidos y la Unién Europea a Rusia no s6lo apuntaria a una nueva forma de
acuerdos comerciales y de seguridad, sino a una alianza formal en pos de una Distribucion Global
del Poder mas amplia (Brambila 2021, 26).

Gracias a esto, una posible convergencia geoestratégica G-2 entre Rusia y China, se podria dar
como resultado de las sanciones impuestas por occidente a las dos potencias, a raiz de los
acontecimientos en Crimea y Ucrania. El afio 2014 es un punto de inflexion, porque, con la
anexién de Crimea, la Federacion de Rusia podria haber comenzado un proceso de aproximacion
estratégica con China, en términos de complementariedad estratégica y tecnologica, para hacer

frente a las multiples sanciones impuestas por Estados Unidos y la Unién Europea.

Para Nagy (2012) el bloque occidental se percat6 de la proyeccion de Rusia y China en su “poder
cibernético y la amenaza que representa para su poder general el descuido de la ciberseguridad y
de las operaciones de informacion y comunicacion (INFOOPS), y logré ponerse a la par de las
capacidades cibernéticas ofensivas chinas y rusas” (Nagy 2012, 25). Sin embargo, una
convergencia geoestratégica se ha venido desplegando entre Rusia y China con mayor claridad
desde 2014.

China por su parte, si bien no ha participado en las sanciones contra Rusia, ha sido un pais de
apoyo clave para contrarrestar las sanciones impuestas a ambos paises. Una mayor proximidad

entre estas dos potencias podria configurar un G-2 ruso-chino como mecanismo para solventar
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los desafios estratégicos planteados por occidente. Todo esto se ha ido formando gracias a las
sanciones politicas y econdmicas. Por lo que la proyeccion de una asociacion integral y

estratégica ruso-china se ha destacado en

la cooperacion en materia de alta tecnologia entre los dos paises, una prioridad compartida en la
agenda de los dos gobiernos. La Alianza de Universidades Integrales China-Rusia se establecié
oficialmente en la ciudad de Shenzhen (2015) y estd compuesta por casi 20 institutos de
investigacion, universidades y empresas innovadoras en tecnologia movil, nuevos materiales,

informacidn y telecomunicaciones (Brambila 2021, 28).

Como resultado de esto, una convergencia geoestratégica ha ido surgiendo a partir de 2014 entre
Rusia y China, que a manera de un G-2, puede provocar disrupciones geopoliticas, impactando en
todo el mundo. La colaboracion tecnoldgica es uno de los factores centrales de esta cooperacion
estratégica integral ruso-china, colocandose a la vanguardia de innovaciones tecnoldgicas con
implicaciones geopoliticas y geoestratégicas para ambas potencias emergentes. Una mayor
convergencia de sus universidades y centros de investigacion, asi como en las principales

industrias tecnologicas de alta factura es una muestra de aquello.

En Rusia y China, la intelectualidad revolucionaria de finales del siglo XIX y principios del XX se
encontraba en la vanguardia del proceso de modernizacion. Representaba a los segmentos mas
avanzados de la sociedad, y, por lo tanto, una victoria politica por su parte implicaba

inherentemente un avance histérico para la sociedad en su conjunto (Brzezinski 1970, 278)

Como lo advierte Brzezinski, el proceso de acercamiento estratégico entre Rusia y China, se
remonta tiempo atras, y proyecta perspectivas de futuro compartido. Ambas potencias han
mostrado su interés en el desarrollo nacional y regional de sus capacidades de poder tecnoldgico.
Aunque Brzezinski argumenta que, para China, “el conflicto chino-soviético ya ha acelerado la
inevitable decadencia del comunismo chino. Ese conflicto destruy6 la perspectiva universal de la
revolucion y —quizas ain mas importante— separ6 la modernizacion china de su compromiso con
el modelo soviético” (Brzezinski 1970, 280). No obstante, estos cambios en las dinamicas
geopoliticas entre Rusia y China a lo largo de la historia traen un conjunto nuevo de

transformaciones en el nivel binacional, puesto que las

estrategias de politica exterior ruso-china requiere un alto grado de capacidad estatal de ambas

naciones para planificar y ejecutar nuevos niveles de cooperacion econémica bajo una dimensién
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geopolitica fija, un equilibrio de poder cada vez mas blando-duro entre Rusia y la principal
superpotencia econoémica institucionalizada y en ascenso de China (Brambila 2021, 27).

Una de estas estrategias podria ser la articulacion de una convergencia geoestratégica en el
ciberespacio entre la Federacion de Rusia y la Republica Popular de China, en la forma de una G-
2, que, en un futuro no muy lejano estaria en condiciones de desafiar la hegemonia tecnoldgica de
occidente, incluso en campos sensibles como son las tecnologias disruptivas. EI constante
ascenso de China representa un factor de oportunidad para Rusia, que pondria sus esfuerzos en la
cooperacion para una asociacion estratégica integral, que desafie la jerarquia tecnoldgica

angloestadounidense.

2.3. Ciberespacio como nuevo campo de batalla geoestratégico

El surgimiento del ciberespacio representa un cambio sensible en el tablero estratégico global, ya
que, es una nueva dimension espacial para la geopolitica y sobre todo para la geoestrategia. Este
es un campo de disputa de primer orden, puesto que “la geografia y la geopolitica impregnan el
ciberespacio en la mayoria, si no en todas, sus caracteristicas y usos en todo el mundo y, de
hecho, ejercen influencia sobre como y donde se aplica el poder cibernético” (Sheldon 2014, 286-
87). La proyeccion del poder tecnoldgico de las grandes potencias se amplifica en el espacio
cibernético, por lo que, la geoestrategia esta equipada para considerar a la geografia y la politica
en su interrelacion en el ciberespacio. Por su parte, desde el punto de vista de Benavides (2023),
en el razonamiento geografico y politico se consideran variables correspondientes al

poder en tres tipos principales de actores geopoliticos (poderes maritimos, poderes terrestres y
poderes hibridos tierra-mar) e integra al menos cinco a seis variables de poder (tecnologia, poder
maritimo, poder terrestre, poder aéreo, poder aeroespacial y en tiempos mas recientes el poder
cibernético) (Benavides 2023).

Al integrar variables como el poder terrestre o el poder tecnoldgico, la geopolitica y la
geoestrategia, se actualizan en la cibergeopolitica y la cibergeoestrategia. El surgimiento del
poder cibernético tiene implicaciones estratégicas para la seguridad. Las variables geoestratégicas
se integran en el analisis del ciberespacio como una quinta dimensién, que “esta, de hecho, ligado
a un entorno geografico y tiene un significado geopolitico” (Sheldon 2014, 286). Para establecer

una aproximacion al ciberespacio, es necesario considerar que “el nuevo entorno de accion, el
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cibernético, no podria quedarse exclusivamente como soporte tecnologico” del nuevo espacio
virtual, debido a que “cualquier activo significa, desde una perspectiva geopolitica, un paso en la
superacion del oponente y una mejor posicion hacia la dominacion regional o global” (Neacsu y
Chiciuc 2022, 161). El resultado de esto, implica una disputa por el poder entre las grandes
potencias. Esta lucha se proyecta en el ciberespacio como nuevo campo de batalla, porque, el
sustrato fisico del “ciberespacio es mas que una red y una ingenieria civil. Esta determinada e
influida por imperativos geograficos practicos y por poderosas fuerzas geopoliticas... El
creciente poder econdmico Yy los requisitos militares (geoestratégicos)” (Sheldon 2014, 288).
Estos requerimientos geoestratégicos obedecen a ldgicas geopoliticas y estan presentes mas alla
de la infraestructura visible de la capa fisica del ciberespacio, lo que puede incluir intereses

militares en la geografia del ciberespacio.

Después de las cuatro fases de la geopolitica, segun Neacsu y Chiciuc (2022) ha surgido la fase
cibernética, puesto que en “el ciberespacio global a pesar de su naturaleza virtual, los efectos de
su manifestacion son lo mas territoriales posibles, provocando metamorfosis conceptuales, como
la cibergeopolitica y la cibergeoestrategia” (Neacsu y Chiciuc 2022, 161). Estos cambios
introducidos por el ciberespacio han provocado una actualizacion de la geopolitica y la

geoestrategia en su fase cibernética.

Tabla 2.1. Las fases de la geopolitica y la geoestrategia

Fase Descripcién Caracteristicas Referencias
Fase 1: Potencias continentales Poder terrestre Mehedinti 1940;
Continental | (Telurocacias) Teoria del “Heartland” Mackinder Negut 2015
Imperios antiguos: Rusia, | (1904)
Alemania
Fase 2: Potencias maritimas Dominio océanos Mahan 1980
Oceanica (Talasocracias) Supremacia potencias maritimas

Reino Unido, EEUU sobre potencias continentales.

Mahan (1980)
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Fase 3: Dominio aéreo como Potencias aéreas Carl Schmitt;

Aérea nueva dimension de (Aerocracias) Neacsu 2018
poder
EEUU, URSS
Aerocracia Carl Schmitt
Fase 4: Expansion y dominio Guerra fria Sapera 2015, 2013,
Espacial Espacio exterior EEUU — URSS 2021; Neacsu'y
Matei 2021
Nuevos: (SpaceX, Blue Origin, etc.)
Exopolitica
Fase 5: Ciberespacio como Cibergeopolitica Neacsu 'y Chiciuc

Cibernética | nueva dimension virtual Cibergeoestrategia 2021; Brzezinski

y global 2000; Malita 2007
(Ciberespacio como herramienta

geopolitica: armas cibernéticas)

Mundo hibrido

Elaborado por el autor en base a Cybergeopolitics and cybergeostrategy — emerging study fields (Neacsu y Chiciuc
2022).

De esta forma, la tabla 2.1, muestra cdmo la quinta fase conocida como el ciberespacio actualiza
a la cibergeopolitica y a la cibergeoestrategia, donde “es muy poco probable que el poder
cibernético cambie la naturaleza de la eterna lucha geopolitica entre potencias continentales y
maritimas” (Sheldon 2014, 291). Esta logica de maximizacién de poder mediante la geografia
cibernética esta presente en la cibergeoestrategia del ciberespacio y contempla la posibilidad de
ser usado como un arma con proyeccién ciberpoder. Las cuatro fases tradicionales de la
geopolitica y la geoestrategia, se complementan en el en el nivel cibernético, como un entorno de

manifestacion del poder (quien no esta presente en el ciberespacio no esté presente en los juegos
de poder del "gran ajedrez", frase utilizada por Zbigniew Brzezinski 2000 o la "escena mundial®)
hasta convertir el ciberespacio en una herramienta geopolitica: un arma cibernética (y las

posibilidades de uso son enormes en el mundo hibrido actual)” (Neacsu y Chiciuc 2022, 161).

La red de redes, o, internet, es el escenario donde se proyectan las nuevas capacidades de las

potencias que ejercen un poder basado en la tecnologia, mediante el desarrollo de inteligencia
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artificial y control de la informacién. Es por este motivo que, en las nuevas circunstancias de la
geopolitica contemporanea “los procesos de globalizacion, que son a la vez productos y
contribuyentes del ciberespacio, intensifican la mezcla de actores, culturas, intereses e ideas en el

conjunto cada vez mas denso de comunicaciones” (Deibert y Rohozinski 2010, 45).

Es asi que, el ciberespacio se articula en una compleja red de redes informéticas en todo el
mundo. Con la globalizacion este fenémeno se dispard, la introduccion de nuevas tecnologias
provocé una disrupcion en el tablero cibergeoestratégico. Es por esto que se puede definir al

ciberespacio como

un nuevo territorio, pero cuya geografia es artificial, es decir, esta creada por los seres humanos.
De este modo, el ciberespacio necesita de una base de datos, de un sistema de comunicacion y de
un interfaz persona-maquina. También elimina la nocién de distancia cuando fue lograda la
tecnologia capaz de realizar una comunicacion a tiempo real entre cualquier ubicacion en el
planeta (Refoyo 2018).

De esta forma, la mundializacion resultante en una nueva aldea global, toma forma en el
ciberespacio, donde la tecnologia y el poder, se constituyen mutuamente. Estos cambios
tecnoldgicos podrian generar un nuevo enfoque cibergeoestratégico por parte de las grandes
potencias, en especial de Rusia y China, ya que, incrementarian el control y dominio de su
ciberespacio mediante la proyeccion de capacidades de poder tecnoldgico en la red de internet.

De esta forma, se redefinen los paradigmas mainstream geoestratégicos de las Relaciones
Internacionales y los Estudios Estratégicos, respecto a la tecnologia como factor de poder y el
nuevo espacio digital, por “la ubicuidad del ciberespacio y, a su vez, el ciberpoder no deberian
confundirnos sobre el papel de la geopolitica y la geografia en su uso” (Sheldon 2014, 289). Esta
aparente confusidn debe ser zanjada, puesto que la relacion entre espacio y poder sigue presente

en la cibergeoestrategia en el ciberespacio como una prolongacion del espacio vital.

Por otro lado, desde el punto de vista critico, Bartolome (2013) argumenta que la geopolitica
puede “trascender el estadocentrismo y considera que un analisis geopolitico neutral y objetivo es
muy dificil de lograr, pues los individuos tienen diferentes lecturas” (Bartolomé 2013). A pesar
de las diferentes lecturas que los individuos puedan tener, en este caso, la geopolitica clasica la
complementa a la geopolitica critica. Los factores de poder territorial se podrian extrapolar al
espacio virtual, y, desde el Realismo y la Teoria de la Transicion de Poder TTP, se puede
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establecer una aproximacion a la conducta de los Estados que buscan maximizar su poder, en una

dinamica de disputa entre grandes potencias.

El ciberespacio, se presenta como un campo de batalla nuevo en el teatro de operaciones
cibergeoestratégico entre las potencias economicas y tecnoldgicas, que estan redefiniendo las

nuevas fronteras cibernéticas. Mas alin cuando la

infraestructura fisica del ciberespacio comprende los cables terrestres y submarinos que brindan
conectividad a través de masas de tierra y océanos; satélites de comunicacion en Orbitas terrestres
bajas y geoestacionarias; granjas de servidores, enrutadores y otro hardware clave distribuidos por
todo el mundo (Sheldon 2014, 287).

La tecnologia en este sentido se vuelve un vector central en el nuevo espacio cibernético. El
desarrollo de nuevas tecnologias, proyecta una convergencia ruso-china en su interés binacional
por las nuevas tecnologias de la informacidon (TICS), como la inteligencia artificial (I1A) y las
autopistas digitales (Internet) por las que, el espacio tradicional se difumina en un nuevo espacio
virtual. Como lo sefiala Demchack (2019) “la IA se basa en el sustrato del ciberespacio. En
contraste con las décadas de 1990 o 2000, China ahora tiene una poblacion mas grande, mas
graduados en STEM y mas sofisticacion tecnologica en su generacion en ascenso” (Demchak
2019, 101). A diferencia de Estados Unidos, donde una gran cantidad del talento humano en las
areas STEM son extranjeros, en China el talento humano orientado a la innovacion y desarrollo

es nacional.

Esto se debe al incremento de las capacidades econdmicas y tecnoldgicas de China, que, a partir
de 2014 con la Anexién de Crimea por parte de Rusia, las dos potencias podrian converger en
varios frentes, dentro de los cuales, el ciberespacio seria uno de ellos. Desde 2014 y con el inicio
de la Operacion Militar Especial (OME) en 2022 en Ucrania por parte de Rusia, una
aproximacion hacia China facilitaria la cooperacion e intercambio entre los dos paises, para
balancear el poder cibernético de Estados Unidos.

Las redes descentralizadas en muchos sentidos, son susceptibles de sufrir dafios y traspasar al
mundo fisico, lo cual repercute en la seguridad ruso-china. Es por esto que “la importancia
geoestratégica de los cambios en los patrones de poder, especialmente con el ascenso de China,
tiene implicaciones para la estabilidad en la region de Asia-Pacifico y a nivel mundial” (Jeffery
2009, 309). El crecimiento de China es considerable, por lo que una proximidad con Rusia podria
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ser mutuamente beneficiosa para ambas partes. Esto impulsaria una convergencia geoestratégica

ruso-china en el ciberespacio.

Tabla 2.2. Caracterizacion de las fases evolutivas de la geopolitica y la geoestrategia

Fase Dimension Caracteristica

1 Espacio cibernético Nueva era: Ciberespacio afecta todas las dimensiones del poder.

Nueva etapa de evolucidn geopolitica de la humanidad.

2 Quinta Dimension Identifica vulnerabilidades en la red global interconectada y las
Geopolitica explota para causar dafios potenciales, incluidos los fisicos.

3 Nuevo Atributo de Navegar en el ciberespacio, usando herramientas como ataques
Poder cibernéticos contra infraestructuras criticas para transformar el

ciberespacio en una herramienta de poder geopolitico

4, Conflicto Cibernético | Redefine la intervencion geopolitica, herramientas:
desinformacidn/ataques cibernéticos ventajas estratégicas los
conflictos tradicionales se adaptan al ciberespacio para mantener

la l6gica de la fuerza

5 Cibergeopolitica Aplica los conceptos de cibergeopolitica para determinar tacticas
y estrategias especificas que permiten a los actores globales

competir y obtener ventajas en la dimension cibernética

6 Cibergeoestrategia Como emplear la teoria de la cibergeopolitica para desarrollar

métodos concretos de accion en el ciberespacio. Tacticas Ciber

Elaborado por el autor a partir de Cibergeopolitica y Cibergeoestrategia (Neacsu y Chiciuc 2021).

La tabla 2.2, muestra como en la era del espacio cibernético, las nuevas tecnologias de la
informacién alteran la jerarquia de poder entre las grandes potencias en el ciberespacio. La
cibergeopolitica y la cibergeoestrategia aprocechan los nuevos espacios cibernéticos que generan
gran cantidad de datos por parte de las grandes tecnoldgicas y usuarios particulares. Papacharissi
(2020) plantea que “el ciberespacio se promueve como un ‘nuevo espacio publico’ creado por

personas y que ‘conjunta narrativas miticas tradicionales de progreso con fuertes impulsos
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modernos hacia la autosuficiencia’” (Papacharissi 2020, 10). Es por esto que el ciberespacio se

presenta como una nueva esfera pablica estatal, con los ciudadanos/usuarios conectados a la red.

Aunque, también es posible que la “mercantilizacion de revolucion digital en el ciberespacio sea
lo que sirve para limitar el alcance y las formas de representacion con fines civicos en formas
bastante familiares en los medios de comunicacion, disminuyendo su potencial como espacio
comunicativo civico” (Dahlgren 2005, 151). Es ahi donde, se da una parte de la disputa entre las
grandes potencias, por el control sobre el espacio cibernético publico y privado en clave de
mantener los intereses del Estado en términos estratégicos. Surgen nuevos actores no estatales
como las corporaciones privadas y los individuos, que pueden interactuar en el ciberespacio, y
convertirlo en un nuevo campo de batalla de interés cibergeopolitico y cibergeoestratégico.

Por lo consiguiente, se puede indicar que “Internet se esta integrando al sistema establecido de
comunicacion politica, pero también se esta utilizando para desafiar las estructuras de poder
establecidas” (Dahlgren 2005, 151). Internet cambia el juego de la informacion por un mayor
poder estatal y no estatal, sobre todo de los aparatos de inteligencia, ya que “el ciberespacio es un
espacio publico y privado [...] El ciberespacio proporciona un nuevo terreno para poner en
practica la antigua friccion entre la identidad personal y colectiva” (Papacharissi 2020, 20). Con
el ciberespacio surge una aldea global, conectada por las nuevas redes privadas o publicas, que
conforman los nuevos espacios virtuales, ya que, es un nuevo escenario de conflicto entre

potencias tecnologicas por el dominio de lo individual y colectivo.

Con el desarrollo del ciberespacio, lleg6 el desarrollo de las nuevas formas de transmision y
recepcion de informacion como arma de guerra sicoldgica, que sustentan en gran medida el poder
blando al que hace referencia Nye, y que “comienza con los fake news como operaciones
psicolédgicas (PSYOP) [...] que no es més que la batalla declarativa por los micréfonos,
reflejados a través de los medios de comunicacion” (Padrino Lopez 2021, 66). Esta disputa sobre
la forma de comunicacion global ha evolucionado con el surgimiento del ciberespacio. Con el
desarrollo de la tecnologia de internet, la informacion que los Estados poseen de las personas

quedan vulnerables, incluso disponible para actores no estatales y hackers.

En este caso, el ciberespacio como esfera publica y vector de propagacion de informacion,
maximiza las capacidades cibernéticas del Estado, lo que histéricamente ha beneficiado a la

hegemonia estadounidense. Esto traeria en el siglo XXI una respuesta por parte de Rusia y China,
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ya que los virus, ataques informaticos, robo de datos, operaciones sicoldgicas, etc., podrian
interferir como modelos narrativos artificiales automatizados, que, convierten a la matriz de

opinidn publica en linea en un campo de batalla geoestratégico en si mismo.

Con las nuevas tecnologias de la informacion y comunicacion, el debate de la seguridad en el
ciberespacio se polariza, “Kvachkov aclara dos tipos de guerra de informacion: (1) guerra
psicoldgica de informacion [...] y (2) guerra de tecnologia de la informacidn, que apunta a
sistemas de TI y se lleva a cabo ‘durante guerras y conflictos armados’” (Morgus et al. 2019, 18).
Las comunicaciones por internet en el ciberespacio y la inteligencia artificial, han generado una
dimension nueva en los Estudios Estratégicos y las Relaciones Internacionales. Es por esto que,
en “el continuo ir y venir de lo que muchos llaman ‘guerra cibernética’, la sombra de la

geopolitica y la geografia también se cierne sobre nosotros” (Sheldon 2014, 288).

En este contexto, en (2010) Ronald Deibert y Rafal Rohozinski escribieron el documento llamado
“Control y subversidn en el ciberespacio ruso” en el que exploran la disyuntiva entre el
autoritarismo y la relativa libertad de la que se disfruta en el ciberespacio ruso, conocido
comunmente como RUNET. Los autores plantean que los intentos de regular e imponer controles
sobre el ciberespacio no estan ausentes, sino que, son diferentes a los de otras regiones del
mundo. Para Deibert y Rohozinski (2010) las estrategias de control han evolucionado varias
generaciones antes que las utilizadas en otras regiones del mundo (incluidas China y Oriente

Medio). En la RUNET, las estrategias de control tienden a ser sutiles y sofisticadas.

Por otra parte, Viktor Nagy (2012) en “La lucha geoestratégica en el ciberespacio entre Estados
Unidos, China y Rusia” plantea que, desde principios de los afios 2000, la geopolitica se ha visto
afectada por un nuevo dominio de la actividad humana: el ciberespacio. Este estudio, sostiene
que el ciberpoder, constituido por las capacidades nacionales de tecnologia de la informacion,
complementa tanto el poder geopolitico terrestre como el poder maritimo, y tiene un papel
igualmente importante que otros dominios (tierra, mar, aire y espacio) en el conflicto militar

moderno.

Para Nagy (2012) el control efectivo del ciberespacio sustenta el control de una nacion de otros
espacios. Los principales ciberpoderes internacionales son: Estados Unidos, China y Rusia. China
y Rusia originalmente comenzaron a crear sus capacidades de Operaciones de Informacidn para

aprovechar las vulnerabilidades occidentales.
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Con el fin de la guerra fria (el fin de la historia) y el inicio de la década de 1990, la informética ha
multiplicado “el nimero de computadoras personales (PC) y teléfonos méviles, asi como el uso
del correo electronico e Internet, ha aumentado exponencialmente y, a medida que una tecnologia
alcanza el punto de saturacion, otra ocupa su lugar” (Brown y Ainley 2005, 165). El crecimiento
exponencial de las nuevas tecnologias de la informacion y la comunicacién, con internet a la
cabeza, han creado un nuevo campo de batalla conocido como ciberespacio, entre las grandes
potencias. La introduccidn de nuevas tecnologias de informacion y comunicacion en aplicaciones
civiles y militares, podria amenazar la seguridad del espacio cibernético. Esto eleva el riesgo de
una transicion de la jerarquia internacional tecnolégica por la fuerza, puesto que, las capacidades
militares cibernéticas cambian el tablero cibergeoestratégico para China y Rusia.

Los Estados Unidos como la potencia dominante, podria ver desafiada su jerarquia internacional
por potencias insatisfechas en ascenso, como Rusia y China, la cual ha sido motivo de
preocupacion dado su rapido progreso. Por lo que, desde “el realismo del equilibrio de poder y la
teoria de la transicion de poder no solo llegan a evaluaciones diferentes sobre el peligro de la
situacion, sino que también prescriben opciones de politica bastante diferentes para enfrentarla”
(Rauch 2018, 8). Las transformaciones tecnoldgicas, el ciberespacio y la inteligencia artificial,
entre otros, suponen varios de estos desafios estratégicos, asi como el ascenso de China y su

convergencia con Rusia.

Como consecuencia de que “Internet puede utilizarse para la transmision de conocimientos. Los
investigadores intercambian hallazgos por correo electrénico y en la World Wide Web” (Brown y
Ainley 2005, 166). El internet ha dado forma al ciberespacio, como un nuevo escenario
cibergeopolitico, lo que ha cambiado la forma en que se conducen las grandes potencias, en
cuanto a las nuevas tecnologias de la informacion, que, perfilan un nuevo paradigma tecnoldgico
y cibergeoestratégico. Es notable que, los parametros de la guerra, no son los mismos del siglo
XX, debido a que, en el siglo XXI, emergen nuevas variables cibergeopoliticas e intersecciones

cibergeoestratégicas de poder tecnologico, que cambian el paradigma de la disuasion.

Esto podria conducir a un cambio en la jerarquia internacional, donde el actor hegemonico
EEUU. seria desafiado por potencias tecnoldgicas y militares emergentes como Rusia y China.
Mas aln, si estas deciden aliarse, debido a que “la complejidad de la tecnologia actual significa

que la competencia en algunas materias rara vez puede separarse de la competencia en otras”
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(Waltz 1979, 179). Esto complejiza cada vez mas el tablero cibergeoestratégico global en el siglo
XXI, ampliando la gama de conflictos entre las grandes potencias en disputa.

Para Jeffery (2009), aungue, China no se muestra agresiva, el conflicto con Estados Unidos por el
asunto de Taiwan, una guerra por error entre China y Estados Unidos, es una entre varias
opciones, aunque poco posible (Jeffery 2009, 321). Es por esto que, “la elevacién de la
asociacion estratégica integral de coordinacion de Rusia con China ha intensificado la
cooperacion en alta tecnologia entre los dos paises, una prioridad compartida en la agenda de los
dos gobiernos” (Brambila 2021, 28). Una asociacion estratégica integral supondria un G-2 ruso-

chino que tendria fuertes implicaciones en la jerarquia de poder tecnoldgico internacional.

Si el ascenso de China suma la posibilidad de una convergencia geoestratégica con Rusia, el
problema para la seguridad internacional occidental seria importante, por las implicaciones que
esta alianza tendria para Estados Unidos, que veria desafiado su lugar como la potencia
dominante en la jerarquia internacional. En la medida en que “el equilibrio de poder tiene que ver
con la estabilidad, el equilibrio, la prevencién del cambio, pero, a veces, la resolucion del
conflicto requiere un cambio, un cambio que so6lo puede llegar a través de la guerra” (Brown y
Ainley 2005, 103). La posibilidad de un cambio en la jerarquia internacional por la fuerza, debido
a un cambio en el equilibrio de poder tecnoldgico, es una posibilidad real, mas adn, en el marco

de un tablero cibergeoestratégico en disputa por potencias en ascenso.

Es asi que, no se debe descartar “el gran conflicto global entre un experimento socialista
acorralado y un mundo capitalista agresivo pero decadente” (Agnew 2005, 34). Estas
contradicciones aparentes son centrales a la hora de considerar el escalamiento de los conflictos y
la guerra en detrimento de la paz. Esto plantea la interrogante sobre si “;es probable que China, la
potencia en ascenso, y Estados Unidos, la potencia dominante, como advierte el politélogo de
Harvard Graham Allison, tracen un rumbo peligroso hacia la ‘trampa de Tucidides’?” (Chen
2019, 5). Una escalada entre Estados Unidos por un lado, y Rusia y China, por otro, los podria
conducir a la trampa de Tucidides, especialmente en el marco tecnologico, debido a que, las
“nuevas tecnologias ya han revolucionado la forma de vida de la gente en el mundo industrial
avanzado” (Brown y Ainley 2005, 165). Estos avances tecnoldgicos, donde Estados Unidos ha

sostenido su liderazgo, se podrian ver comprometidos por una alianza entre, China y Rusia.
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Gracias a esto, el paradigma unipolar de las Relaciones Internacionales, ve desafiado el concepto
de disuasion nuclear, que como lo sefialan Lemke y Tammen (2003), estaba construido en funcion
de la tecnologia atémica, “originalmente formulado para abordar cuestiones de guerra y paz, se
ha ampliado para incorporar cuestiones adicionales, como la estabilidad de la disuasion nuclear”
(Lemke y Tammen 2003, 269). Esta herencia de la guerra fria, en la forma de una bipolaridad
estratégica, muestra en el papel que, con la tecnologia nuclear, tanto Estados Unidos, China 'y
Rusia, podrian proyectar una transicion de poder hacia un nuevo paradigma tecnoldgico como

puede ser la Inteligencia Artificial y el Ciberespacio.

2.4. Teoria de la Transicion de Poder (TTP)

Para explorar la convergencia geoestratégica entre Rusia y China en el ciberespacio desde la
perspectiva de la teoria de la transicion de poder, se recurre a Jeffery (2009) quién plantea que
esta corriente tedrica “surgi6 a fines de la década de 1950 con la publicacién del trabajo pionero
de A.F.K. Organski (1958) Politica mundial” (Jeffery 2009, 312). Los cambios de poder en la
jerarquia internacional entre paises grandes, medianos o pequefios se reflejan en niveles de

satisfaccion e insatisfaccion dentro de una piramide, donde el pais hegemon esta en la cima.

Esta perspectiva tedrica “argument6 que el orden internacional no es anarquico, como suponen
los realistas, sino jerarquico. Esta jerarquia tiene forma de pirdmide” (Jeffery 2009, 312). Las
asimetrias de poder aqui tienen importancia al momento de evaluar cuando un pais o grupo de
paises puede desafiar al pais dominante, poniendo en riesgo la estabilidad internacional. Desde el
punto de vista de la Teoria de la Transicion de Poder, el cambio en la jerarquia internacional, da
cuenta de como ha ido transitando el balance de poder a lo largo de la historia.

Desde el tiempo del historiador militar Tucidides, “en Grecia y Kautilya en India, el uso de la
fuerza y la posibilidad de controlarla han sido las preocupaciones de los estudios de politica
internacional” (Waltz 1979, 186). Para Tucidides, la causa de la guerra en el Peloponeso fue el
miedo causado por el aumento del poder de Atenas y el temor que esto genero en Esparta, una
idea vigente, ya que, muchas guerras se explican por el temor a cambios en el equilibrio de poder
(Veldzquez y Gonzalez 2016). Como lo sefiala Waltz, en el transcurso de las Guerras del

Peloponeso, Tucidides observo que las ciudades de Grecia veian en Atenas una tirania y en
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Esparta a su liberadora. Aunque, esto podria cambiar segun el equilibrio de poder (Waltz 1979).
Desde el punto de vista de Kugler y Tamen (2004)

la teoria de la transicion de poder considera el statu quo como la relacion entre la nacién
dominante global y otras naciones en la jerarquia regional. La satisfaccion o no, con este estatus es
central para establecer el conflicto. Aunque, no esté claro cdmo medir la variacion en la

satisfaccion (Kugler y Tamen 2004, 44).

Desde la TTP, la jerarquia internacional se estructura bajo el dominio del poder global hacia el
poder regional, por lo que el sistema es trazado en forma una pirdmide, aunque las formas para
corroborar esto no sean del todo claras. En el sentido de la transicion de poder en la jerarquia
internacional, es Gilpin (1988) quién confirma que Tucidides “fue el primero en exponer la idea
de que la dindmica de las relaciones internacionales, esta dada por el crecimiento diferencial del
poder entre los estados” (Gilpin 1988, 591). Esta asimetria entre los Estados desencadena
tensiones en el sistema internacional, porque “puede ser que ciertas cosas acerca de 10s seres
humanos no cambien, y por eso, digamos, Tucidides o Hobbes sigan siendo guias utiles para el

lado mas oscuro de la vida social” (Brown y Ainley 2005, 164).

Esto se da porque, desde las guerras del Peloponeso, descritas por Tucidides, se ve como el
incremento de poder, genera un cambio que afecta la transicién en la jerarquia internacional, lo
cual conduce a la guerra, debido a que, para garantizar su posicion en el sistema “una nacion
dominante reside en la cima de la jerarquia global” (Kugler y Tamen 2004, 35). Desde este punto

de vista tedrico, existen algunos matices a considerar entre el realismo y la TTP como

el diferente significado de equilibrio y paridad, lo que lleva a evaluaciones diferentes sobre la
propension al conflicto de la misma constelacion de poder en dos de los cuatro tipos ideales; y b)
la diferente importancia que ambos enfoques atribuyen al factor de satisfaccion con el statu quo

del orden internacional (Rauch 2018, 6).

Las diversas nociones de equilibrio y paridad, pueden conducir a conclusiones distintas sobre la
probabilidad de conflicto entre poderes similares, por la importancia relativa que cada
planteamiento le asigna a la satisfaccion de los actores intervinientes del orden internacional con
el statu quo. Razon por la cual “bajo el equilibrio de poder, el equilibrio relativo del poder
asegura la paz. Bajo la paridad de poder o la transicion de poder, el equilibrio relativo del poder
aumenta la probabilidad de guerra” (Rauch 2018, 2-3). Es por esto que, el equilibrio relativo de
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poder, buscando la paz, no es compatible con la paridad de poder o la transicion de poder, ya que,

la falta de equilibrio puede aumentar la probabilidad de conflicto.

Por lo tanto, las potencias en ascenso pueden recurrir a utilizar métodos basados en la fuerza para
tomar ventaja en la distribucion del poder, lo que refleja la dindmica constante de lucha por

sostener o cambiar el equilibrio y conservar sus lugares estratégicos.

La teoria de la transicion de poder (TTP) sugiere que el orden internacional méas pacifico es aquel
con una preponderancia de poder, mientras que el realismo prefiere un equilibrio de poder estable.
Y aunque sus conceptos centrales de equilibrio y paridad suenen comparables, no deben
confundirse (Rauch 2018, 7).

La Teoria de la Transicion de Poder, da cuenta de un sistema basado en el incremento de poder
para mantener la paz, por su parte, para el realismo es conveniente equilibrar el poder, evitando
los conflictos. En este sentido, “algunos estados libran guerras para evitar que otros logren un
desequilibrio de poder a su favor. Por su propio interés, las grandes potencias libran guerras para
equilibrar el poder” (Waltz 1979, 204). Por una parte, la teoria de la transicion de poder, concibe
la politica mundial como un sistema jerarquico, mientras que, desde la Optica realista, las grandes
potencias a menudo entraran en guerras para equilibrar el poder y evitar desequilibrios con otros

estados.

Tanto el realismo (del equilibrio de poder) como la teoria de la transicién de poder se ocupan de la
guerra y la paz en el sistema internacional, se centran en el Estado como el actor principal y ponen
un énfasis especial en el papel del poder. Debido a estas similitudes, la teoria de la transicién de

poder a menudo se considera una variante o rama del realismo (Rauch 2018, 2).

Considerada como una linea teorica del realismo, la teoria de la transicién de poder da cuenta de
la probabilidad de conflicto entre los Estados como actores centrales en el cambio o
mantenimiento de la jerarquia en el orden internacional. Esto seria posible debido a la colision de
Estados en ascenso, con poderes o poder hegemanico en la cuspide de la pirdmide de satisfaccion
para conservar su lugar como grandes potencias. Organski (1958) citado por Kugler y Tamen
(2004) argumenta que “Ia teoria de la transicion de poder conceptualiza la politica mundial como
un sistema jerarquico” (Kugler y Tamen 2004, 35). La teoria de la transicion de poder, abarca la
jerarquia internacional, el hegemon, los cambios en el equilibrio de poder, y los cambios en la

jerarquia internacional que pueden ser factores que expliquen los conflictos internacionales, que
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se reducen a escalas de satisfaccion o insatisfaccion, frente a una potencia que ejerce su

hegemonia. Desde las coordenadas de la TTP se plantea que,

deberia configurarse el sistema internacional para minimizar la probabilidad de una guerra (entre
grandes potencias). Los defensores de la teoria de la transicion de poder creen que un equilibrio de
poder (al menos entre los dos principales competidores) no es en realidad una garantia de paz, sino

todo lo contrario: una invitacion a la guerra (Rauch 2018, 2).

Visto desde los lentes de la TTP, los equilibrios que se dan entre grandes potencias pueden ser
fuente de conflicto, por lo que, la estructura del sistema internacional debe poner el énfasis en
reducir la probabilidad de guerra. Desde el eje de coordenadas del realismo, se podria enriquecer
el debate de la TTP con las nociones con las que “Harfold Mackinder explicaba que los grandes
conflictos bélicos de la humanidad, se habian producido por ‘el crecimiento desigual de las
naciones’” (Lopez 2021, 15). De esta forma, un cambio en el equilibrio de poder entre las
potencias en aspiracion a su hegemonia, o en un desafio de potencias en hegemonicas, podrian

alterar el statu quo y promover el conflicto.

Con el cambio en la jerarquia internacional, aumenta la probabilidad de conflicto, puesto que,
sobre todo, la teoria de la transicion de poder describe un sistema global jerarquico, donde las
potencias en ascenso retan el statu quo y buscan actualizarlo o destruirlo, al tiempo que la
potencia en la cuspide de la piramide de poder internacional plantea una férrea resistencia. Esto

incorpora la posibilidad de conflicto para determinar un orden diferente, en definitiva, las

potencias emergentes insatisfechas se convierten en desafiantes del orden internacional, buscando
al menos reformar y, en el mejor de los casos, desmantelar el orden existente y construir uno
nuevo. La potencia dominante, por otro lado, no esta dispuesta a renunciar voluntariamente a 'su’
orden internacional. Para establecer un nuevo orden, la potencia emergente debe recurrir al uso de
la fuerza (Rauch 2018, 5).

Conseguir paridad de poder podria generar tensiones en el sistema jerarquico internacional,
aumentando la probabilidad de conflicto con las potencias emergentes que no estan satisfechas y
desean redefinir el orden internacional, frente a la potencia hegemonica que lucha por conservar
su posicion. Desde la perspectiva de la teoria de la transicion de poder “la jerarquia global crea
una sensacion de orden como consecuencia de la concentracion de poder en la cima y una posible
falta de orden cuando se logra la paridad entre los contendientes” (Kugler y Tamen 2004, 45). En

este marco, la jerarquia internacional impone el poder desde la cima, a manera de un orden
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vertical, sin embargo, un cambio en la jerarquia entre los paises retadores puede alterar el orden

internacional establecido.

Esto podria ser visto desde la perspectiva de Suganami (2014), que una de las “limitaciones del
RI basada en Westfalia, es definir ‘sistemas internacionales’ de manera muy amplia. Por lo tanto,

299

los imperios se incluyen bajo la ribrica como un sistema internacional ‘jerarquico’” (Suganami
2014, 20). La configuracion de una potencia como un imperio dominante en la jerarquia

internacional, esta en el poder que acumule, y, este distingue a las potencias entre si, puesto que

la idea de que el poder es un atributo de los Estados es una nocién muy familiar en las
explicaciones tradicionales de las relaciones internacionales [...] los componentes del poder
nacional, las caracteristicas de un pais que le dan derecho a ser considerado como una “gran”
potencia, o una potencia “media”, o, mas recientemente, “superpotencia” (Brown y Ainley 2005,
82).
Para las Relaciones Internacionales, se considera el poder como parte de las caracteristicas del
Estado, factor que define su lugar entre las potencias segin su poder. Es por esto que las grandes
potencias pueden recurrir a tipos de alianzas que buscan distribuir el poder internacional de forma
que incremente la seguridad y aporte ganancias que satisfagan a las potencias en disputa. Desde
el punto de vista de la estrategia que pueden formular las grandes potencias, para la teoria de la
transicion de poder, “las alianzas estables son coaliciones de estados que comparten evaluaciones
similares del status quo [...] Los beneficios econdmicos y de seguridad asi obtenidos mantienen
vitales esas alianzas. Los miembros de alianzas estables tienden a estar satisfechos” (Kugler y
Tamen 2004, 47). Gracias a las alianzas estables, la valoracion del status quo, garantiza
maximizar ganancias econdmicas y garantizar la seguridad, lo que mantiene a los Estados

satisfechos.

Aunque, si el resultado de este ejercicio de satisfaccion es contrario, es decir, los paises en
ascenso, se muestran inconformes con su posicion en el sistema a pesar de su crecimiento, se

podrian provocar cambios que, en el

sistema internacional generalmente se ordena de manera jerarquica con una potencia dominante en
la cima que crea y mantiene el orden internacional; debido a tasas de crecimiento desiguales,
nuevas potencias surgen regularmente; y el riesgo de guerra es mayor cuando una potencia
emergente insatisfecha alcanza la paridad o incluso supera a la potencia dominante en declive
(Rauch 2018, 2).
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La estabilidad y cambio en la estructura jerarquica internacional del sistema, da cuenta del
potencial de conflicto por el ascenso de potencias que estarian en condiciones de retar a la
potencia dominante. Este riesgo latente de conflicto entre grandes potencias, se puede establecer
con respecto a China, como un poder asiatico en ascenso que puede cambiar el eje geopolitico del
atlantico, al pacifico. Comenzando el “siglo XIX, Napoleon Bonaparte advirti6: ‘China es un
gigante dormido’. ‘Cuando despierte, el mundo temblard’. Dos siglos después, ese gigante
ciertamente ha despertado de su letargo y el mundo, o al menos ciertas partes de él, efectivamente
esta temblando” (Jeffery 2009, 320).

Este resurgir de China como la civilizacion continua mas larga de la historia de la humanidad,
debe ser considerado. Aunque, dos siglos en la escala temporal de China no parecen significar
mucho, en la complejidad de la historia, es necesario considerar que en una de las bases de la
civilizacion China” esta la creencia (o concepto) de que China es el centro del universo. En la
narrativa frecuentemente repetida, un siglo de debilidad china condujo a la explotacion y la
humillacion nacional por parte de los colonialistas occidentales (Allison 2015, 5). Después del
siglo de la humillacién, China surge como un actor emergente con agenda propia, que estaria
basada en no volver a permitir los agravios que sufrio en el pasado por potencias europeas. En la

actualidad, el gigante asiatico plantea un desafio a la jerarquia internacional con su ascenso.

Para Waltz (1979), fue Nixon quien hablé sobre China como una posible superpotencia, al
otorgarle ese estatus, como un acto de creacion, que demostro el poder de los Estados Unidos,
creando estados a su imagen (Waltz 1979). Es innegable el gran poder que ha tenido Estados
Unidos después de la segunda guerra mundial, por lo que el acercamiento a China fue un hito que
remarco su poder e influencia. No obstante, China por su parte, sin distanciarse de su socialismo
con caracteristicas enddgenas, opto por la vision estratégica aperturista en la era post Mao, puesto
que “la cooperacion con Estados Unidos fue desde el principio la piedra angular del disefio de

Deng Xiaoping para el gran proyecto de reforma y apertura de China” (Chen 2019, 1).

Al pragmatismo del presidente chino Deng Xiaoping, se debe en gran medida que se fortalecieran
en esa etapa, las relaciones diplomaticas y comerciales con Estados Unidos, gracias a que para
Deng no importa “si el gato es blanco o negro, siempre y cuando cace ratones” (De Freitas 2019,

12). A medida que la posicion de China se fortalecia en sus relaciones con los Estados Unidos, su
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relacion con la Union Soviética, que, habia tenido altos y bajos, tomé un nuevo curso de accion,

puesto que, en 1980

debido a su debilitada posicién en la rivalidad con Estados Unidos, la URSS se dirigié a China en
busca de un acercamiento con el deseo de mejorar las relaciones bilaterales. Bajo estas

circunstancias, China empez6 a cambiar la estrategia de estar en un “frente unido” con EE.UU. en

contra de la URSS (CLACSO 2023, 122-123).

Después de la segunda guerra mundial y hasta el fin de la guerra fria, los Estados Unidos y la
Unidn Soviética, protagonizaron el sistema bipolar. Pese a los desencuentros que han tenido
China y Rusia en su historia, sus alianzas en torno al hegemoén estadounidense van tomando
forma. Las potencias en ascenso, oponen resistencia a la potencia dominante con el fin de
redefinir el sistema internacional, asumiendo una oposicion a la potencia en ejercicio de su
hegemonia, lo que los lleva a un callejon sin salida, “mientras Moscu podria acercarse mas a
Beijing debido a sus conflictos con Washington” (Rauch 2018, 6). De esta forma, Estados Unidos
busca evitar una aproximacion estratégica entre estas dos potencias, que, con sus asimetrias, han

sorteado muchos obstaculos en el pasado.

Con posterioridad a la guerra de Corea, la URSS le transfirié un importante componente
cientifico y tecnoldgico a China. Con el tiempo, el tablero geoestratégico internacional, desmarca
a la Republica Popular China, irrumpiendo con su propio modelo de mercado, que se acoplaba a
estos cambios. En este contexto, la cooperacidn geoestratégica entre Beijing y Moscu, se fue
articulando desde la Guerra de Corea, con la transferencia masiva de recursos, que acelero la

modernizacion del gigante asiatico, Y,

mejoro significativamente la alianza estratégica entre China y la Uni6én Soviética. Reconociendo
el mérito de China, el liderazgo post-Stalin de Moscl brindé a China un amplio y sustancial apoyo
econdmico, tecnoldgico y militar en los afios cincuenta. Esto, en ese momento, podria
considerarse, con razon, la mayor transferencia de industria moderna de un pais a otro que jamas
haya ocurrido en la historia de la humanidad, y una hazafia que probablemente no sera superada en
el futuro. En consecuencia, los niveles de industrializacién/modernizacion de China aumentaron a

un nivel mucho més alto en apenas una década (Chen 2019, 11).

Esta alianza geoestratégica es historica entre Rusia y China, y podria ser la base de su interés
comun en modificar la jerarquia de poder frente a Estados Unidos de cara al futuro. Por su parte,
China, gracias al apoyo tanto de la Union Soviética en 1950, como de los Estados Unidos en
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1980, ha incrementado sus capacidades industriales a un ritmo frenético en los ultimos afios, por
lo que, las fricciones con las posiciones estadounidenses llegaron a niveles altos, “en el punto
algido de la confrontacion chino-estadounidense, tanto los responsables politicos chinos como los

estadounidenses demostraron que eran actores racionales” (Chen 2019, 10).

Desde la aproximacion entre los Estados Unidos y China a inicios de 1970, la relacion de China 'y
Rusia, ha sufrido desencuentros por su lugar en la jerarquia internacional, que, aumenta la
probabilidad de conflicto entre las grandes potencias, dicho de otra manera “la afirmacion de que
la competencia por la seguridad y la guerra entre las grandes potencias han sido eliminadas del
sistema internacional es erronea” (Mearsheimer 2001, 1). La probabilidad de conflicto en este
escenario es alta, por lo que, los geoestrategas estadounidenses han mostrado su preocupacion por
una posible alianza entre Rusia y China, que, a pesar de sus diferencias pasadas y presentes,

podrian ser un contrapeso a la hegemonia de Estados Unidos, sin embargo, para Brzezinski

una alianza con una Rusia inestable y empobrecida no mejoraria las perspectivas econémicas o
geopoliticas de China (y para Rusia significaria subordinacién a China). Por lo tanto, no es una
opcion geoestratégica viable, incluso si resulta tacticamente tentador tanto para China como para
Rusia jugar con la idea (Schmidt y Brzezinski 1998, 186).

Pese a las preocupaciones y advertencias de Brzezinski, una alianza entre Rusia y China seria
posible, al margen de la situacion de las dos potencias en la guerra fria. Si bien es cierto que
Rusia y China tienen crecimientos asimétricos, con el paso del tiempo esto podria cambiar, y
hacer realidad una convergencia geoestratégica ruso-china, que desafie la jerarquia internacional
de Estados Unidos.

Para Rauch (2018) los realistas “a menudo consideran la insatisfaccion, si es que la consideran,
COMO una constante analitica [...] ‘los estados no se convierten en potencias de statu quo hasta
que dominan completamente el sistema’” (Rauch 2018, 5). Por lo que, para dominar el sistema
los Estados deben mostrarse insatisfechos, hasta que obtienen la jerarquia completa del sistema
internacional. Esto lleva a las potencias a competir entre si por mejorar su posicion en la jerarquia

internacional.

Segun Kugler y Tamen (2004), en la estructura de la transicion de poder, el reto por mantener la
jerarquia en la politica mundial, muestra que “existen naciones que no estan plenamente

integradas en el regimen de la potencia dominante, como quizas hoy China, India o Rusia.
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Cuando estas naciones insatisfechas anticipan una toma de poder, pueden desafiar el liderazgo de
la politica mundial” (Kugler y Tamen 2004, 36). Es por esto que, potencias en ascenso como
China, o Rusia, parecen no estar conformes en su satisfaccion jerarquica internacional, por lo
gue, estarian tentadas a retar a la potencia dominante como consecuencia de “promover un
cambio de sistema, ya sea construyendo una hegemonia mundial o promoviendo el estatus de
gran potencia de una region al ayudarla a encontrar unidad politica” (Waltz 1979, 201). Como fue
el caso cuando la administracion Nixon le asigno el apelativo de potencia a China, facilitando su

insercion en el plano internacional, con una jerarquia fuerte.

A partir de estas afirmaciones, se puede considerar central el rol ejercido por Estados Unidos
como la Unica superpotencia internacional, vale decir que, esto fue posible con la caida del muro

de Berlin y la disolucion de la Unidn Soviética, que la

convirtié simultaneamente en la primera y Unica potencia verdaderamente global. Y, sin
embargo, la supremacia global de Estados Unidos recuerda en algunos aspectos a imperios
anteriores, a pesar de su alcance regional mas limitado. Estos imperios basaron su poder en una

jerarquia de vasallos, afluentes, protectorados y colonias (Schmidt y Brzezinski 1998, 10).

En consecuencia, Estados Unidos, con posterioridad a la caida la Unién Soviética, es una
superpotencia con alcance global y capacidad de proyeccién de poder militar en sus intereses
geoestratégicos en todo el globo, aunque, con caracteristicas de un imperio. La lucha constante
por alcanzar la hegemonia, es un precursor de conflicto, debido a que, el orden internacional

puede ser desafiado por Estados que compiten por cambiar o mantener el equilibrio de poder.

En este sentido, Jeffery (2009) indica que, cuando un retador insatisfecho alcanza o supera a un
hegemon, “la guerra es posible. Estos estados revisionistas, alteran las normas para cambiar su
posicion, y pueden querer dominar mediante la fuerza militar” (Jeffery 2009, 312). Es a medida
que avanza un retador, que no esta satisfecho con el equilibrio de poder imperante, que, puede
retar al actor que ejerza la hegemonia, por lo que, la probabilidad de conflicto se incrementa.

Sin embargo, para conseguir una transicion de statu quo de forma pacifica, el actor desafiado

deberéa aceptar el orden imperante. Esta es la razon por la cual, para la teoria de la transicién de
poder “ocurren las guerras entre grandes potencias. Las transiciones de poder pacificas, por otro
lado, son posibles si la potencia emergente esta satisfecha con el statu quo” (Rauch 2018, 5). Es

dificil establecer si las potencias en disputa se encuentran satisfechas o no con la jerarquia
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internacional, dado que, en lineas generales, como en el caso de la alianza entre Rusia y China,
frente a Estados Unidos, los geoestrategas estadounidenses se han esforzado por “evitar que la
‘reaccion en cadena’ alcanzase a la ‘ultima ficha’: los Estados Unidos. Las amenazas que
procedian de un Oriente despotico y peligroso (representado por la Unién Soviética y la China
‘roja’)” (Agnew 2005, 34). Estados Unidos ha visto una seria amenaza en el tablero
geoestratégico del lejano oriente desde la URSS y la China de Mao, y sus posibles convergencias,

desplegando su actividad para evitar que esto les afecte, no obstante,

la historia y la economia también conspiran para aumentar el interés de una China regionalmente
mas poderosa en el Lejano Oriente de Rusia. Por primera vez desde que China y Rusia
comparten una frontera formal, China es el partido econémicamente méas dindmico y

politicamente més fuerte (Schmidt y Brzezinski 1998, 166).

El crecimiento de China es un factor de preocupacion para Estados Unidos, puesto que, aunado a
una posible convergencia con Rusia, plantearia una amenaza geoestratégica para la potencia
dominante. Es notable que la disputa entre el liberalismo estadounidense y el comunismo ruso
durante la guerra fria, los llevo a tener varias posturas antagonistas. Eso se pudo notar en las
apreciaciones de Estados Unidos, de que, la URRS era un “‘Imperio del mal’ para usar la
expresion que utilizé el presidente de los Estados Unidos Ronald Reagan para referirse a la
Unioén Soviética, era la tnica fuente de todos los males a los que se enfrentaba el género humano”

(Agnew 2005, 34).

La demonizacién ejercida por los lideres estadounidenses como Reagan de la Union Soviética, se
incremento en la guerra fria. Por otro lado, sobre la posibilidad de conflicto y la cooperacion “la
teoria de la transicion de poder sostiene que la tendencia a involucrarse en la guerra o en la
integracion esta impulsada en parte por el estatus y en parte por el grado de conflicto o
cooperacion entre las naciones” (Kugler y Tamen 2004, 44). Si las grandes potencias se
encuentran enfrentadas, la cooperacion se ve afectada, potenciando la amenaza de guerra. Desde
el punto de vista liberal, la URSS se constituyo en un enemigo declarado.

Esto trajo cierto statu quo para las grandes potencias por el incremento de las capacidades y
poder de los Estados Unidos desde el fin de la segunda guerra mundial, gracias a que, desde las
consideraciones de la teoria de la transicion de poder, se da cuenta de que la “primacia global

estadounidense es Unica en su alcance y caracter. Es una hegemonia de un nuevo tipo que refleja
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muchas de las caracteristicas del sistema democratico estadounidense: es pluralista, permeable y
flexible” (Schmidt y Brzezinski 1998, 194). La supremacia alcanzada por los Estados Unidos, se
basa en su sistema democratico liberal, lo que segun Brzezinski le facilitaria ejercer su rol de
superpotencia en la jerarquia internacional, que no ha sido desafiada hasta ahora desde el fin de la

guerra fria.

Ciertamente, una “parte de la politica interior y exterior de los Estados Unidos se elabord en
respuesta a las percepciones de la amenaza que planteaba la Union Soviética para la concepcion
estadounidense del orden mundial y viceversa” (Agnew 2005, 35). Esta fue la caracteristica de la
politica exterior de los Estados Unidos en medio de la guerra fria contra la URSS, puesto que,
desde su perspectiva, la Union Soviética era una clara amenaza su hegemonia, aunque “la guerra
no siempre surge de la mera maldad o locura. A veces surge del mero crecimiento y movimiento.
La humanidad no se quedara quieta” (Carr 1946, 208). Y esto caracteriza al momento actual,
donde se aprecia un crecimiento constante de la aproximacion geoestratégica entre Rusia y China

como actores internacionales emergentes.

Las iniciativas internacionales a gran escala de China, como el proyecto geopolitico denominado
“‘un cinturdn, una ruta’, asi como su persistente reclamo de soberania en el Mar Meridional de
China y su despliegue militar alli en los ultimos afios, no nacen de prop6sitos expansionistas sino,
fundamentalmente, de consideraciones internas” (Chen 2019, 17). La iniciativa de la franja y la
ruta de la seda, es un colosal proyecto geoestratégico, que podria alterar el equilibrio de poder

internacional, y, posicionar a China como un actor comercial y militar central.

A todo esto, es remarcable que China ha venido creciendo en los Gltimos cuarenta afios. Desde
que en la era del presidente Richard Nixon, los Estados Unidos fomentaron sus relaciones
diploméaticas con China, en gran parte debido al nuevo aperturismo chino, se sento las bases

geoestratégicas del futuro desarrollo del gigante asiético.

En un mundo multipolar, una gran potencia, o dos o tres en combinacién, puede eliminar a otros
estados como grandes potencias al derrotarlos en la guerra. Reducir un mundo multipolar a uno tri
o bipolar cambiaria la estructura del sistema. Las guerras que eliminan a suficientes grandes

potencias rivales son guerras que transforman el sistema (Waltz 1979, 199).

En este sentido, el contendor geoestratégico de los Estados Unidos, por su crecimiento durante

las ultimas decadas es China, que, a pesar de la aproximacion de Kissinger y Bzrezinski, en la
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década de 1970 y 1980, se ha ido constituyendo en una posible amenaza para los intereses
estadounidenses, y desde la anexién de Crimea por parte de Rusia en 2014, China se ha ido
acercando cada vez més a Rusia. En este contexto, China es una potencia emergente a tener en
cuenta en el radar geopolitico, por el incremento de sus capacidades econdémicas y tecnologicas,

asi como por la defensa de su soberania en su zona de influencia geoestratégica.

Por esto, es pertinente plantear que “la posibilidad de un enfrentamiento entre China y Estados
Unidos por Taiwan esta lejos de ser remota. Esto no quiere decir que una guerra sea probable,
pero la posibilidad nos recuerda que la amenaza de una guerra entre grandes potencias no ha
desaparecido” (Mearsheimer 2001, 2). Desde la perspectiva teorica del realismo y la transicion de
poder, siempre esta latente la probabilidad de conflicto, como lo es el caso de Ucrania para Rusia,
y, el caso de Taiwan para China, mas aun como potencias que podrian desafiar la jerarquia global

de los Estados Unidos.

De manera que, “el revisionismo y la insatisfaccion quedan fuera del ambito de la 16gica del
equilibrio de poder” (Rauch 2018, 5). Es por este motivo que, una alianza ruso-china preocuparia
a Estados Unidos, porque se podria establecer una aproximacion geoestratégica que haga posible
la reconfiguracion de una nueva jerarquia internacional. En este sentido, Jeffery (2009)
argumenta que “el ascenso de China constituye una amenaza al orden regional y mundial” ya
que, estos preceptos estan basados en “los principios fundamentales de la teoria de la transicion
de poder y sostienen que China amenazara con un conflicto al desafiar a Estados Unidos por el
liderazgo hegemonico global” (Jeffery 2009, 311). Sin ser una posibilidad demasiado remota, una
colisién entre Estados Unidos y China, moveria las placas tectonicas de la jerarquia en la
transicion de poder global y tendria a Rusia como actor catalizador del conflicto.

2.5. Conclusiones

El anélisis tedrico desarrollado en este capitulo refleja la relevancia de la geopolitica y la
geoestrategia, asi como la teoria de la transicion de poder, aplicadas al ciberespacio como
herramientas tedricas para comprender las dindmicas de poder en el siglo XXI. La integracion de
estos conceptos proporciona una vision actual sobre la creciente convergencia geoestratégica
entre Rusia y China, destacando cémo el ciberespacio ha emergido como campo de disputa

cibergeoestrategico entre las grandes potencias.
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Asi mismo, se destaca que la transicion del dominio terrestre y maritimo hacia el ciberespacio,
puede consolidar la proyeccion de poder hibrido de Rusia y China. Ademas, se enfatiza que esta
transicion no es lineal, sino que muestra patrones adaptativos, donde las grandes potencias
podrian ajustar sus estrategias en funcion de los avances tecnologicos y la respuesta de otros

actores globales a su ascenso en la jerarquia internacional como actores de primer nivel.

Se concluye que la convergencia geoestratégica entre Rusia y China, fundamentada en la
complementariedad tecnoldgica y en el desarrollo del ciberpoder, tiene profundas implicaciones
para el equilibrio de poder tecnologico global. Desde la perspectiva de la Teoria de la Transicion
de Poder, el ascenso tecnolégico de China y la alineacidn geoestratégica con Rusia representan
un punto de inflexion en la jerarquia internacional. Los anélisis refuerzan la idea de que el
ciberespacio no solo es un dominio de competencia, sino que, es una plataforma para consolidar

nuevas alianzas geopoliticas y geoestratégicas.

En este marco se encuentra que, la cibergeopolitica y la cibergeoestrategia, son herramientas
claves que redefinen las técticas y estrategias de las grandes potencias, proyectando una
convergencia que trasciende las dimensiones tradicionales del poder, hacia el ciberpoder. El
ciberespacio, ofrece un entorno donde se despliegan operaciones de inteligencia, sabotaje y
guerra de informacion, consolidando su papel como dominio critico en la transicion de poder
tecnoldgico en el siglo XXI, por parte de Estados Unidos, Rusia y China.
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Capitulo 3. Convergencia Geoestratégica en el Ciberespacio: Hacia un nuevo G-2 ruso-
chino

3.1. Introduccioén

El objetivo de este capitulo es comprender y explorar los intereses mutuos de la convergencia
geoestratégica G-2 ruso-china, méas alla de su tradicional complementariedad energética, hacia el
sector cibernético. En el contexto de la transicion de poder tecnoldgico global, la convergencia
geoestratégica entre Rusia y China, ha cobrado relevancia como un factor determinante que
podria dar lugar a un nuevo eje de poder cibernético, un G-2 ruso-chino, capaz de desafiar la

hegemonia tecnoldgica y geopolitica de Occidente.

Este capitulo analiza la forma en que ambas potencias han incrementado su cooperacion en el
sector tecnoldgico y cibernético desde 2014, en respuesta a las sanciones occidentales impuestas
a Rusia y el avance de China en el ambito de la inteligencia artificial (1A) y la seguridad
informatica. El capitulo se divide en tres apartados, donde se exploran las dinamicas de esta
convergencia geoestratégica, destacando los puntos de inflexion que han facilitado la

aproximacion ruso-china en el ciberespacio.

A través de un andlisis cualitativo, se examina como el alejamiento progresivo de China respecto
a Estados Unidos, ha reconfigurado el tradicional G-2 estadounidense-chino, abriendo paso a una
nueva alianza cibernética entre Moscu y Beijin. El analisis abarca desde las estrategias de
desarrollo tecnoldgico adoptadas por cada pais (Rusia y China) hasta la creacion de marcos
regulatorios para el control geoestratégico del ciberespacio y el desarrollo conjunto de 1A entre

ambas potencias.

En la primera parte se analiza el G-2 entre Estados Unidos y China, y, se explora como sus
relaciones historicas han evolucionado desde la rivalidad, hasta convertirse en una asociacion
estratégica que buscaba alejar a China de Rusia. En la segunda parte de este apartado, se analiza
la evolucion historica y consolidacion del G-2 ruso-chino y su proyeccion en el ciberespacio,
ademas se profundizan en los factores de cooperacion en el ciberespacio como un dominio
estratégico, incluyendo el desarrollo de tecnologias disruptivas como la inteligencia artificial y la

ciberseguridad. Finalmente se pasa revista a las estrategias de Rusia y China en el campo de la
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inteligencia artificial 1A y el fortalecimiento del ciberespacio de ambas potencias, profundizando

en sus inversiones tecnoldgicas y estrategias conjuntas, destacando sus iniciativas centrales.

3.2. Antecedentes de la convergencia geoestratégica G-2 entre Estados Unidos y China

Historicamente, las lineas geoestratégicas de un G-2 entre Estados Unidos y la Republica Popular
de China, fueron expresadas, entre otras, en una conferencia de prensa en la Embajada de Estados
Unidos en Beijing China, con motivo del 30° Aniversario del Establecimiento de Relaciones
Diplomaticas con China, el 8 de enero de 2009, donde el Subsecretario de Estado John D.

Negroponte declaro:

Visité China por primera vez en junio de 1972 en una delegacion encabezada por el Dr. Henry
Kissinger en un momento en que nuestros dos paises habian vivido un aislamiento politico,
economico y diplomatico entre si durante mas de dos décadas. Los cambios en nuestra relacion
desde entonces han sido verdaderamente dramaticos. Nuestros dos paises mantienen interacciones
e intercambios en todo el espectro de la actividad humana a una escala y una profundidad que
simplemente no podrian haberse imaginado cuando establecimos relaciones diplomaéticas por
primera vez en 1979 (Negroponte 2009).

Estos intentos diplomaticos y geoestratégicos estadounidenses contuvieron a la Union Soviética
mediante su iniciativa G-2 con China, lo que debia evitar durante las décadas posteriores al fin de
la guerra fria una alianza de China con Rusia. La posibilidad de un G-2 sino-ruso seria
considerada incoémoda para los intereses de Estados Unidos, por el geoestratega norteamericano
de origen polaco Zbigniew Brzezinski. Por su parte, el académico y diplomatico de origen judio
Henry Kissinger, se propuso acercar a Estados Unidos y China, a inicios de la década de 1970 del

siglo pasado para hacer frente al bloque soviético.

La convergencia geoestratégica chino-estadounidense durante el periodo de apretura con Richard
Nixon y Deng Xiaoping, considero central “la participacion de Estados Unidos en Eurasia,
Estados Unidos no tendra una geoestrategia para Asia continental; y sin una geoestrategia para
Asia continental, Estados Unidos no tendra una geoestrategia para Eurasia” (Schmidt y
Brzezinski 1998, 207). Durante la década de 1970 y 1980, China mantuvo una convergencia con
Estados Unidos, que se encontraba en plena disputa geoestratégica con la Union Soviética, lo que

marco un antes y un después en el balance de poder en Eurasia, debido a que desde que
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China y Estados Unidos fueron enemigos acérrimos durante los primeros veinte afios de la Guerra
Fria, ambos paises sufrieron. En las dos ultimas décadas de la Guerra Fria, cuando China 'y
Estados Unidos se convirtieron en “aliados tacitos”, ambos paises se beneficiaron. Estados Unidos

“gand” la Guerra Fria y China sobrevivié (Chen 2019, 1).

En el desarrollo de la relacion entre China y Estados Unidos, que, de enemigos, pasaron a
conformar una alianza implicita para ser aliados, es preciso notar como ambos paises encontraron
beneficios mutuos al superar la hostilidad inicial. Este cambio en las placas tectonicas de las
Relaciones Internacionales entre las grandes potencias en el marco de la guerra fria, se gesto en
varios intercambios privados y publicos como resultado de la aproximacion diplomaética de
Washington hacia Beijing en 1971, transformando el tablero geoestratégico de Eurasia para

contener a la Unidn Soviética y sus aliados en la region.

Desde 1971, cuando Henry Kissinger hizo su primer viaje a Beijing, la estructura politica de la
region de Asia y el Pacifico ha experimentado cambios graduales y fundamentales. Estados
Unidos y China ya no se consideran mutuamente como las principales amenazas a sus intereses
béasicos de seguridad en la region, sino mas bien como socios estratégicos potenciales contra la
Union Soviética y sus aliados en Asia (Guocang 1986, 2).

El Secretario de Estado estadounidense Henry Kissinger desplegd su accion diplomatica para
aproximar las posiciones de Washington y Beijing a partir de 1971, para superar la rivalidad
geoestratégica mantenida en la guerra fria con la URSS y con China. Mediante una intensa
actividad diplomatica, Kissinger, marcé el inicio de una transformacion en la estructura
geopolitica de Eurasia y Asia-Pacifico, con Estados Unidos y China reconociéndose como
potenciales socios geoestratégicos contra la Union Soviética. Este cambio se consolido poniendo

fin a la confrontacidn, y formando una alianza entre Beijing y Washington.

Es asi que, a partir del “dramaético viaje del presidente estadounidense Richard Nixon a China en
la primavera de 1972, que puso fin a dos décadas de confrontacion chino-estadounidense,
rdpidamente tomé forma entre Beijing y Washington una ‘alianza tacita’, como la caracterizo
Henry Kissinger” (Chen 2019, 2). Por intermedio de Kissinger, Nixon se percata que China
podria estar dispuesta a un acercamiento con Estados Unidos, “Kissinger fue el artifice de esto,
para nosotros debe tener una ingrata recordacion en América Latina, pero es el artifice del orden
global desde los 70 hasta acd” (Richard Salazar, 23 de mayo de 2024). Este marco de proximidad

mantenido entre Estados Unidos y China, facilité que, Beijin no solo ayude a Washington a
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generar un contrapeso a la influencia de la Union Soviética, sino que, debido a esto, fortalezca su
cooperacion con Estados Unidos.

De esta manera, China contrarresto la presion de Moscu, y, comenzo a promover la apertura con
Estados Unidos. Beijin ayud6 a Washington entre 1970 y 1980 a balancear la presion Soviética, y
cooper0 “con los aliados de Estados Unidos en la region en diversas cuestiones de seguridad
subregional. Este ambiente politico ha favorecido los esfuerzos de China por abrir sus puertas y
desarrollar la cooperacion” (Guocang 1986, 4). Asi, China lograba contener a Rusia y mejorar su
posicién en el tablero geoestratégico de Asia, y, por otro lado, comenzaba una era de apertura con

los Estados Unidos y occidente.

Estas acciones de China estuvieron motivadas en gran parte por las aspiraciones Soviéticas, que,

como parte de

un paso importante hacia la busqueda de la hegemonia mundial, puso seriamente en peligro la paz y
la seguridad mundiales. Anunci6 que la invasion soviética de Afganistan habia erigido una nueva
barrera a los esfuerzos de Beijing por mejorar las relaciones con Moscu. Esta fue la sefial de Deng a
Washington de que en la actual Guerra Fria, China estaria del lado de Estados Unidos y el Occidente
capitalista (Chen 2019, 17).

El avance de la Uni6n Soviética sobre Afganistan sacudi6 a Beijing y opacd las relaciones
bilaterales con Moscu, lo que llevo a Deng Xiaoping a conducir a China a un periodo de apertura
con Estados Unidos y el Occidente capitalista durante la Guerra Fria. Con el fin de la guerra fria,
Estados Unidos, por un lado, contiene a Rusia, y por el otro lado, la aleja de China, al mismo
tiempo que se disputa la hegemonia regional y global. En este contexto, para los fines de China,
era mejor colaborar con los Estados Unidos y garantizar una mejor posicion en el tablero del Asia

Pacifico, ya que el

acercamiento chino-estadounidense fue, sin duda, uno de los acontecimientos mas importantes e
influyentes del siglo XX. En términos de su impacto en la politica mundial y de Asia Oriental, la
apertura chino-estadounidense cambi6 draméaticamente el equilibrio de poder entre las dos

superpotencias de la Guerra Fria (Chen 2019, 13).

La aproximacion chino-estadounidense marcd el equilibrio de poder en el siglo XX de la
geopolitica entre las dos superpotencias en la Guerra Fria, del cual China salié ganando. Con

posterioridad a la desintegracién de la URSS, China se convierte en un catalizador de las nuevas
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condiciones geopoliticas de la regién Asia-Pacifico. Se plantea asi, un contexto donde “en un
sistema bipolar, las grandes potencias son mas independientes entre si y menos dependientes de
otras naciones. Tanto econdmicamente como militarmente, Estados Unidos y Rusia muestran

menos interdependencia que las potencias anteriores” (Waltz 1979).

A partir de la disolucion de la Union Soviética en 1991, los nuevos dirigentes rusos al parecer
fueron conscientes, de que una aproximacion entre Estados Unidos y Rusia fue posible “cuando
los estadounidenses lanzaron el lema de ‘la asociacion estratégica madura’ entre Washington y
Moscd, a los rusos les parecié como si un nuevo condominio democratico estadounidense-ruso,
que reemplazaba la contienda anterior, hubiera sido santificado” (Schmidt y Brzezinski 1998,
100). Se da cuenta asi, del escepticismo ruso y del posicionamiento de Estados Unidos como

Unica superpotencia dominante, que buscaba generar un acercamiento geoestratégico con Rusia.

Desde el punto de vista estadounidense del orden mundial del fin de la historia, al que Fukuyama
hace referencia, se puede considerar que Estados Unidos ha sido una “potencia preponderante,
hegemdnica e incluso imperial; las diferencias aqui son en gran medida semanticas, aunque
existen disputas sobre el alcance y la naturaleza del poder estadounidense” (Brown y Ainley
2005, 232). El tablero geoestratégico de estas tres potencias, las ha mantenido al vilo de la navaja
durante varias décadas. En la actualidad, se puede apreciar un cambio en el equilibrio de poder y

la jerarquia internacional, entre Estados Unidos, Rusia y China.

Con respecto a la visidn geoestratégica de Schmidt y Bzrezinski, (1998) sobre que la supremacia
“estadounidense, debe ser sensible al hecho de que la geografia politica sigue siendo una
consideracién critica en los asuntos internacionales. Segun se informa, Napoledn dijo una vez que
conocer la geografia de una nacion era conocer su politica exterior” (Schmidt y Brzezinski 1998,
37), por lo tanto, se debe prestar especial atencion a la evolucion que ha tenido la apuesta

estadounidense por una aproximacion geoestratégica hacia China para alejarla de Rusia.

Durante varias décadas ha estado presente el intento de un G-2 estadounidense-chino, y, como lo
apunta Jalife-Rahme (2013) “ahora que Zbigniew Brzezinski, asesor de seguridad nacional de
Jimmy Carter e intimo de Barack Obama, exhumd su obsesion por un G-2 entre Estados Unidos
y China para diluir el retorno triunfal de Rusia” (Jalife-Rahme, 2013), cobra sentido el criterio de
los geoestrategas estadounidenses Kissinger y Brzezinski, de que Estados Unidos debia

conformar un G-2 con China para contener a la Union Soviética.
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Sin embargo, el crecimiento de China ha hecho de este G-2 estadounidense-chino
conceptualizado y desarrollado por los estrategas y diplométicos estadounidenses, parte histérica
de su tablero geoestratégico euroasiatico. Algunos “expertos en politica exterior y seguridad
como Zbigniew Brzezinski y Niall Ferguson, han abogado recientemente por que el concepto del
G-2 se amplie mucho mas alla del &mbito econémico” (Bergsten 2009). Con lo cual se pretendia
incorporar a China en el ambito comercial occidental, en desmedro de su cercania con la Union

Soviética, gracias a sus contradicciones y divergencias histéricas.

Las dos potencias (Rusia y China) habian mantenido vinculos y tensiones fuertes en la época
soviética, lo que da cuenta de la importancia geoestratégica del “protagonismo de EEUU; la
incorporacion de China como una potencia econdmica en el orden mundial; asi como, la relacion
de EEUU y China, con el llamado G2” (Sepulveda 2012, 2). La iniciativa de Estados Unidos para
conformar un G-2 con China generd interés por su alcance geoestratégico, ya gque, este esquema

de cooperacion podria reconfigurar otros instrumentos internacionales y aislar a la URSS.

Aunque “el G-2 propuesto nunca tuvo como objetivo suplantar a ninguno de los comités
directivos economicos internacionales existentes, de los cuales el G-20 ha alcanzado ahora
preeminencia, y mucho menos a las organizaciones multilaterales de larga data” (Bergsten 2009),
se pretendié conformar un G-2 estadounidense-chino, que dejaba por fuera a la Unién Soviética
en el marco de la guerra fria. Los geoestrategas estadounidenses con Bzrezinski y Kissinger a la
cabeza, han buscado apuntalar los intereses de Estados Unidos en el tablero euroasiatico, por lo

que desde este G-2 estadounidense-chino, no se considera un G-2 ruso-chino, puesto que,

aunque no es probable una alianza estratégica ruso-china y ruso-irani a largo plazo, obviamente es
importante que Estados Unidos evite politicas que puedan distraer a Rusia de tomar la decision
geopolitica necesaria. En la medida de lo posible, las relaciones estadounidenses con China e Iran
deberian, por lo tanto, formularse teniendo en cuenta su impacto en los célculos geopoliticos rusos
(Schmidt y Brzezinski 1998, 118).

Fuera de todo pronostico, y, a pesar de las advertencias de Bzrezinski sobre los considerandos que
deberian tener en cuenta los lineamientos geoestratégicos estadounidenses, la Federacion de
Rusia podria aprovechar las sanciones y su posicion avanzada en el conflicto en Ucrania para
converger con China. Es por esto que, la cooperacion entre las potencias occidentales y orientales
no resulta un asunto sencillo, puesto que Estados Unidos y China han perseguido sus propios

intereses en busqueda de beneficios para maximizar su poder. Por su parte, China ha desarrollado
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un sistema de mercado tnico, donde “la dificultad radica en iniciar la cooperacion, ya que los
estados solo cooperardn cuando esperen que las ganancias que recibiran serdn mayores o, al
menos, iguales a las de todas las demas partes relevantes, un criterio bastante dificil de cumplir”
(Brown y Ainley 2005, 47). Esta dificultad de cooperacion entre potencias puede desembocar en

escenarios de conflicto, sobre todo entre Estados Unidos, Rusia y China.

En la actualidad, al margen de la perspectiva geoestratégica de Brzezinski y Kissinger, que
abogaban por un G-2 estadounidense-chino, la Union Europea y la OTAN, han apostado por una
confrontacién que los ha llevado a escalar un conflicto de enormes repercusiones globales con
Rusia. En este sentido, Mikhail Kokorev Ministro Concejero de la Embajada de la Federacién de
Rusia en Ecuador, argumenta que “el primer secretario de la OTAN Lord Ismay dijo que hay que
mantener a los rusos afuera, a los norteamericanos dentro y a los alemanes abajo. Alemania esta
ocupada, Europa perdio su identidad” (Mikhail Kokorev, 16 de abril de 2024). Esto refleja la
complejidad en la que se han desenvuelto las iniciativas G-2 planteadas por la diplomacia y la
geoestrategia de Estados Unidos frente a Rusia y China histéricamente.

Por otra parte, el alcance de los intereses geoestratégicos de Estados Unidos es amplio y afecta a
la relacion ruso-china por la conexion geografica entre Crimea y Xinjiang, que, aunque
aparentemente lejanas, podrian ser zonas pivote vitales desde la perspectiva de Schmidt y
Bzrezinki (1998) por su importancia estratégica. Uno de los aspectos que complejiza la
materializacion de un G-2 estadounidense-chino, es que la Federacion de Rusia, con Ucrania y la
Republica Popular de China, con Taiwan, comparten la preocupacion de sus zonas pivote
consideradas asi por la geoestrategia estadounidense, y se colocan en el tablero de Eurasia, en una
perspectiva del mapa donde estaria

Crimea en el Mar Negro directamente hacia el este a lo largo de las nuevas fronteras meridionales
de Rusia, hasta la provincia china de Xinjiang, luego hasta el Océano indico y de alli hacia el
oeste hasta el Mar Rojo, luego hacia el norte Desde el Mediterraneo oriental hasta Crimea, viven
unos 400 millones de personas [...] Algunos de estos estados pueden estar en proceso de adquirir

armas nucleares (Schmidt y Brzezinski 1998, 52).

Entre los paises a los que hace referencia Bzrezinski, por su geografia, Rusia y China, ocupan una
posicion central en el tablero geoestratégico de Eurasia. A pesar de las advertencias de los
geoestrategas estadounidenses sobre que, los peligros de “los costos de la exclusion de Rusia

podrian ser altos (creando una profecia autocumplida en la mentalidad rusa), los resultados de la

70



dilucion de la UE o de la OTAN también podrian ser bastante desestabilizadores” (Schmidt y
Brzezinski 1998, 52). Las advertencias de Brzezinski (1998) sobre las consecuencias de una

colisidn de trenes entre la Unién Europea y Rusia fueron acertadas.

La potencia asiatica en ascenso resintid los coletazos del paradigma bipolar y se vio forzada a
desistir de un G-2 chino-estadounidense. En la actualidad, China se destaca en su proyeccion de
poder, debido a que, en su seno “ha surgido una forma de ‘estalinismo de mercado’ basada en
formas econdmicas capitalistas combinadas con un firme gobierno de partido” (Brown y Ainley
2005, 191). A esto se suma que,

China es el mayor socio comercial de la Asociacion de Naciones del Sudeste Asiatico (ASEAN),
aunque esta excluido del Acuerdo de Asociacion Estratégica Transpacifico (del que Estados
Unidos se retird en 2017), ademas, lidera el Banco Asiatico de Inversién en Infraestructuras
(AlIB), establecido en Beijing en 2014 (Strategiecs 2020).

Estos avances de China dan cuenta de los puntos de desencuentro que han ido surgiendo con la
articulacion de un G-2 estadounidense-chino. Con la llegada del presidente Xi Jinping se

impulsan iniciativas como la Iniciativa de la Franja y la Ruta de la Seda denominada One Belt,
One Road, el Banco Asiético de Inversion e Infraestructuras (AlIB) o, la Asociacion de

Naciones del Sudeste Asiatico (ASEAN), plataformas geopoliticas desde donde el ascenso de
China “propone un nuevo esquema a partir de Xi Jinping en el marco de la cooperacion
internacional, ese esquema de cooperacion sur o sur-sur o sur-global, obviamente, cuestiona el
orden internacional establecido tradicionalmente desde la cooperacion norte-sur” (Lorena
Herrera, 7 de mayo de 2024).

Este enfoque de la cooperacion internacional mediante nuevos esquemas geopoliticos del sur
global, son el marco que trae el nuevo liderazgo chino, y que difiere de las lineas geoestratégicas
que han mantenido los esquemas de cooperacion internacional G-2 perfilados por Estados Unidos
con China en el pasado. Ademas de esto, “Xi Jinping trata de construir a China como una
potencia benevolente que empieza por casa, y que se hunde en los principios del confucianismo,
incluso la Franja y la Ruta se basa en el principio del destino humano compartido” (Carla Rosso,
19 de abril de 2024). Esta vision de un destino humano compartido, contrasta con el paradigma

de las Relaciones Internacionales occidentales y realinea la perspectiva geoestratégica de China.

71



A diferencia de Estados Unidos, al parecer, la pretensién de China no es adquirir un
comportamiento hegemonico mediante sus diversas iniciativas de cooperacion geopolitica, como
la Iniciativa de la Franja y la Ruta de la Seda que “emprendid Xi Jinping como parte central de su
gestion. Entonces el One Belt, One Road es un programa de expansion global a partir de la
cooperacion en infraestructura de China con paises de todo el mundo” (Richard Salazar, 23 de
mayo de 2024). Estos cambios en la balanza de poder en Eurasia, explican por qué un G-2 entre
Estados Unidos y China, no se ha consolidado desde que surgi6 la propuesta. El ascenso de China
aleja cada vez mas la posibilidad de un G-2 estadounidense-chino y dadas las actuales
circunstancias geopoliticas, China podria dar un vuelco hacia Rusia, materializando los temores

de los geoestrategas estadounidenses.

Aunque en la década de 1970 en el marco de la guerra fria, la Republica Popular de China “se
acoplé con Estados Unidos, ahora hay un desacople, ya que Estados Unidos la considera una
amenaza, por otro lado, Rusia no tiene intencion de estar subordinada a China” (Carla Rosso, 19
de abril de 2024). El paradigma bipolar de las Relaciones Internacionales que habia dominado el
campo geopolitico global cambi¢ drasticamente desde que “el Muro de Berlin cay6 el 9 de
noviembre de 1989. Dos afios después, la Unidn Soviética se desintegro” (Papic 2020, 4). Con
respecto al colapso de la Union de Republicas Socialistas Soviéticas, el Coordinador del Centro
Asia de FLACSO Ecuador Richard Salazar, argumenta que a partir de este momento “termind la
perestroika con Gorbachev porque ya econdmicamente era insostenible y mientras colapsaba la
Union Soviética, China crecia monumentalmente y un monton de gente salia de la pobreza
gracias a que abrio su propia version del capitalismo de Estado” (Richard Salazar, 23 de mayo de
2024).

La Union Soviética se fracciono en varias unidades politicas, de las cuales, la Federacion de
Rusia, ha mantenido tensiones con sus antiguas Republicas. Después de la guerra fria “el mundo
devino unipolar y emergi6 el globalismo como descripcion ideoldgica de la nueva fase del
capitalismo mundial, pero, también, como proyecto politico estratégico” (G. E. Merino 2020, 49).
Esta unipolaridad geoestratégica estadounidense creo un nuevo escenario liberal internacional
post guerra fria, conocido como globalizacion. En este contexto se fue gestando el

desacoplamiento chino de Estados Unidos, favoreciendo un acercamiento con Rusia.
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3.3. Nuevo G-2 entre Rusia y Chinay su proyeccion geoestratégica en el ciberespacio

En Eurasia las tensiones entre China y Rusia se remontan a la dinastia Qing, diversos conflictos
territoriales han tendido lugar entre estos dos paises. La politica exterior de China se oriento
hacia relaciones geoestratégicas con Moscu, durante la Guerra de Corea, con el apoyo econémico
y militar soviético, lo que impulsé la modernizacion de China en la década de 1950. Sin
embargo, durante el siglo XX, los dirigentes de China “han acusado a la Unién Soviética de
buscar la dominacion mundial mediante la colaboracion con Estados Unidos. Las preocupaciones
y temores por tales motivos son exagerados. La Unidn Soviética y los Estados Unidos se influyen
mutuamente” (Waltz 1979, 175). Esta mirada occidental de la post guerra fria sobre Rusia y
China, debe ser actualizada para comprender la evolucién de relaciones ruso-chinas a

profundidad.

En este sentido, frente al norte global unipolar basado en reglas neoliberales, “cl punto de
acuerdo mas importante entre Beijing y Mosct es su desconfianza en el ‘orden liberal” occidental,
que perciben como un intento hegemonico liderado por Estados Unidos de dominio global”
(Broeders, Adamson, y Creemers 2019, 2). Las nuevas reglas del mundo multipolar se
contraponen al paradigma unipolar global del fin de la historia proclamado por Fukuyama en
1990. La caida del muro de Berlin y el colapso de la URSS, no garantizé la hegemonia total de
los Estados Unidos en los afios posteriores a 1989 y 1991.

Con la caida del muro de Berlin en 1989 y desde 1990, surgi6 un nuevo factor geoestratégico de
interés; el ciberespacio. En este nuevo marco espacial de lo cibernético surge una red
descentralizada e interconectada entre si, por una multiplicidad de dispositivos a nivel mundial,
donde la geografia politica cibernética cobra relevancia en el sector de las tecnologias de la

informacién, porque

el ciberespacio incluye mas que Internet. Abarca también todas las infraestructuras fisicas de
informacion y telecomunicaciones, c6digos y protocolos para el “didlogo” entre maquinas,
reglamentos y normas. En este sentido, el ciberespacio se convierte en una estructura de red
policéntrica y transnacional. Plantea varias cuestiones para el estudio de la ciberpolitica en RI
(Vivares 2020, 706).

Como tal, el espacio cibernético abarca el mundo fisico y un mundo virtual, en el que este nuevo

dominio geopolitico sera central en el estudio de las Relaciones Internacionales en el siglo XXI.
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Es necesario profundizar estos elementos de poder tecnoldgicos, que, como parte del desarrollo
de nuevas capacidades cibernéticas, sobre todo de Rusia y China en los Gltimos afios, podrian
incrementar sus capacidades cibernéticas en el desarrollo civil y militar de tecnologias de la

informacidn, y su aplicacion al ciberespacio.

En la actualidad la vision del norte global, se desmarca del sur global, y, dada la actual coyuntura
de convergencia geoestratégica ruso-china, se manifiesta un nuevo paradigma de polos de poder
multipolar, con nuevas concepciones anti hegemanicas, por efecto de la introduccion de la

tecnologia como variable de poder geoestratégico entre las grandes potencias. De esta manera,

el Sur Global ha estado expuesto a los impulsos colonizadores del Norte Global. Durante el siglo
XXI presenciamos la reemergencia del Indo-Pacifico como centro gravitacional del capitalismo,
pese a que los EE.UU. ain mantienen su liderazgo financiero, militar y tecnol6gico en areas
claves (Gonzalo y Haro Sly 2021, 19).

En este marco, una convergencia geoestratégica G-2 ruso-china facilita la superacion de sus
contradicciones historicas, para hacer frente al bloque occidental. Este es un desafio por
conservar y proyectar su soberania, puesto que, se puede decir para China que “nunca antes en la
historia una nacion habia crecido tan lejos, tan rapido, en tantas dimensiones de poder” (Allison
2015, 3). Es por esto que, se debe tomar en cuenta la reconfiguracion del mapa geoestratégico de
Eurasia, que es central en el contexto de desarrollo tecnoldgico de las nuevas relaciones
geoestratégicas ruso-chinas, por efecto de su avance tecnolégico conjunto. En esta nueva

coyuntura internacional, es notable que

China haya conseguido la primacia productiva, quiebre parcialmente los monopolios tecnoldgicos
del Norte Global, dispute el acceso-produccion-comercializacion mundial de las materias primas,
0 que junto a Rusia termine con el monopolio de la supremacia militar absoluta de Washington y
el polo de poder anglo-estadounidense, son indicadores de un nuevo mapa de poder mundial. Ello
alimenta la situacion econémica de disputa: guerra comercial, guerra financiera (a través de
sanciones y otros mecanismos) y guerra por la supremacia tecnoldgica (con Huawei y el 5G como
punta del iceberg), que constituyen tres frentes en los que se libra la actual Guerra Mundial
Hibrida y Fragmentada iniciada en 2014 (Merino 2022, 116).

El desafio que esto supone para la hegemonia de Estados Unidos, radica en el ascenso de China
como potencia no solo econdémica o militar, sino como potencia tecnoldgica, sobre todo desde

2014, cuando las posiciones de China y Rusia, comenzaron a converger. Desde 2014, se
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desencaden6 un conflicto que ha llevado a Rusia a optar por una vision geoestratégica, en la que
el Ciberespacio seria nuevo campo de batalla més. Tanto Rusia como China, podrian sacar
ventaja del desarrollo tecnoldgico conjunto en su convergencia y alianza integral estratégica,
donde ciberespacio muestra su utilidad en el suministro y la logistica, ya que, sin esta
caracteristica “no tendria un valor geoestratégico para las potencias o para las naciones, lo que le
da el valor geoestratégico es que asociado a €l puede ir acompariado de servicios y productos que

se puedan desarrollar” (Augusto de la Torre, 19 de abril de 2024).

Al analizar un G-2 chino-ruso en el ciberespacio, es preciso considerar cdmo en la actualidad “los
diferentes estados, asi como los actores no estatales, libran una guerra algoritmica, el primer paso
hacia el desarrollo de un marco analitico para estudiar como la 1A dara forma a las relaciones de
seguridad” (Jensen, Whyte, y Cuomo 2020, 18). En este sentido, Rusia y China, son actores
centrales en el espacio cibernético gracias a las tecnologias de la informacion. La cooperacion de
China y Rusia a partir de 2014, significaria una transicion de poder tecnoldgico, perfilando un
paradigma tripolar, el cual tiene por 16gica que “el Nuevo Orden Mundial sera tripolar: China,
Estados Unidos, Rusia” (Padrino Lopez 2021, 73). Una tripolaridad geoestratégica que proyecta

un nuevo escenario en la jerarquia de poder tecnologico internacional.

De esto se desprende una nueva cibergeoestrategia, como un desafio en la toma de decisiones
cibernéticas para la operacién y gestion de las infraestructuras criticas y el funcionamiento del
ciberespacio, ya que “en 2011 el Pentagono clasifico el ciberespacio como un nuevo campo de
guerra, junto a los tradicionales (aire, espacio, mar y tierra)” (Vivares 2020, 707). Los esfuerzos
de los Estados Unidos en desarrollo de tecnologias de la informacion e internet, se proyectan en
la seguridad internacional, que es de interés geoestratégico para Rusia y China.

En el tablero geoestratégico de Asia “la gestion de las buenas relaciones ruso-chinas en esta area
geografica puede verse presionada a medida que crecen las ambiciones geopoliticas chinas y la
BRI incorpora mas elementos de seguridad internacional y proyeccion de poder internacional”
(Shaukat et al. 2020, 6). Dada su proximidad geografica, Rusia y China, tienen varios intereses en
comun, como la seguridad de su ciberespacio y la proyeccién de poder mediante instrumentos de
cooperacion como la Iniciativa de la Franja y la Ruta de la Seda. Es asi que uno de los sectores
gue se destacan son las tecnologias disruptivas como el desarrollo del robot FEDOR, gracias a

que la
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cooperacion bilateral en el desarrollo de la robética hace que algunos desarrolladores y expertos
rusos se sientan cautelosamente optimistas. Segun el disefiador jefe de Android Technologies, la
empresa rusa detras del robot FEDOR (Skybot F-850) que fue lanzado a la Estacién Espacial
Internacional el 22 de agosto de 2019 (Bendett y Kania 2019).

Esta cooperacion en el sector de la robdtica, se muestra en el desarrollo del robot FEDOR o
Skybot F-580 de Android, que impulsa las relaciones geoestratégicas de las dos potencias en el
programa espacial internacional. En este contexto, China se plantea mejorar la conectividad
tecnoldgica, lo que permitiria a los socios de la Ruta de la Seda la incorporacion de desarrollos
chinos basados en tecnologias como el 5G y la IA. Los acuerdos de seguridad cibernética y
colaboracion tecnolégica que China podria desarrollar junto a Rusia, se condensan en su alianza

G-2, ampliando la profundidad geoestratégica de sus relaciones.

Esta convergencia tecnolégica ruso-china, amplia las tensiones geopoliticas en el tablero
estratégico euroasiatico por la irrupcion de un G-2 Moscu-Beijin. En este escenario de
hipercomplejidad internacional por la competencia tecnologica, “China entiende claramente la
aplicacion considerable de la tecnologia de IA en un uso dual, es decir, si funciona en la vida
civil, como en los automdviles autbnomos, puede aplicarse al uso militar, como en los tanques
autonomos” (Fricke 2020, 3). La capacidad tecnolégico-militar de la alianza G-2 ruso-china
maximiza y proyecta su poder a nivel global en el desarrollo de sus avances, sobre todo en

tecnologias disruptivas como la IA.

En este sentido, Nagy (2012) argumenta que “China y Rusia, Estados Unidos y sus aliados, en su
mayoria paises posindustriales avanzados y tecnocracias, utilizan sus amplios cimientos de la
sociedad de la informacion y su alta competencia en TI para construir defensas cibernéticas y
luego poder cibernético” (Nagy 2012, 16). De esta manera, un G-2 ruso-chino proyecta poder en
el ciberespacio a través de las nuevas tecnologias de la informacion, que inciden en la seguridad y
soberania digital de ambas potencias. Por lo tanto, para Rusia y China, la potencial tendencia a
cooperar en distintos frentes, se articula en una convergencia geoestrategica que “tiene que ver
con la dindmica del orden mundial, que es una dindmica que no solamente se ha fragmentado,
sino que no tiene casi valor institucional y ha perdido la regla basica que tenia, la ley” (Ernesto
Vivares, 12 de abril, 2024).
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Los acontecimientos de 2014 en Crimea generaran nuevas dindmicas entre Rusia y China, frente
al poder tecnoldgico y militar estadounidense. Por su parte, “China adapta la ciencia moderna a
partir de las guerras del opio, a partir de la humillacion busca adaptarse a la l6gica occidental y
mantenerse fiel a la tradicion milenaria” (Carla Rosso, 19 de abril de 2024). Asi, China busca su
desarrollo cientifico y tecnoldgico para superar un pasado cargado de ofensas por parte de
occidente, lo que le ha llevado a considerar una alianza estratégica integral con Rusia en la forma

de un G-2 que podria desafiar la hegemonia estadounidense.

Con respecto a Ucrania, China no ha tomado un aparente partido por ninguno de los dos lados del
conflicto, buscando ser un pais mediador para aportar a la solucién pacifica del conflicto ruso-
ucraniano. Sin embargo, estas dos potencias podrian desarrollar un acercamiento geoestratégico,
“porgue también se supone que Rusia como un primer eslabon si cae, después podria ser un
préximo eslabdn el tema chino, pero eso no quiere decir que haya una alianza de un nuevo G2 en
contraposicion al G7” (Liber Di Paulo, 05 de mayo de 2024). Estos esfuerzos estadounidenses
para alejar a Rusia y China, contrastan con la nueva realidad de estas dos potencias en ascenso,

que son intervinientes en la transicion de poder tecnoldgico.

A partir del conflicto de Ucrania, desde 2014 hasta 2022, se agudizan las contradicciones
geopoliticas histéricas entre la Federacion de Rusia y las antiguas Republicas Soviéticas, que se

han manifestado histéricamente contra el

trato de mano dura que Rusia dio al nuevo Estado ucraniano (su falta de voluntad para otorgar el
reconocimiento de las fronteras de Ucrania, su cuestionamiento del derecho de Ucrania a Crimea,
su insistencia en el control extraterritorial exclusivo sobre el puerto de Sebastopol) dio al
nacionalismo ucraniano despertado una ventaja distintivamente antirusa. (Schmidt y Brzezinski
1998, 112).

La guerra en Ucrania es uno de los conflictos que han vuelto a cobrar protagonismo
geoestratégico después de la caida del muro de Berlin, puesto que, para Rusia, Ucrania es
importante “porque de hecho fueron lo mismo hasta la Primera Guerra Mundial, después cuando
cayo0 la Union Soviética, se independizan y entonces se hace un pais solo. Por un principio
ademas de relaciones internacionales, cada pais que se autodetermina” (Richard Salazar, 23 de
mayo de 2024). Es asi que, Ucrania busca sus propios intereses al margen de Rusia, a pesar de
que su proximidad con Rusia complica su posicion en el tablero geoestratégico. Con el fin de la

guerra fria Rusia, comenzd a desarrollar un nuevo sistema “presidencial cuasi democratico pero
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con muchos conflictos étnicos violentos entre sus republicas del sur, y los nuevos estados al sur
de Rusia que surgieron tras el colapso de la Union Soviética han estado divididos por conflictos

nacionales, étnicos y religiosos” (Brown y Ainley 2005, 191).

Debido al creciente sentimiento antiruso ucraniano, con la llegada al poder del presidente
Vladimir Putin en 2000, cambid la perspectiva geoestratégica rusa con respecto a Ucrania. En
este contexto, la Federacion de Rusia ejerce presion sobre el nacionalismo ucraniano, desde la
anexioén de Crimea en 2014 y en particular, con la Operacion Militar Especial, desde febrero de
2022. Respecto a esto Mikhail Kokorev Ministro Concejero de la Embajada de la Federacién de
Rusia en Ecuador seiala que “en enero de 2022 propusimos a la OTAN, a los Estados Unidos y
la Organizacién de Seguridad en Europa OSE firmar los documentos para que Ucrania sea un
pais neutral sin bases militares porque seria una amenaza directa para Rusia” (Mikhail Kokorev,
16 de abril de 2024).

A pesar del interés ruso por llegar a un acuerdo pacifico, para que se respetara su zona de
influencia en Ucrania, ni la Unién Europea, ni los Estados Unidos, se hicieron eco de estos
reclamos, por lo que, la operacién militar especial OME (2022) en Ucrania fue inevitable desde el
punto de vista ruso. Es asi que, Rusia ha hecho lo que occidente le ha obligado a hacer, separarse
y comenzar a mirarse como parte del lado del pacifico y ya no apostar por una salida del lado
atlantico, puesto que hay una actitud algo xendfoba de los europeos con los rusos (Ernesto
Vivares, 12 de abril de 2024).

Mientras se desarrolla el conflicto ucraniano, se generan las condiciones para una convergencia
ruso-china, en detrimento de los intereses estadounidenses, proyectados en la expansion de la
OTAN vy su cercania a la Unién Europea, que da cuenta de la

posibilidad de un gran realineamiento europeo, que implique una connivencia entre Alemaniay
Rusia o una entente franco-rusa. Hay precedentes historicos obvios para ambos, y cualquiera de
ellos podria surgir si la unificacion europea se detuviera y si las relaciones entre Europa y Estados
Unidos se deterioraran gravemente [...] uno podria imaginar un acuerdo entre Europa y Rusia

para excluir a Estados Unidos del continente (Schmidt y Brzezinski 1998, 55-56).

Desde el punto de vista del tablero estratégico de Eurasia, el interés estadounidense es evitar que
Rusia desarrolle lazos con Alemania o Francia, también se podria considerar desde un punto de

vista critico que, en el caso de Ucrania, la OTAN tiene intereses geoestratégicos, pero la OTAN
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No es que sea un monstruo que esta tratando de captar paises (Richard Salazar, 23 de mayo de
2024). No obstante, el estatus beligerante de Ucrania respecto a las operaciones militares de
Rusia, ha sido un factor de seguridad para la OTAN, mas que el caso de Taiwan con China, ya

que, hay intereses geoestratégicos en disputa por las dos partes en conflicto.

Por otro lado, gracias a la ruptura de occidente con Rusia mediante multiples sanciones por el
conflicto en Ucrania, es importante considerar que “Rusia no quiere luchar contra la OTAN,
aunque los paises occidentales nos atacaron con sus acciones, tenemos mas de 16 mil sanciones,
sin embargo, Rusia puede desarrollar su economia, su cultura y desarrollar su pais” (Alex
Manakov,12 de abril de 2024). Es por esto que, a raiz de la anexion de Crimea (2014) y en
particular desde el inicio de la operacion militar especial (OME 2022), las medidas restrictivas
adoptadas por occidente, podrian servir para que la Federacion de Rusia considere un vuelco
estratégico hacia su vecino chino. De esta manera, un G-2 entre Rusia y China “se puede dar,
todo el orden esta trabajando para que esta convergencia se vaya dando. Desde el fin de la guerra
fria se da una actitud agresiva de la OTAN hacia Rusia” (Ernesto Vivares, 12 de abril de 2024).

La Federacion de Rusia, desarrolla su politica internacional en un complejo contexto geopolitico
frente a la Organizacion del Tratado del Atlantico Norte (OTAN) a partir de 2014, a pesar de que
“existe el bloque militar llamado OTAN, en 1993 los lideres de este bloque prometieron no
ampliar su influencia hacia las fronteras rusas, sin embargo, desde 2013 ellos decidieron
desplegar sus bases militares en Ucrania, eso es una amenaza para Rusia” (Alex Manakov, 12 de
abril de 2024). Esta expansion de la OTAN hacia las fronteras rusas, ha provocado una situacién
tensa en la region llegando a su climax en 2022 con la operacion militar especial. En 2014 se
consuma un golpe de Estado en contra del presidente ucraniano Viktor Yanukovich, desatando un
conflicto interno que desembocaria en una guerra entre la Federacion de Rusia y Ucrania, siendo

la OTAN un protagonista de primera linea por su apoyo a Ucrania.

Como respuesta a estos acontecimientos, se ha ido perfilando un G-2 ruso-chino, que podria
desafiar la hegemonia de Estados Unidos y su influencia a nivel global, a pesar de que la
Federacion de Rusia “siempre quiso estar en los ambitos occidentales, aunque desde 2014, Putin
viene reclamando un espacio vital libre de la OTAN. Desde la caida del muro para Putin hay
paises que no podian ser parte de la OTAN, como con Ucrania” (Carla Rosso, 19 de abril de

2024). Con el paso del tiempo, las posiciones de Rusia y China se han ido aproximando, e,
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incluso, se podria considerar que esta aproximacion se da a partir del referéndum y la anexion de
Crimea por parte de Rusia, en 2014, y, el 24 de febrero de 2022, con la Operacién Militar

Especial (OME), lo que articula un G-2 ruso-chino y lo proyecta en el tiempo.

La posicién de China con respecto a la anexion rusa de Crimea, como lo sefiala el Dr. Fredy
Rivera de la Facultad Latinoamericana de Ciencias Sociales FLACSO Ecuador “fue una muestra
de eso. Y no hubo anuencia, pero de alguna manera el silencio chino demostraba un acuerdo
entre los dos paises. Los ultimos dos afos, se acrecienta ese tipo de alianza, mucho mas
intercambio, porque hay una complementariedad” (Fredy Rivera, 29 de abril de 2024). Si bien
China no ha participado en las acciones que la Federacion de Rusia ha llevado a cabo en Ucrania,
se puede colegir que tampoco se ha opuesto, mostrando su convergencia con Rusia para sortear

las sanciones que se generaron desde occidente a los mercados rusos.

Con el tiempo, se ha hecho evidente que las alertas geoestratégicas de Brzezinski tenian razon,
puesto que, a pesar de la cantidad de sanciones impuestas a la Federacion de Rusia como
consecuencia de la anexion de Crimea en 2014 y con el inicio de la Operacion Militar Espacial en
2022, Rusia se ha aproximado a China, mejorando su posicion internacional. Mas alla del
escenario de confrontacion nuevo entre Europa y Rusia, esta el ciberespacio, en un contexto de

seguridad que involucraria al Tratado de Defensa Colectiva de la OTAN con

la clausula de defensa colectiva, también en el ambito cibernético, se reafirmé con mano dura el
28 de febrero de 2022, al inicio de la guerra en Ucrania: un ciberataque llamado critico, que debe
entenderse aqui como un ataque a un operador de importancia vital (OlV) que perjudica
gravemente el funcionamiento de un Estado, por utilizar un concepto francés, contra uno de los
paises miembros de la OTAN activaria automaticamente la aplicacion de la clausula (Mhalla
2022).

De esta manera, el teatro de operaciones geoestratégicas tradicional de la OTAN, ha sido
actualizado en uno nuevo; el ciberespacio, donde el inicio de las hostilidades en Ucrania se dio a
partir de ataques cibernéticos rusos que debilitaron las capacidades de defensa ucranianas. El
poder cibernético ruso esta en pleno desarrollo y expansion, alterando la jerarquia de poder
tecnoldgico estadounidense y europeo. Un G-2 ruso-chino en el ciberespacio se presenta como
una respuesta geoestratégica al dominio cibernético estadounidense, ya que, como lo sefiala
Demchak (2019) “el dominio chino de la IA y, finalmente, la computacion cuantica aumentara

enormemente la velocidad a la que sus actores pueden calcular los resultados probables a través
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de problemas y amenazas” (Demchak 2019, 123). Esto repercutira en la toma de decisiones, por
el incremento de las capacidades de poder tecnoldgico de los paises que se involucren en el

desarrollo de la A y el espacio cibernético para garantizar la seguridad internacional.

En linea con el esfuerzo de Putin y Xi por crear un orden global multipolar para contrarrestar a
Occidente, un marco ético de IA liderado por los BRICS permitira a los dictadores desplegar lo
mejor que la tecnologia tiene para ofrecer mientras mantienen un control firme sobre los espacios

de informacién de su pais (Dubow 2023).

El dominio de la 1A y el Ciberespacio podrian incrementar las capacidades tecnoldgicas de rusos
y chinos, proyectando su poder desde su G-2 hacia espacios internacionales como BRICS, entre
otros. Aunque en Estados Unidos se practica un control activo de la informacion y espionaje a
gran escala, las lineas estratégicas en el rubro tecnoldgico de los presidentes de Rusia y China,
dan cuenta de su interés en fomentar un nuevo orden mundial tecnol6gico multipolar, que
reconoce la importancia de la 1A y el control de la informacion, mediante sus propias normas y

leyes para regular sus espacios cibernéticos, y garantizar su seguridad informacional.

3.4. Estrategias de inteligencia artificial y fortalecimiento del ciberespacio en Rusia 'y China

Mapa 3.1. Federacion de Rusia

Fuente: The American Enterprise Institute (2024).

Salvando las asimetrias con China y Estados Unidos, Rusia podria alcanzar una nueva jerarquia
de poder tecnoldgico, en parte por las nuevas condiciones geoestratégicas a las que se enfrenta en

Ucrania. Esto ha pasado desapercibido debido a que “el ascenso de Internet al centro de la cultura
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y la politica rusa sigue siendo poco conocido e insuficientemente estudiado” (Deibert y
Rohozinski 2010, 18). El desconocimiento del mundo ruso y en particular de su desarrollo
tecnoldgico debe ser superado, puesto que, el conflicto en Ucrania podria conducir a la

Federacion de Rusia a

tomar su decision geoestratégica fundamental respecto de su relacion con Estados Unidos: ;es
amiga o enemiga? Es muy posible que sienta que tiene importantes opciones en el continente
euroasiatico a ese respecto. Mucho depende de cdmo evolucione su politica interna y,
especialmente, de si Rusia vuelve a convertirse en una democracia europea 0 en un imperio
euroasiatico (Schmidt y Brzezinski 1998, 44).

La Federacion de Rusia es una democracia con sus propias caracteristicas, que, al superar la
dicotomia geoestratégica de amigo/enemigo en relacion a los Estados Unidos, se vuele un vector
central de los acontecimientos desencadenados en Ucrania. Los Ultimos avances informaticos
harian que el rubro tecnolégico sea parte de este conflicto, debido a las sanciones y restricciones
impuestas, tanto a Rusia como a China, un G-2 ruso-chino se proyecta al espacio cibernético y

despliega un conjunto de acuerdos para el desarrollo de tecnologias estratégicas.

El fortalecimiento del desarrollo cibernético sino-ruso, como parte del nuevo tablero
geoestratégico mundial, se concentra en maximizar su poder en “un ambiente tensionado y
atravesado incluso por aspectos vinculados a la geopolitica, cuando se ha convertido en un activo
de importancia estratégica para el desarrollo de cualquier sociedad” (Niss 2023, 239). Es por esto
gue Rusia y China, verian factores positivos de convergencia geoestratégica en sectores como la
IA y el control de la informacion en el ciberespacio, dando forma a nuevo campo de batalla

geoestratégico.

Para un pais grande como lo es la Federacion de Rusia, a pesar de las enormes distancias y su
poca densidad poblacional, desplazar mercancias o productos puede ser un reto logistico. Es por
esto que, desde el punto de vista de las comunicaciones en la red “en la actualidad muchas cosas
cambian por la existencia de nuevas tecnologias que acortan distancias y permiten que las cosas
se puedan ver diferentes, el ciberespacio es solamente una ruta mas de comercio y no puede
deslindarse de las otras” (Arturo de la Torre, 19 de abril de 2024). Por lo que, el correcto
funcionamiento del ciberespacio es central para el desempefio 6ptimo de un pais como Rusia 0
China.

82



En la actualidad, una convergencia ruso-china, podria alterar las relaciones de poder y esto a su
vez, conllevaria a una nueva forma de guerra hibrida tecnolégica, con polos de poder multipolar,
cuya vanguardia seria el nuevo G-2 ruso-chino, cambiando el paradigma unipolar occidental en

las Relaciones Internacionales.

En el mapa 3.2 se muestran los ciberataques en el ciberespacio ruso en tiempo real con corte al 25
de abril de 2024.

Mapa 3.2. Ciberespacio de Rusia

Fuente: Mapa del ciberespacio con ciberataques en tiempo real (Kaspersky 2024).

Desde el punto de vista de la vulnerabilidad del ciberespacio, la cibergeoestrategia adoptada por
Rusia y China, forma un G-2 y realinea sus relaciones bilaterales, en una articulacion
geoestratégica que se podria proyectar en “el ciberespacio global. El concepto de una ‘comunidad
de destino comun en el ciberespacio’ puede contrarrestar la agenda de libertad en Internet
liderada por Estados Unidos” (Broeders, Adamson, y Creemers 2019, 2). Esta vision China del
ciberespacio en el marco de un destino comun o Tianxia, contrasta con la perspectiva liberal de la
dimensién informatica que sostiene la geoestrategia estadounidense, que ha sido dominante en el

sector cibernético desde los afios 80-90.

Gracias a estos avances en las Ultimas décadas, Rusia y China, podrian desarrollar capacidades
nuevas en las tecnologias de informacion. Esta convergencia G-2 ruso-china, no solo desplegaria

infraestructuras y corredores geoeconémicos como BRICS o la NRS, sino sobre todo internet 5G
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e 1A, rubros que han sido la razén de la ventaja la geoestratégica y domino cibernético de Estados

Unidos. Como muestra del resurgir de Rusia

el 6 de julio de 20086, el presidente ruso, Vladimir Putin, respondié preguntas de Internet en un

evento organizado por el principal portal web ruso Yandex. Fue la primera vez que un lider ruso

interactuaba directamente con una audiencia de Internet. EI evento en si tuvo pocos titulares en los

medios internacionales, pero en Rusia marcé un hito importante (Deibert y Rohozinski 2010, 17).

El interés de la Federacion de Rusia en el rubro de internet tiene implicaciones nacionales e

internacionales, ya que, el presidente Vladimir Putin ha colocado en el centro del debate, la

importancia estratégica del desarrollo de la Inteligencia Artificial (IA) para gigantes tecnoldgicos

rusos como el portal Yandex. Aungue en occidente estos avances en tecnologias de la

informacidn han pasado casi desaparecidos, en Rusia han tenido gran repercusion, con un amplio

fomento para el desarrollo de internet ampliandose a tecnologias disruptivas como la inteligencia

artificial con aplicaciones civiles y militares, para mejorar las capacidades del mercado ruso.

Tabla 3.1. Inteligencia artificial en el mercado ruso

Fecha Eventos importantes

2015 Desarrollo de tecnologia Compreno. Solucion empresarial “Abbyy”

2016 Desarrollo de David Yang Motor de busqueda “Fido”

2017 Estudio de desarrollo del mercado ruso de IA. TAdviser

2018 Tecnologias en 1A tema central. Mercado 2 mil millones de rublos

2019 Presidente Putin: Estrategia rusa de desarrollo en 1A hasta 2030. Sistemas de hardware para
IA en forma de consorcios de desarrollo. Rosstandrt: estandar de 1A

2020 China supera en gasto en desarrollo de IA a Rusia en 350 veces. Plan estandares para I1A

2021 HSE estandar del Estado para IA. Regulacion mercado IA. Departamentos federales
introducen la IA. Putin autoriza acceso a datos para desarrollo de I1A

2022 Moscu concentra 71% del desarrollo en 1A. Chernyshenki se usa con bases de datos para
desarrollar 1A

2023 Mayor compra del Estado en soluciones tecnoldgicas. Desarrollo marco conceptual para
entornos de trabajo en IA. Se invierten 600 mil millones de rublos en 10 afios.
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2024 Certificaciones para desarrollo de IA. Entre los 10 paises en usar IA. Crece |A generativa a

pesar de la resistencia para adoptar la 1A

Elaborado por el autor con datos de (TAdviser 2024).

La tabla 3.1, ubica en forma cronoldgica los hitos en la implementacion y desarrollo de la 1A en
la Federacion de Rusia entre 2015 y 2024. Se remarcan varios momentos donde puede aparecer
un incremento de las capacidades en desarrollo de IA, aunque China supera a Rusia en gasto en
este segmento. Uno de los elementos més interesantes surgioé en 2019 con la Estrategia Nacional
en el Desarrollo de Inteligencia Artificial, para incrementar sus capacidades tecnoldgicas. Para
2021 aparecié el HSE como estandar de regulacion estatal, segun normas de 2019 conocidas

como Rosstandart.

Este es el marco regulatorio que ha establecido la Federacion de Rusia para la implementacion y
uso de la inteligencia artificial. No obstante, la implementacion en Rusia de la IA en 2020 era
5.4%, al margen de esto, el gobierno ruso incremento hasta 2023 sus compras publicas en
soluciones tecnoldgicas rusas. De este modo para 2022, Moscu concentra el 71% del desarrollo
de la 1A mejorando su implementacion. A pesar de la lenta adopcion del mercado ruso en
soluciones basadas en IA, su ecosistema se muestra recuperado para 2023. Es asi que desde el

punto de vista ruso

los modelos de lenguaje grande (LLM) modernos como ChatGPT estan destinados a una audiencia
occidental y se entrenan con datos occidentales. “Reflejan esa parte de la ética occidental, esas
normas de comportamiento, politicas ptblicas, a las que nos oponemos”, advirtid Putin. En
respuesta, sugirié que Rusia aprovecharia su proxima presidencia de los BRICS para investigar

estas cuestiones en detalle (Dubow 2023).

Esta clara convergencia de Rusia y China, frente a instrumentos de cooperacion internacionales
como los BRICS, dan cuenta de su interés en tecnologias de IA generativa y sus componentes de
procesamiento de lenguaje natural con sistemas de aprendizaje automatico, aunque con una
vision ética distinta a la liberal del bloque occidental. Por otro lado, y en atencion al desarrollo de
la IA “es fundamental que los profesionales de la seguridad consideren el efecto intermedio del
uso humano y las instituciones, no solo en los Estados Unidos, sino también dentro de los

competidores de gran potencia como China y Rusia” (Jensen, Whyte, y Cuomo 2020, 19). Estas
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potencias, compiten por el desarrollo de tecnologias de 1A, como parte de su proyeccion de poder

tecnoldgico en términos geoestratégicos.

Y esto es asi, porque entre “Estados Unidos, Rusia y China persiguen el dominio de las
tecnologias emergentes de inteligencia artificial (IA) tanto en el sector privado como en el
militar, una parte clave de su esfuerzo por ser la potencia cibernética” (Demchak 2019, 99). Por
su parte, a esta nueva vision geoestratégica de China, como potencia global, se incorpora la
iniciativa de la franja y la ruta de la seda digital IFR, que se ha visto complementada con la nueva
concepcidn geoestratégica de la Federacion de Rusia, en parte gracias a las sanciones de las que
ha sido objeto por su participacion en la anexion de Crimea en 2014, y por el despliegue de la
Operacion Militar Especial (OME) de 2022 en Ucrania.

Es asi que, Rusia ha mostrado interés en el desarrollo de Inteligencia Artificial, dandole prioridad
a los ecosistemas de innovacion en alianzas publico privadas, donde el complejo militar industrial

ruso puede incrementar sus capacidades. En esta perspectiva cibergeoestratégica

el viceministro ruso de Defensa, Nikolai Pankov, dijo que cientos de departamentos de ciencia y
tecnologia de las universidades militares del pais se dedican actualmente a actividades de 1+D
relacionadas con “inteligencia artificial, robética, cibernética militar y otras areas prometedoras”.
Segun Pankov, los resultados de esta actividad cientifica “se utilizan ampliamente en el desarrollo

de nuevos sistemas militares” (Bendett 2018).

El desarrollo exponencial de la Inteligencia Artificial (IA) en Rusia y su posible aplicacion en
sectores mas alla de lo civil, a la defensa militar, trae retos enormes en un contexto internacional
volatil, debido a que uno de los objetivos de la IA es incrementar la “capacidad y la eficiencia de
la humanidad en las tareas de rehacer la naturaleza y gobernar la sociedad a través de maquinas
inteligentes, con el objetivo final de lograr una sociedad donde las personas y las maquinas
coexistan en armonia” (Liu et al. 2018, 1). No obstante, de lo cual, la seguridad civil y militar se
ven afectadas por el desarrollo de sistemas automaticos y maquinas que redefinen la coexistencia

humana y Estatal.

Las tensiones entre potencias, asi como los desafios tecnoldgicos de este fendmeno disruptivo,
muestran un marcado interés de Rusia y China por el futuro de la tecnologia y su
implementacion. En base al fortalecimiento del complejo industrial militar de Rusia y China, se
podrian generar las condiciones, para que su G-2 altere el equilibrio de poder tecnolégico y
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dispute la jerarquia internacional del nuevo tablero cibergeoestratégico, donde de la IA y el

control de la informacion en el ciberespacio juegan un rol central.

A esto se suma que, “China es uno de los jugadores cibernéticos mas activos en Asia-Pacifico,
desarrollando y desplegando capacidades cibernéticas en la busqueda de sus objetivos
econdmicos, politicos y estratégicos” (Segal 2020, 60). Como resultado de esto, China proyecta
su poder tecnoldgico y econdmico, dada su proximidad geoestratégica con la Federacién de
Rusia, mas alla de los recursos energéticos tradicionales, para fortalecer sus capacidades
conjuntas. En este sentido, la proyeccion de poder de Rusia en el ciberespacio, se canaliza a
través de sus esfuerzos en desarrollo de IA, “el presidente ruso, Vladimir Putin, declaré el 1 de
septiembre de 2017, durante una reunion con estudiantes en Yaroslavl, Rusia, que quien controle
la Inteligencia Artificial controlard el mundo” (Fricke 2020, 2). Esta declaracion del presidente

ruso es trascendente porque define el interés del Estado ruso en este rubro tecnologico.

En este contexto, el lider ruso también ha indicado que, “la inteligencia artificial es el futuro, no
solo para Rusia, sino para toda la humanidad” (Vincent 2017). Asi comprendida por Rusia, la 1A
merece especial atencidn cibergeoestratégica, ya que, segun el presidente ruso, el futuro préximo
podria ver la construccion de una nueva jerarquia tecnologica rusa junto con China. Asi, un reto

geoestratégico considerable

de esta era no son los extremistas islamicos violentos ni una Rusia resurgente. Es el impacto que
el ascenso de China tendra en el orden internacional liderado por Estados Unidos, que ha
proporcionado paz y prosperidad sin precedentes a las grandes potencias durante los ultimos 70
afios (Allison 2015, 3).

A este cambio en las placas tectonicas de la geoestrategia entre las grandes potencias, se suma
gue Rusia y China, podrian afianzar su convergencia tecnoldgica y en el control de la
informacion, como una nueva forma de “soberania en el Ciberespacio” (Niss 2023, 240). Esto se
confronta con la nocion liberal estadounidense del ciberespacio, porque los enfoques soberanistas
tanto de “China como Rusia estan de acuerdo en la necesidad de una nueva solucion multilateral
especificamente cibernética para gobernar el ciberespacio [...] un tratado cibernético, que
enfatizaria la importancia de la soberania y el control de la informacion” (Shaukat et al. 2020,
10). De esta forma, un G-2 podria ser parte de la estrategia de la IA ruso-china para el control de

la informacion y mayor soberania tecnolégica, porque,
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el ciberespacio es un dominio de mayor importancia actual que esos dos anteriores. Para Estados
Unidos y sus aliados, la postura es que haya un Internet libre, sin controles ni restricciones: Un
espacio universal. Por otro lado, paises como Rusia, China, Iran, etc., abogan por un Internet con
soberania estatal, de hecho, China tiene su propio Internet cerrado (Refoyo 2018).

De esta manera, el ciberespacio marca una divergencia en los puntos de vista de las potencias en
ascenso como Rusia y China, sobre la soberania de internet, que difiere de la perspectiva liberal
sin regulaciones de Estados Unidos. Esta diferencia se puede notar en el desarrollo endégeno del
internet restringido chino (Escudo Dorado) o del ruso (Runet), ya que, desde el punto de vista del
ciberespacio, si Rusia o China quisieran aislarse del internet no les seria dificil, debido a que el
nudo critico no seria “tecnoldgico, China a principios del siglo XV1 se aislé del mundo durante
300 afios y fue una de las razones de su posterior retraso, algo parecido sucederia con cualquier
nacion que decida hoy dia separarse de las redes globales” (Augusto de la Torre, 19 de abril de
2024). Una posible desconexion de Rusia o China traeria consecuencias globales, al mismo

tiempo que desarrollan su propia internet cerrada como el Firewall para aislarse.

Mapa 3.3. Republica Popular de China

Fuente: The American Enterprise Institute (2024).

En este orden de ideas, es preciso destacar que, con todos estos cambios impulsados por las
nuevas légicas de cooperacién internacional de China, hay clara divergencia con Estados Unidos.
Ademas, no se puede dejar a Rusia por fuera de los mercados internacionales, como ha sido el

objetivo de diversos paquetes de sanciones impuestos, a partir del conflicto de Ucrania desde
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2014 a 2022, porque esto podria acercarla a China en busca de apoyo en distintos niveles

estratégicos.

A pesar de todo esto, se observa que China invierte en varios segmentos del mercado de la

Federacion de Rusia, como los que se presentan a continuacion.

Tabla 3.2. Inversiones y contratos chinos en la Federacién de Rusia (2014 — 2021)

ARo Mes Inversionista Sector Pais Monto Tipo
Constructor (Millones de
ddlares)

2014 | Septiembre | China National Energia Federacién 990M Inversion

Petroleum Corp. de Rusia
(CNPC)

2014 | Noviembre Harbin Electric Energia Federacién 450M Inversion
de Rusia

2014 | Diciembre China National Energia Federacion 1940M Inversion
Petroleum Corp. de Rusia

2015 Abril Cybernaut Tecnologia | Federacion 100M Inversion
de Rusia

2015 Mayo Great Wall Transporte | Federacion 510M Inversion
de Rusia

2015 | Diciembre China National Energia Federacién 1340M Inversion
Petroleum Corp. de Rusia

(CNPC)

2016 Febrero Lifan Transporte | Federacion 140M Inversion
de Rusia

2016 | Noviembre | Empresas de Beijing Energia Federacion 1080M Inversion
(BEHL) de Rusia

2016 | Diciembre Administracion Energia Federacion 1150M Inversion
Estatal de Cambio de Rusia

Extranjero (SAFE)

2017 Octubre CEFC Energia Federacion 500M Inversion

de Rusia
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2017 | Noviembre Corporacion de Energia Federacion 100M Inversion

Inversiones de China de Rusia
(CIC)

2018 | Septiembre Puerto de Lioning Logistica | Federacion 150M Inversion
de Rusia

2018 | Septiembre Alibaba Tecnologia | Federacion 480M Inversion
de Rusia

2019 Marzo China National Energia Federacién 4040M Inversion
Petroleum Corp. de Rusia

(CNPC), China
National Off-shore

Oil (CNOOC
2020 | Septiembre Great Wall Transporte | Federacion 540M Inversion
de Rusia
2021 Enero China Petroleum and Quimica | Federacion 360M Inversion
Chemical (Sinopec) de Rusia

Elaborado por el autor con datos del China Global Investment Tracker (American Enterprise Institute 2024).

En la tabla 3.2, se pueden apreciar las inversiones y contratos chinos en la Federacion de Rusia
(2014 — 2021). Como inversor en n Rusia, China, ha colocado alrededor de 12.560 MM millones
de ddlares en el mercado ruso de la IA como lo reporta China Global Investment Tracker, para
los afios 2014 a 2021. En los rubros especificados en la tabla 3.2, se aprecia un conjunto de
sectores estratégicos en los que China invierte los mercados en Rusia, como energia, tecnologia y

transporte, entre otros.

El sector energético ha sido uno de los sectores que se destacan en el largo plazo. Por su parte, la
inversion en tecnologia y transporte sugieren un potencial de desarrollo del mercado de

infraestructura y de tecnologia en Rusia.

Gran parte del comercio internacional se sirve del ciberespacio, como lo indica el Ing. Arturo de
la Torre profesor de la Universidad de las Fuerzas Armadas de Ecuador ESPE, ya que, por su
intermedio “se ofrecen servicios, productos y toda clase de transacciones que se realizan a través

de él. Entonces, siendo asi, es de vital importancia su dominio, para los imperios y para las
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naciones que desean ser prosperas en el siglo XXI” (Arturo de la Torre, 19 de abril de 2024). Es

asi que, las inversiones chinas en los mercados rusos han sido determinantes para su desarrollo.

Se puede observar un patron de cooperacion sino-rusa centrado en sectores estratégicos, que
perfilan una alianza con China de vanguardia, puesto que “el presidente Xi Jinping fijo el
objetivo de que China se convierta en una potencia cientifica y tecnologica ‘lider mundial’ para

2049” (Segal 2020, 61).

Mapa 3.4. Ciberespacio de China

Fuente: Mapa del ciberespacio con ciberataques en tiempo real (Kaspersky 2024).

En la actualidad, la emergencia tecnoldgica de un nuevo enfoque G-2 en las relaciones

internacionales ruso-chinas, permite considerar un acercamiento geoestratégico y su relevancia en

la disputa cibernética internacional. Asi mismo, los proyectos compartidos por ambas potencias

dan cuenta del interés mutuo en el desarrollo de la IA y del mercado ruso-chino del ciberespacio

y el control de la informacién. Lo que impulsa el papel de estas dos potencias en el cambio de

paradigma en las Relaciones Internacionales, en una nueva transicion de poder tecnoldgico frente

a Estados Unidos después de la segunda guerra mundial, y en particular, desde la caida del muro

de Berlin en 1989 y la disolucion de la Union Soviética en 1991.
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Con el triunfo del paradigma liberal del fin de la historia, Estados Unidos se ha constituido como
Unico actor hegemonico en el rubro de la innovacion militar y las capacidades cibernéticas, en

parte debido a que

los ejércitos occidentales no necesitan alarmarse inmediatamente por la llegada de armas rusas
dotadas de 1A con capacidades de préxima generacién, excepto, quizas, en el campo de la guerra
electronica. Los esfuerzos occidentales y chinos estan actualmente muy por delante de las
iniciativas rusas, en términos de financiacion, infraestructura y resultados practicos. Pero el
gobierno ruso esta claramente apuntando a reunir sus recursos académicos e industriales existentes

para avances en IA, y podria lograrlos (Bendett 2018).

A pesar de que la asimetria de inversion y desarrollo del ecosistema de la IA en Rusia es menor al
que poseen Estados Unidos y China, desde el afio 2014 la convergencia ruso-china seria asumida
como una escalada de Tucidides por el hegemodn estadounidense, proyectada en la transicion de

poder tecnoldgico del siglo XXI.

En el marco de esta asimetria de poder econdmico y tecnolégico de Rusia en relacién a China
“existen diferencias importantes entre los enfoques de ambos paises, que a menudo surgen de
diferentes intereses nacionales y estilos de politicas, asi como de percepciones sobre la respectiva
posicion global de cada uno” (Broeders, Adamson, y Creemers 2019, 1), y dada la aproximacion
geoestratégica ruso-china, se resalta el interés compartido por la busqueda de seguridad en

internet frente a occidente.

No obstante, el incremento poder de China y Rusia, tienen perspectivas geoestratégicas diferentes
y complementarias en su proyeccion G-2, sin perjuicio de que surja una escalada de Tucidides
contra la potencia estadounidense dominante, es decir, un cambio por la fuerza en la jerarquia

internacional de poder tecnolégico, seria posible debido en gran parte a que China

ha desplazado a Estados Unidos como la economia mas grande del mundo medida en términos de
la cantidad de bienes y servicios que un ciudadano puede comprar en su propio pais (paridad de
poder adquisitivo). Lo que Xi Jinping llama el “suefio chino” expresa las aspiraciones mas

profundas de cientos de millones de chinos (Allison 2015, 5).

De esta forma, como poder global, China es un actor central percibido como amenaza por el
bloque occidental, gracias a que es una antigua potencia en rejuvenecimiento, como lo ha

apuntalado el presidente Xi, quién, pone el interés geoestratégico chino en el desarrollo
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econdmico y tecnoldgico. Este nuevo liderazgo chino impulsa el desarrollo de nuevas tecnologias
y ecosistemas de poder cibernético como la IA o el 5G, colocando a China en una posicion lider a

nivel regional y global, en convergencia con Rusia.

Con la llegada del presidente Xi Jinping, China da un salto tecnoldgico hacia adelante, su llegada
marca una diferencia central con sus predecesores en el horizonte temporal de su duracion en el
poder de maximo “10 afios, Jiang Zemin y Hu Jintao han sido los ejemplos, y de ahi en el camino
muri6 Deng Xiaoping, entonces cambid la regla, todo el mundo habla de que el presidente Xi es

el lider fuerte que China necesita” (Po Chun Lee, 9 de mayo de 2024).

Este cambio en la politica interna de China, ha permitido que el presidente Xi Jinping haya
trazado sus lineas estratégicas internacionales en el largo plazo sobre la base de los “principios de
coexistencia pacifica, posicionando que el ascenso de China no busca la hegemonia, sino un
ascenso es pacifico, un sistema internacional en donde todos podamos ganar, aunque sabemos

que este sistema cada vez tiene mas asimetrias” (Lorena Herrera, 7 de mayo de 2024).

En consecuencia, con “el surgimiento de una China poderosa, una serie de naciones en Asia sin
duda se moveran hacia China en términos de politica exterior, y, de facto reconoceran a China
como lider regional” (Tammen 2008, 327), este movimiento se ha visto en el impulso chino de
varios instrumentos internacionales como la Iniciativa de la Franja y la Ruta de la Seda, BRICS,
el nuevo banco internacional de inversiones BlI, entre otros, donde la Federacion de Rusia podria

tener un rol importante.

Con la llegada del nuevo lider supremo de China, Xi Jinping, la era del “escondite y puja” ha
terminado. Casi tres afios después de su mandato de 10 afios, Xi ha sorprendido a sus colegas en
casa Yy a los observadores de China en el extranjero con la velocidad con la que se ha movido y la

audacia de sus ambiciones (Allison 2015, 4).

La determinacion china por convertirse en lider en varios sectores, incluido el tecnoldgico de la
IA y el control de la informacion, se refleja “en la esfera de la guerra cibernética, China se
destaca en su enfoque a la regulacion y gobernanza de Internet, espionaje industrial y mayor
enfoque militar en operaciones en el ciberespacio” (Greiman 2019, 36). Por lo tanto, China
evidencia sus aspiraciones de controlar y normar la esfera cibernética, incluso proyectar su poder
militar en el ciberespacio mediante ciberespionaje, convirtiéndose en un actor tecnologico

considerable para el bloque occidental.
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No se puede perder de vista que “en 2030, las aplicaciones de IA habran convertido a China en el
centro de innovacion de IA lider en el mundo con resultados significativos en una economia
inteligente y aplicaciones para una sociedad inteligente” (Girasa 2020, 273). China se plantea de
esta forma convertirse en un actor de primera linea en el desarrollo de Inteligencia Artificial,
dando paso a una nueva economia digital, por lo que, el “Consejo de Estado de la Republica
Popular China ha declarado convertirse en un lider mundial en IA valorado en 150.000 millones
de ddlares para 2030. El objetivo no sélo es vago, sino que parece alcanzable, ya que ya es un

lider mundial en investigacion de 1A” (Analytics Insight 2021).

Este nuevo cambio de jerarquia tecnol6gica china en el marco de la transicién de poder
cibernético, muestra como invierte y proyecta su desarrollo de la IA y el control de la
informacidn para el dominio del tablero geoestratégico, donde el ciberespacio ““se conceptualiza
mejor como un dominio en constante evolucion: un ecosistema de maltiples niveles de
infraestructura fisica, software, regulaciones e ideas” (Deibert y Rohozinski 2010, 45). Como
resultado de esto, el espacio cibernético chino se constituye en un eje central de una serie de

tecnologias e infraestructuras criticas que convergen en €l junto con Rusia.

Esto tendria repercusiones en el desarrollo tecnolégico y econdmico de Rusia gracias a su
convergencia geoestratégica G-2, debido a que “las lineas de abastecimiento son lo mas critico. Y
el ciberespacio, basicamente, es una linea de abastecimiento mas, por eso se llama la autopista de
la informacion” (Augusto de la Torre, 19 de abril de 2024). Asi el ciberespacio se termina de

configurar en un nuevo campo de batalla geoestratégico para las grandes potencias en disputa.

3.3. Conclusiones

La influencia de geoestrategas como Henry Kissinger y Zbigniew Brzezinski fue determinante en
la configuracidn de la alianza geoestratégica G-2 entre Estados Unidos y China, en la década de
1970 y 1980. En este sentido, tanto Brzezinski, como Kissinger, abogron por un acercamiento
entre Estados Unidos y China para contener a la Unidn Soviética, una estrategia que se mantuvo
vigente hasta finales del siglo XX, reconfigurando el equilibrio de poder en Eurasia a favor de
Estados Unidos. Esta aproximacion estadounidense-china no resulto, y se convirtié en la base
historica para el actual G-2 ruso-chino, donde la cooperacidn cibernética se vuelve un pilar

fundamental para contrarrestar la hegemonia tecnolégica de Occidente.
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Los hallazgos sugieren que esta convergencia G-2 ruso-china, no se limita a inversiones
energéticos o comerciales, sino que, se extiende a la cooperacion en investigacion y desarrollo
tecnoldgico. Sus iniciativas conjuntas facilitan la creacion de marcos regulatorios comunes y el
intercambio de conocimiento técnico, lo que fortalece la capacidad de ambas potencias para
desarrollar tecnologias emergentes. La construccion de laboratorios conjuntos de IA y programas
educativos bilaterales puede ser una estrategia clave para fomentar el crecimiento de talento
humano propio en estos sectores. Como resultado de esto, Rusia y China han establecido, entre
otras iniciativas conjuntas, laboratorios compartidos en 1A y robotica desde 2018, centrados en el

desarrollo de aplicaciones militares y civiles.

En conclusién, si bien el G-2 ruso-chino en el ciberespacio ain esta en proceso de consolidacion,
sus implicaciones para la seguridad internacional son profundas. La creciente integracion en 1A'y
ciberseguridad, podria llevar a una mayor fragmentacion del ciberespacio, creando un entorno
multipolar cibernético donde el control de la informacion se convierte en un elemento cardinal de
la competencia global. La convergencia tecnoldgica entre Rusia y China no solo desafia la
hegemonia de Estados Unidos, sino que, también redefine las dindmicas de poder en el

ciberespacio y plantea interrogantes sobre el futuro de la gobernanza cibernética a nivel mundial.
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Capitulo 4. Inversiones Tecnoldgicas y Soberania Digital: Consolidacién del G-2 ruso-chino

4.1. Introduccioén

En este capitulo se explora el desarrollo de las inversiones conjuntas entre China y Rusia en el
ambito de la conectividad eléctrica y cibernética, asi como en el sector de la Inteligencia
Artificial (1A), en el contexto de sus economias y Producto Interno Bruto (PIB). Se analiza como
estas inversiones forman parte de una geoestrategia mas amplia para consolidar su presencia en el

ciberespacio y fortalecer sus infraestructuras tecnoldgicas y energéticas.

La primera seccion examina la electrificacion y el acceso a internet en ambos paises, utilizando
datos del Banco Mundial para comprender el crecimiento energético y tecnoldgico en relacion
con el Producto Interno Bruto (PIB) entre 2014 y 2021. Este apartado aborda las inversiones en
conectividad eléctrica y ciberconectividad, mostrando como ambas naciones priorizan el
desarrollo de infraestructura esenciales para su crecimiento econémico y la seguridad de sus
sistemas cibernéticos. Se destacan las implicaciones geoestratégicas de estas inversiones y su rol

en la construccion de una alianza tecnoldgica con miras a consolidar un potencial G-2 ruso-chino.

En la segunda parte, se explora el impulso de ambas naciones en el desarrollo de 1A, como un
pilar central en la competencia tecnolégica, abordando las inversiones conjuntas en Inteligencia
Artificial (1A). Se resalta como el avance en esta area consolida las relaciones geoestratégicas
ruso-chinas, en un entorno global de competencia tecnoldgica. Se evidencia como la cooperacion
bilateral en IA, impulsada por la necesidad de contrarrestar las sanciones occidentales y los
avances estadounidenses, ha consolidado una sinergia tecnoldgica entre Moscu y Beijing. Se
presentan datos relevantes que reflejan la creciente inversion de Rusia y China en este sector,

proyectando su convergencia hacia el dominio del ciberespacio.

Este capitulo proporciona una vision integral de las dinamicas de inversion entre China y Rusia, y
se resalta la importancia de sus alianzas geoestratégicas en tecnologia de inteligencia artificial 1A
y energia, elementos fundamentales en la reconfiguracion del equilibrio de poder ruso-chino, que

desafia la jerarquia tecnoldgica global liderada por Estados Unidos.
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4.2. Inversiones chino-rusas en ciberinfraestructura y conectividad eléctrica

Este analisis se enfoca en identificar las inversiones en la infraestructura basica para la operacion
eficiente de cada pais en su campo cibernético, como el acceso a internet y la electrificacion en
relacién al producto interno bruto (PIB). Las inversiones en inteligencia artificial (1A) de cada
potencia se analizan desde la perspectiva de Schmidt y Brzezinski (1998) para quienes “la
destreza econdémica y su traduccion en innovacion tecnoldgica también pueden ser un criterio
clave de poder” (Schmidt y Brzezinski 1998, 38). Desde este punto de vista, las nuevas
capacidades de China, en su ascenso y convergencia con Rusia, se reflejan en la inversion y
desarrollo de poder tecnoldgico, més alla de los campos tradicionales de la energia y sus

derivados, potenciando a ambos paises.

Debido a que, el incremento de sus capacidades internas por la acumulacion de poder proyecta la
zona de influencia, sobre todo la nueva y creciente China, se “genera un tipo de proyeccion
politica internacional tratando de maximizar sus ganancias para la busqueda de un
posicionamiento de su poder en un escenario global que se caracteriza por la competencia
interestatal y la anarquia” (Regalado y Molina 2021, 33). Es asi que, China y Rusia, en un
contexto internacional anarquico, podrian fortalecer sus capacidades internas y converger en

intereses geoestratégicos que se yuxtaponen a sus intereses nacionales.

Para el Ministro Concejero de la Federacion de Rusia en la Embajada Ecuador, las fuertes
relaciones entre Rusia y China desde la caida de la URSS, se dan “en todas las direcciones,
nuestras economias se complementan entre si, aunque China tiene un potencial mas grande que
Rusia, no podemos decir que en nuestras relaciones con China hay un pais lider y un pais
subalterno, somos iguales” (Mikhail Kokorev, 16 de abril de 2024). Desde este punto de vista,
Rusia y China, podrian compartir visiones y complementariedad geoestratégica hacia el futuro,

como un G-2 en sus relaciones bilaterales.

Es por esto que, “la amistad entre China y Rusia, descrita como sin limites, se ha fortalecido
desde el inicio de la guerra de Ucrania, y Rusia depende del apoyo econdémico y politico de
China” (Singh y Bawa 2023). Por otro lado, los alcances de las relaciones G-2 ruso-chinas son de
amplio espectro y se han profundizado a partir de los acontecimientos en Ucrania (2014-2022)
incluidos sus “mercados, y en términos de cooperacion, defensa y tecnologia es altisimo. Si bien

China ha alcanzado una buena produccion en términos autonomicos de su material, por ejemplo,
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balistico, todavia hay algunos sectores que dependen de la transferencia rusa” (Fredy Rivera, 29
de abril de 2024). Cada potencia conserva sus ventajas estratégicas y las aprovechan para
explorar su convergencia en la proyeccion de poder tecnologico en el ciberespacio, como campo

de batalla geoestratégico.

Con el inicio de la Operacion Militar Especial (OME) de 2022 en Ucrania, la Federacion de
Rusia colisiond con occidente, lo que tuvo como consecuencia una mayor aproximacion hacia la
Republica Popular de China. Las pasadas tensiones sino-rusas se han ido superando, a pesar del
G-2 estadounidense-chino planteado por Kissinger en la administracion del presidente Nixon y
por Brzezinski en la administracion del presidente Carter. En la década de 1990 “del siglo XX ¢
inicios del XXI, la Republica Popular China y la Federacion de Rusia no estaban en condiciones
de retar la hegemonia estadounidense” (Regalado y Molina 2021, 15). Sin embargo, en la actual
coyuntura geoestratégica agitada por las sanciones y la irrupcién de internet con tecnologias
nuevas, Rusia y China, como potencias emergentes reflejan “la importancia relativa de la
industria tecnoldgica y, en consecuencia, sus perspectivas geopoliticas a largo plazo. China esta

desplegando una estrategia de ciberpoder” (Broeders, Adamson, y Creemers 2019, 3).

Esta proyeccion de poder cibernético chino crece con su interés geoestratégico en el ciberespacio,
porque los Estados Unidos han tomado ventaja estratégica de su desarrollo tecnoldgico, gracias a
compafiias de telecomunicaciones y los gigantes tecnol6gicos de Silicon Valley, que, como
ciberpoder “es el poder ejercible en el mundo cibernético (ciberespacio) que se consigue
mediante los recursos tecnoldgicos y los operadores humanos” (Refoyo 2018). Esta combinacion
entre tecnologia y geopolitica vuelve al ciberespacio central en la disputa geoestratégica entre las
grandes potencias.

Este poder cibernético es fundamental para establecer un acercamiento a los nuevos
acontecimientos que han tenido lugar en Ucrania, puesto que “hay una preparacion sobre todo en
lo ciber, para el gran conflicto. Pero toda la preparacion en Ucrania le sirve a Rusia para un teatro
de operaciones de infiltracion, de jugar a la guerrilla cibernética contra la OTAN” (Fredy Rivera,
29 de abril de 2024). El ciberpoder cambia el teatro de operaciones y se constituye en un vector

central del ciberespacio, donde Rusia desarrolla una convergencia tecnoldgica con China que es

una ‘superpotencia de ciencia y tecnologia’, y catalizada por la victoria de AlphaGo (o el

‘momento Sputnik’ de China), Beijing lanz6 una agenda de innovacion de 1A, a nivel nacional
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para la “fusion civico-militar” o la Agencia de Proyectos de Investigacion Avanzada de Defensa
de Estados Unidos (DARPA, por sus siglas en inglés) con caracteristicas chinas. Rusia se ha fijado
el objetivo de que el treinta por ciento de toda su estructura de fuerza militar sea robotica para
2025 (Johnson 2019, 3).

En este ambito, Rusia y China han incrementado su interés en el desarrollo de poder cibernético
con innovacion y desarrollo tecnoldgico enddgeno en el campo militar, emulando al programa
estadounidense de investigacion avanzada DARPA creador del internet militar ARPANET. Para
emular estas aplicaciones militares en el ciberespacio ruso-chino, son necesarias las
infraestructuras basicas de sistemas eléctricos y el “uso de la electronica y el espectro
electromagnético para almacenar, modificar e intercambiar datos a través de sistemas en red e
infraestructuras fisicas asociadas, conocido como ciberespacio, ha evolucionado lo suficiente

como para afectar significativamente la Geoestrategia” (Nagy 2012, 14).

Desde el punto de vista geoestratégico, la seguridad cibernética del Estado y sus infraestructuras
energéticas, son la base para el desarrollo de los cambios tecnoldgicos, que, como “la IA afecta el
equilibrio del poder militar en el sistema internacional y podria ser una cuestion definitoria del
siglo XXI” (Jensen, Whyte, y Cuomo 2020, 17). El Ciberespacio se convierte en un arma
geoestratégica que se expresa en la transicion de poder tecnoldgico entre Estados Unidos y el G-2

ruso-chino, como potencias en disputa por la jerarquia de poder en Eurasia. En este marco, la

pelea es por conquistar principalmente el supercontinente que conforma Euroasia, el Heartland y
el Rimland como zona pivote para controlar el planeta. [...] El objetivo consiste en colocar los
productos tecnoldgicos 5G que apuntan al control de la inteligencia artificial por medio de la
robdtica y las computadoras, navegando a velocidad en “tiempo real” por la plataforma de anchas

y mejores autopistas de Internet (Padrino Lépez 2021, 72).

Esto coloca a Rusia y China, en el centro de la actual disputa geoestratégica por el Heartland que
propugnaba Mackinder, pero en su fase cibernética. Sumando la perspectiva tedrica de la teoria
de la transicién de poder (TTP), se pueden analizar los retos geoestratégicos ruso-chinos sobre la
inversion en la infraestructura de poder energético y tecnoldgico para el despliegue de sus

capacidades de internet en el ciberespacio, a corto y medio plazo.

Asi mismo, existe una disparidad por parte de China, porque presenta un incremento mayor del
PIB, en consecuencia, més alto que el de Rusia, puesto que los nimeros reportados desde “eran el

101 por ciento del PIB; 60 por ciento al tipo de cambio del dolar estadounidense; y el 106 por
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ciento de las exportaciones. Las reservas de China hoy son 28 veces mayores que las de Estados
Unidos” (Allison 2015, 3). Pese a la asimetria de poder sino-ruso, las implicaciones de una
geoestratégica G-2 entre China y Rusia, se da en el contexto de la guerra de Ucrania. El
enfrentamiento con el occidente podria orillar a la Federacion de Rusia a buscar apoyo en China e
incluso en “Corea del Norte. Y a jugar un juego, porgue no son tontos los rusos, no se los puede
subestimar. Ellos han peleado todas las guerras. A pesar de que querian entrar a la OTAN,

terminaron esa candidez, se cansaron” (Ernesto Vivares, 12 de abril, 2024).

Pese a las advertencias de Bzrezinski, las sanciones contra Rusia se han incrementado de forma
vertiginosa. Fuera de todo pronostico, el resultado ha sido mayor cooperacién tecnoldgica y
geoestratégica con la Republica Popular de China. Los &mbitos de cooperacion de alto nivel
diplomatico entre los presidentes Xi Jinping de Chinay Vladimir Putin de Rusia, marcan un
nuevo hito en la consolidacion de sus servicios de acceso a internet y electricidad, en relacion con

su producto interno bruto PIB.

A continuacion, se presenta el grafico 4.1, que incluye una serie de tiempo para graficar la

evolucion del PIB comparado en el periodo de estudio.

Graéfico 4.1. Desarrollo del PIB de Rusia y China (2014-2021)
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La serie de tiempo que se presenta en el grafico 4.1, da cuenta de que Rusia y China, han
experimentado etapas de crecimiento del PIB sostenidas, sin embargo, dadas las asimetrias y el

tamanio de sus economias, China ha mostrado tasas de crecimiento mas altas, sin perjuicio, de que
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Rusia también mantenga tasas de crecimiento del PIB altas, en proporcién al tamafio de su
economia. Desde este punto de vista, el ciberespacio podria adquirir relevancia en el campo de
las Relaciones Internacionales, al configurarse como nuevo escenario de posibles disputas
geoestratégicas, entre las tres principales potencias; Rusia, China y Estados Unidos. Las que han
desencadenado un nuevo escenario de crecimiento econémico, donde las principales naciones

disputaran su rol geoeconémico.

Sin embargo, pese a la diferencia de poder sino-ruso, el PIB presenta un crecimiento comparado
sostenido, entre 2014 y 2021, con una notable caida en 2020, periodo que corresponde a la
pandemia del COVID — 19. Al margen de lo cual, para 2021 muestra recuperacion, previo al
desarrollo de la OME en Ucrania en 2022. Se puede destacar el crecimiento de los indicadores de
China en relacion a los indicadores de Rusia, ya que ha “protagonizado, en las ltimas décadas, la
mayor revolucidn econdmica de la historia de la humanidad. Es la segunda economia méas grande
del mundo en términos del Producto Interno Bruto (P1B nominal)” (Padrino Lopez 2021, 38).
Desde el punto de vista de la teoria de la transicion de poder, puede recurrir a una “medida de
poder que incluye el producto interno bruto (PIB), el gasto militar y el nimero de hosts de
Internet como medida de la capacidad tecnoldgica, asi como la escala y extension de la

participacion internacional de un pais” (Jeffery 2009, 315).

Ademas, aunque el crecimiento de Rusia y China es multifacético y dindmico, las previsiones del
posible rol de China como nueva potencia cibernética y militar en ascenso incrementa su PIB y

sus inversiones extranjeras, donde los

chinos poseen en la actualidad 1,13 billones de ddlares en titulos de deuda estadounidense, el 17
% del total que recae en manos extranjeras. Es el mayor prestamista internacional de los
norteamericanos (por delante de Japdn) y ocupa el tercer lugar en el ranking, justo después de la
Reserva Federal de EE.UU. (Padrino Lopéz 2021, 23).

La aproximacion geoestratégica ruso-china se beneficiaria de su poder econémico, puesto que
“China actualmente estd en camino de igualar o superar el PIB de los Estados Unidos para 2030-
2040 (Tammen 2008, 324). Esto permite cerrar las brechas en términos de inversién en
electrificacion e internet, como base de una infraestructura minima para el despliegue de

capacidades humanas y técnicas en el ciberespacio.
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En la convergencia geoestratégica ruso-china, un factor critico en su seguridad son las redes
eléctricas e internet. Por lo que es necesario llegar cada vez mayores capas de la poblacién de
ambos paises. En el grafico 4.2, se analiza el acceso a energia eléctrica que, comparado para

Rusia y China se muestran en el siguiente grafico.

Grafico 4.2. Porcentaje de la poblacion con acceso a electricidad de Rusia 'y China (2014-
2021)
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A pesar de su diferencia de poder China y Rusia invierten de forma sostenida en electricidad
entre 2014 y 2021, a excepcion de 2020 donde Rusia desacelera su inversion. Esta inversion
amplia su infraestructura eléctrica cada afio pese a las implicaciones de la guerra de Ucrania. El
enfrentamiento militar con el occidente podria orillar a Rusia a buscar apoyo en China e incluso
en “Corea del Norte. Y a jugar un juego, porque no son tontos los rusos, no se los puede
subestimar. Ellos han peleado todas las guerras. A pesar de que querian entrar a la OTAN,
terminaron esa candidez, se cansaron” (Ernesto Vivares, 12 de abril, 2024). En este contexto,
cada pais invierte en sus infraestructuras criticas de forma sostenida, sin perjuicio del conflicto en

Ucrania.

Como lo indica Poitevin (2024) sobre los ataques cibernéticos: “en este conflicto, he identificado
cuatro tipos diferentes de ciberoperaciones repetidas: destruccion, perturbacion, inteligencia e
influencia [...] El primero consiste en destruir infraestructuras, desde simples servidores
informaticos hasta sistemas eléctricos completos” (Poitevin 2024). Es por esto que las

infraestructuras de electricidad tienen un alto valor estratégico en las operaciones de ciberataques
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que perjudican a las redes eléctricas y los sistemas de computo, impactando en la capa fisica del
ciberespacio.

En este sentido, el reporte 2019 realizado por Zecurion Analytics, muestra que “el Kremlin dedica
aproximadamente 300 millones de ddlares al afio a fuerzas cibernéticas ofensivas y emplea a unas
1.000 personas en el teclado” (Morgus et al. 2019, 23). Esto da cuenta del interés de Rusia en
proyectar su poder cibernético, controlando infraestructuras criticas de paises como Ucrania. Es
asi que, desde el punto de vista de las redes eléctricas, la ciberseguridad afecta la operacion de
sistemas basicos como la electricidad, afectado servicios publicos como salud, transporte,

comunicaciones, entre otros.

De esta forma planteado, es complejo el panorama para el mantenimiento de las infraestructuras
minimas de operacion tecnologica, como la red eléctrica y el consecuente acceso al internet de
cada pais, por medio de diversos tipos de servidores y dispositivos, como computadoras
personales o maéviles, mediante redes de satélites y cables submarinos, alimentadas por diversas
fuentes de energia, entre las que se destacan los servicios de electricidad. El desarrollo de esta
infraestructura abre una oportunidad para reforzar las infraestructuras de interconexion eléctricas
internas y de acceso a internet interno, conduciéndolos a establecer una auto sustentabilidad a

largo plazo, en su desafio geoestratégico en el ciberespacio frente a los Estados Unidos.

Es por esto que, las infraestructuras eléctricas para el acceso civil y militar a la red de redes y a
mayores y mejores servicios de energia eléctrica, pueden ser elementos de competitividad y
complementariedad geoestratégica sino-rusa, para fortalecer sus infraestructuras criticas en el
ciberespacio. Sin perjuicio del uso de otro tipo de fuentes energéticas, la necesidad energética
China y la potencia energética que es Rusia, tiene un progresivo acceso civil y militar a servicios
béasicos de infraestructura energética y mejor conectividad como es el caso de la tecnologia china
del 5G.

Como consecuencia de esto “el bloque occidental, hace lo posible por evitar el triunfo de China
en la carrera por la supremacia en la tecnologia 5G, siendo la muestra mas reciente el veto de
Reino Unido a Huawei” (Padrino Lopez 2021,41). Pese a estas sanciones, Rusia y China, han

visto una oportunidad en estos sectores estratégicos para acercar sus posiciones.

En este segmento, la inversién en infraestructura energética presupuestada para el soporte de

servicios para su poblacion y seguridad su estrategica, por Rusia y por China, se ha ido
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incrementando cada afio, siendo critico en el desenvolvimiento energético, econémico y
tecnoldgico, debido a que las redes eléctricas poseen vulnerabilidades en el campo fisico y el
campo cibernético, aproximando sus posiciones internacionales, que como G-2, los llevaria a
confrontar con el ciberpoder estadounidense. La inversion en infraestructura eléctrica sino-rusa,
asi como el acceso progresivo de la poblacién a la super autopista de la informacion, crean las
condiciones para que se despliegue todo su potencial cibernético, para operar con mayor facilidad

en el ambito de su competencia interna y regional en el largo plazo.

Desde el punto de vista geoestratégico, se analiza la infraestructura critica interna que cada pais
requiere en el plano fisico para operar en el espacio cibernético, que es, entre otras, el acceso a
servicios de electrificacion y acceso incremental de la poblacién a la red de redes. A este respecto
Poitevin (2024) enfatiza que, “conocemos el objetivo preferido de estos ciberataques: la energia.
El objetivo es cortar los recursos de un pais y fatigar a su poblacion. Aqui, las armas cibernéticas
no buscan matar, sino hacer la vida precaria o incluso insostenible” (Poitevin 2024). Es por esto

que estas infraestructuras son criticas para la seguridad de ambos paises.

Por otro lado, desde el punto de vista geoeconémico, un posible incremento del PIB, significaria
para Rusia y China, que “la complementariedad de sus economias (China como pais productor y
Rusia como exportador de materias primas) ha servido como catalizador en sus relaciones

bilaterales” (Fuster, 2021, 23). Esto ha ido creando sinergias entre las dos potencias, llevandolas

a converger desde el punto de vista geoestratégico mas alla de los sectores tradicionales.

A pesar de que las dos potencias asiaticas han mantenido disputas en el pasado, que incluso en el
marco del “fin de la Guerra Fria no manifestd la paz y la estabilidad que algunos, optimistamente
plantearon como hipdtesis” (Regalado y Molina 2021, 13) en la actual coyuntura geoestratégica,
Rusia y China han mostrado resiliencia. En este sentido, “casi un afio después de su comentario
sobre ‘gobernar el mundo’, ‘Putin emitié una serie de ‘Decretos de mayo’ en 2018 en los que se
describen los objetivos de desarrollo nacional de Rusia hasta 2024”. (Petrella, Miller, y Cooper

2020, 81). Lo que demuestra el interés ruso por desarrollar los sectores tecnoldgicos estratégicos.

Por otro lado, como se puede apreciar en el grafico 4.3, para el indicador de porcentaje de la

poblacién con acceso a internet en Rusia y China, se presentan los siguientes datos.
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Gréfico 4.3. Porcentaje de la poblacion con acceso a internet en Rusia y China (2014-2021)
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El gréfico 4.3, muestra el porcentaje de la poblacion con acceso a internet en Rusia y China
(2014-2021). Al revisar el indicador de conectividad a internet, China destaca sobre Rusia. Se
podria considerar, por una parte, un incremento de la capacidad china para desarrollar su
potencial tecnoldgico, y, los cambios de poder cibernético en la jerarquia internacional, que tiene
una estructura compleja y refleja los niveles de satisfaccion e insatisfaccion de la piramide poder
digital, donde cada pais se inserta, y en la que el hegemon esta en la cima. Las relaciones
asimétricas de poder aqui tienen importancia, no obstante, en este caso, la diferencia de poder de
China frente a Rusia, no impide que estas dos potencias se complementen y converjan desde el

punto de vista geoestratégico.

Es asi como, China se ha beneficiado de un largo proceso de cooperacién bilateral desde 1950,
desde el tiempo de la Union Soviética hasta 1970, donde China aprovecho este intercambio
cientifico soviético, para el progreso de sus infraestructuras y desarrollo tecnoldgico. Esto puede
desafiar al pais dominante, en este caso Estados Unidos, poniendo en riesgo la seguridad
internacional. De esta manera, el acceso a servicios de interconectividad eléctrica, y, de redes
informaticas, en distancias cada vez mayores dentro de cada pais, cubre rubros de la poblacion
incrementales. Con el pasar del tiempo, el indicador de electrificacion interna de cada pais se ha
ido incrementando paulatinamente, procurando un crecimiento constante, salvo en distintas

ocasiones como en el afio 2021 durante la pandemia del COVID-19.
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A manera de conclusion, se puede decir que, un mayor acceso a energia eléctrica e internet
contrastado con el producto interno bruto (PIB) de Rusia y de China entre 2014 y 2021, muestra
como pueden influir los indicadores de energia e interconexion al interno de cada pais, en la
articulacion de un G-2 sino-ruso en el ciberespacio. Es importante analizar datos del PIB del
Banco Mundial, centrandose en la poblacion con acceso a internet y electricidad de ambos paises.
Se utilizan datos actualizados del PIB de Rusia y China durante el periodo 2014 — 2021. Estos
datos facilitaron la comparacion del crecimiento econémico de ambas potencias para identificar

posibles fortalezas, brechas o asimetrias estructurales.

4.3. Inversiones y estrategias conjuntas en inteligencia artificial y control de datos

Como consecuencia de la anexion de Crimea, por parte de la Federacion de Rusia y las sanciones
impuestas por Estados Unidos y la UE; “a partir del afio 2014 los intereses de Rusia y China
comenzaron a converger, lo que mejoré sustancialmente su relacion. Rusia vir6 a China en
busqueda de la inversion y la tecnologia que le habian negado en Occidente” (Fuster, 2021, 1).
Este giro de la Federacion de Rusia hacia China, marca un punto de inflexion en su convergencia,

en materia de desarrollo conjunto de tecnologias de la informacion como la 1A.

Por su parte, el desarrollo de estas tecnologias representa varios desafios para China, toda vez que
“con los valores tradicionales de China como el confucianismo o el taoismo para China el
desarrollo de la IA y el 5G trae un quiebre, ya que no tiene la misma forma de ver el mundo de la
ciencia moderna occidental” (Carla Rosso, 19 de abril de 2024). No obstante, sus diferentes
abordajes sobre la importancia del desarrollo tecnol6gico de esta convergencia ruso-china, esta
esta influida por el conflicto de Ucrania (2014) y la operacion militar especial (OME) en (2022),
Ilevada a cabo por la Federacién de Rusia en el ambito de su seguridad regional. En este

panorama geoestratégico ruso-chino el

proyecto Made in China 2025 esté concebido para conquistar los mercados més apetecibles del
mundo por via de la Ruta de la Seda. Desde luego, el producto a colocar no se trata de la apreciada
tela que produce el gusano, ni mucho menos las baratijas de las tiendas “todo a un dolar”. Estamos
hablando de productos tecnoldgicos y sus partes, que apuntan al mundo de la Inteligencia
Artificial (IA). (Padrino Lépez 2021, 40).
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Estos grandes avances de la Republica popular China en las tecnologias de la IA, abren un amplio
abanico por la Iniciativa de la Franja y la Ruta de la Seda, que tiene potencialidad para influir en
el sector tecnologico, puesto que, “el hecho en China, el plan 2015 -2025 de Xi sobre la
revitalizacion de la nacion China, es una forma de pensar la politica a largo plazo. Estados
Unidos sigue siendo una potencia militar, por lo que China evita un conflicto” (Carla Rosso, 19
de abril de 2024). El progreso de China con su proyecto “Made in China 2025 es relevante por

su reposicionamiento geoestratégico a nivel regional y global.

Asi, “empresas como Alibaba y Tencent han fomentado un ecosistema de 1A que responde a las
directrices gubernamentales, pero sigue en manos del sector privado” (Petrella, Miller, y Cooper
2020, 100). El rol del sector tecnoldgico chino esta creciendo, respecto del complejo tecnolégico
estadounidense. Junto con el desarrollo tecnoldgico, la explotacion y aprovechamiento de datos,
las corporaciones tecnoldgicas estadounidenses se benefician del Big Data e IA, y, recolectan
grandes cantidades de datos. Uno de los gigantes de California “el pionero de Silicon Valley,
Apple, prometid un suefio digital de nuevas soluciones a viejos problemas econémicos y sociales,
y finalmente super6 a Exxon Mobil como la corporacién mas capitalizada del mundo” (Zuboff
2019, 26). La gran capacidad de Apple para innovar en el mercado tecnoldgico, le ha otorgado un
lugar privilegiado en el mercado durante varias décadas. Como resultado, los datos personales
generan conocimiento profundo a partir del Big Data, que

nos brinda la oportunidad de ver la sociedad en toda su complejidad, a través de millones de redes
de intercambios de persona a persona. Si tuviéramos un ‘ojo de dios’, una vista que todo lo ve,
entonces podriamos potencialmente llegar a una verdadera comprension de cdmo funciona la

sociedad y tomar medidas para solucionar nuestros problemas (Zuboff 2019, 270).

Silicon Valley ha sido epicentro de la innovacion tecnoldgica global, gracias a la informatica y los
datos. Sin embargo, se observa que “MoscU y Pekin estrechan sus lazos a nivel global, ambas
como potencias revisionistas que buscan contraponerse a la influencia mundial estadounidense”
(Fuster, 2021, 5). Sus vinculos y su mutuo interés de contener a Estados Unidos, dan cuenta del
nivel de aproximacion geoestratégica ruso-china, apalancada por la politica de sanciones

occidentales.

A esto, se suma una vision geoestratégica rusa nueva sobre la Inteligencia Artificial, en la que

“cualquier pais que se convierta en lider en inteligencia artificial (IA) ‘se convertira en el
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gobernante del mundo’, declar6 el presidente de la Federacion de Rusia, Vladimir Putin, en
20177 (Petrella, Miller, y Cooper 2020, 75). Esta vision estratégica sobre 1A asumido por el lider
ruso en 2017, marca la pauta que sigue la Federacion de Rusia en la competencia internacional
por alcanzar un rol protagonico en el desarrollo y control de la 1A, en complementariedad con

una China.

Es asi que, en el Segundo Dialogo de Innovacion entre Rusia y China, efectuado en Moscu en
2018, el viceministro chino de Ciencia y Tecnologia “Zhang dijo que profundizar el dialogo
sobre innovacion entre China y Rusia ayudara a promover una profunda integracion de la
tecnologia, la industria y las finanzas, ayudara a optimizar el entorno de innovacién” (State
Administration of Foreign Experts Affairs 2018). No obstante, de la superioridad de China en
inversion en 1A, se apalanca el fortalecimiento de los ecosistemas de innovacion rusos. La
consecuente aproximacion geoestratégica ruso-china elude las sanciones impuestas por occidente,

gracias a que

en abril de 2016, Sberbank, cre6 un fondo de capital de riesgo centrado en invertir en nuevas
empresas de tecnologia financiera, big data e inteligencia artificial, que el banco esperaba
beneficiaria su negocio. En 2017, Yandex, la empresa de tecnologia mas grande de Rusia, presentd
Alice, una asistente virtual habilitada para inteligencia artificial como Siri de Apple. Ese mismo
afio, Gazprom Neft firm6 un acuerdo de cooperacion con Yandex para implementar proyectos de

big data y aprendizaje automatico en la industria petrolera (Petrella, Miller, y Cooper 2020, 79).

La Federacion de Rusia impulsa el sector tecnoldgico con mayor fuerza desde el afio 2016,
siendo Sherbank, su banco estatal, uno de los pilares en el desarrollo e implementacién de la
inversion y fortalecimiento del sector de defensa, las finanzas digitales y la inteligencia artificial,
para potenciar sus capacidades cibernéticas. Asi mismo, el gigante ruso Yandex ha incursionado

desde 2017 en el desarrollo de aplicaciones tecnoldgicas analogas de Estados Unidos.

Este apalancamiento financiero y tecnoldgico llega al sector petrolero mediante la estatal gasera
Gazprom y su iniciativa Gazprom Neft, como muestra de la innovacion y desarrollo, que ha ido
alcanzando la Federacion de Rusia en los ultimos afios para potenciar su cooperacion con China.

De esta manera, el

Ministerio de Desarrollo Econdémico de Rusia y el Ministerio de Ciencia y Tecnologia de China

estan negociando el establecimiento del Fondo Conjunto de Innovacién en Ciencia y Tecnologia
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China-Rusia. Rusia y China tienen un gran potencial para la innovacion y la cooperacion (State

Administration of Foreign Experts Affairs 2018).

Esta predisposicion de ambas potencias para fortalecer sus ecosistemas de ciencia y tecnologia,

determina la importancia de la convergencia geoestratégica ruso-china y se proyecta en el espacio

cibernético. Como parte del objetivo ruso de alcanzar las metas trazadas para el desarrollo de la

IA, el presidente de la Federacidn de Rusia, Vladimir Putin “orden¢ al gobierno que desarrollara

un nuevo proyecto federal de inteligencia artificial dentro del Proyecto Nacional de Economia

Digital. Sberbank [...] previ6 que ‘el proyecto requeria originalmente 90.500 millones de rublos

(1.170 millones de dolares) en financiacion federal hasta 2024 (Petrella, Miller, y Cooper 2020,

84). Lo que da cuenta de la importancia estratégica que tiene para Rusia el desarrollo de la IA.

En la tabla 4.1, se puede apreciar cdmo los objetivos del Proyecto Federal ruso de IA, se han ido

concretando en inversion en los indicadores de publicaciones de especialistas rusos en

conferencias IA, participacion de autoridades, medidas para la 1A, nimero de especialistas en 1A

por afio, tamafio de la comunidad de la IA y nUmero de empresas de IA gue recibieron dinero,

entre 2019 —excepto 2020 por la pandemia del COVID-19- 2021, 2022, 2023 y 2024.

Tabla 4.1. Objetivos de inversion por rubro del Proyecto Federal de 1A

Objetivos del proyecto federal de 1A

recibieron dinero

Indicador Unidad Partida Meta Meta Meta Meta
2019 2021 2022 2023 2024
Publicaciones de Por afio 33 36 48 60 90
especialistas rusos en
conferencias 1A
Participacion autoridades y % 0% 50% - - -
medidas 1A
# especialistas en A por afio 650 1916 2434 2128 4241
Tamafio comunidad 1A % 100% 120% 140% 160% 200%
# empresas de IA que 0 247 620 920 1,119

Elaborado por el autor con datos de Russia’s Artificial Intelligence Strategy (2020).
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Como se muestra en la Tabla 4.1, sobre los objetivos de inversidn por rubro del Proyecto Federal
de 1A, las inversiones por afo realizadas por Rusia, han tenido como objetivo cumplir la meta
asignada por el Kremlin para la inversion en el desarrollo de la IA desde el afio 2019. De esta
forma se alcanzaria el objetivo de obtener capacidades de IA en el corto plazo, siendo el afio

2024 el punto mas alto de esta inversion en el rubro.

Aunque “la financiacion rusa para la 1A es solo una pequefia fraccion de lo que se gasta en
Estados Unidos (o China, para el caso)” (Tucker 2018), sin embargo, para Rusia estas inversiones
representan una oportunidad estratégica para alcanzar a las grandes potencias tecnolégicas. Es

por esto que, la

Academia de Ciencias de Rusia, junto con el MOD, el MES y el Ministerio de Industria 'y
Comercio de Rusia, deberian considerar la propuesta de la Universidad Estatal de Moscu y el
Centro Federal de Investigacion en Informatica y Desarrollo de la Academia de crear un consorcio
para trabajar en los problemas del analisis de big data y la IA (Bendett 2018).

Con el desarrollo de sus lineamientos estratégicos para el sector de la 1A, la Federacién de Rusia
muestra su interés en fortalecer su ecosistema de investigacion y desarrollo para fortalecer sus
soluciones tecnoldgicas, fomentando la articulacién publica y privada del sector, junto con la
academia. Es por esto que, con el impulso de la inteligencia artificial y el Big Data, surgen dudas
sobre la seguridad euroasiatica. China y Estados Unidos estan en disputa, puesto que, China
pretende liderar la investigacion en la IA para 2030. Estados Unidos se han mostrado cautos

desde el presidente Trump (Vincent 2017).

De esta forma, es notable que el pentagono invierte “7.400 millones de délares al afio en el
desarrollo de 1A no clasificada, y China informa que planea gastar 150.000 millones de dolares
hasta 2030. Incluso si los niveles de gasto de Rusia estan sustancialmente subestimados y los de
China sobreestimados” (Petrella, Miller, y Cooper 2020, 78), por lo que existe asimetria en la
inversion en 1A entre las tres potencias. Esta disparidad en el gasto, podria significar mayor

inversion sostenida en IA de China, frente a los Estados Unidos.

Por su parte, Rusia ha manifestado su voluntad de hacer crecer el sector de tecnologias

avanzadas, como se muestra en la Tabla 4.2, se espera una inversion incremental rusa en IA.
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Tabla 4.2. Estrategia de 1A en Rusia y su conceptualizacion e implementacion (2019 - 2024)

Afo Evento Detalle

Feb 2019 Orden del presidente de la Desarrollo Estrategia Nacional de IA hasta 2030

Federacion de Rusia

Feb 2019 Delegacion Sherbank Documento normativo, politica de aportes:

Yandex, Mail.ru Group, Gazprom Neft

Oct 2019 Visto bueno del presidente de la Estrategia Nacional para el Desarrollo de IA
Federacion de Rusia

2018-2024 Plan de IA de la Federacion de Mayor rol de Rusia mercado global IA (0.2% -
Rusia. Inversion proyectada 1.8%)

Elaborado por el autor con datos de Russia’s Artificial Intelligence Strategy 2020. (Petrella, Miller, y Cooper 2020).

Como lo destacan Petrella, Miller y Cooper (2020), el interés ruso en mejorar sus indicadores de
inversion en 1A desde 2019 hasta 2024, da atencion a los principales rubros de inversion
previstos por el banco estatal ruso Sberbank, que ejecuta las directrices estratégicas establecidas
por el presidente Putin, en los que se pretende alcanzar un incremento sostenido de la inversién

desde 0.2% a 1.8%, entre estos afos.

Asi mismo, la Federacion de Rusia “cuenta actualmente con 193 nuevas empresas centradas en
inteligencia artificial, muy lejos de las 8.161 de Estados Unidos y las 1.226 de China” (Petrella,
Miller, y Cooper 2020, 76). Este crecimiento del sector tecnoldgico avanzado en Rusia es un
indicador su interés por compensar la brecha con las grandes potencias. Ademas, para el “22 de
septiembre de 2020, Yandex anunci6 planes para adquirir Tinkoff, un importante banco privado
ruso, colocando a la empresa en competencia directa con Sherbank, que ahora se asocia con el
rival de Yandex, Mail.ru” (Petrella, Miller, y Cooper 2020, 94).

Asi planteado, el poder cibernético ruso se ha visto fortalecido en sus capacidades tecnologicas y
se proyecta como arma geoestratégica del Kremlin. Es claro que, las grandes potencias compiten

entre si por obtener el liderazgo en el ciberespacio mediante el desarrollo de su ciberpoder. Es asi
que, tanto “Rusia y Estados Unidos estan cada vez més cerca de abrir sus propios centros de

investigacion militar sobre inteligencia artificial, como lo hizo China” (Tucker 2018).
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Como lo destacan (Bendett y Kania 2019) en el reporte “A new Sino-Russian high-tech

partnership ” el punto de vista de la asociacion tecnoldgica estratégica entre Rusia y China, se

describe en la Tabla 4.3, a continuacion.

Tabla 4.3. Acuerdos de cooperacion en 1A y robdtica entre Rusia 'y China

Fecha Evento Participantes Acuerdos/alcances
Agosto Acuerdo entre la Asociacion | Ministerio de Industria Firma cooperacion en
2017 de Robdtica de Rusia y Rusia y China. robética.
Alianza de la industria Apoyo Ministros
Robotica de China.
Octubre Encuentro bilateral en Instituto de Tecnologia de | Exploracion para la
2017 Harbin de expertos rusos y Harbin de Chinay la cooperacion en robética
chinos. Universidad de Ingenieria
de Rusia
2017 Foro mundial de Robética Vitaly Niedelskiy Fortalecer la cooperacion
Asosiacion Rusia de cientifica en compafiias de
Robdtica robotica
Abril 2018 | Taller de Robética industrial | Zhejiang Buddha Fortalecer mercado chino
en Rusia Tecnologia de robdtica e incrementar
Proveedores apoyo estatal en Rusia
Sector tecnol6gico
2018 Foro de inversién China y Rusia Colaboracion en IA, BIG
Embajador chino Li Hui DATA, Internet, economia
digital
Mayo 2019 | Introduccion cdmara ligera NtechLab por Rusia Incorporar tecnologia de
de reconocimiento facial Dhua Tecnology por China vigilancia para agencias de
seguridad
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Septiembre | Foro anual de Shanghai Inversion de riesgo Debate cooperacion en IA

2019 Inversion en Innovacion Empresas de tecnologia para fortalecer mercado
chino y el mercado
cientifico ruso

2019 Presentacion del robot Android Tecnologia Cooperacion en robotica

FEDOR al ISS meédica

Tecnologias anti copia

Elaborado por el autor con datos de A new Sino-Russian high-tech partnership. Bendett y Kania (2019).

Por su parte, en 2018, se allan6 el camino para que, Rusia y China, establezcan mecanismos de
cooperacion de alto nivel en rubros sensibles como la robética y la IA, que, tienen el potencial de
sumarse a los cambios tecnoldgicos disruptivos convergentes en el ciberespacio por su alcance

geoestratégico.

Esto supone un fortalecimiento en la cooperacion ruso-china, como el acuerdo que “las dos partes
firmaron y emitieron una Declaracion Conjunta sobre el Segundo Didlogo sobre Innovacién
China-Rusia y determinaron el Plan de Trabajo de Cooperacion en Innovacion China-Rusia
2019-2024” (State Administration of Foreign Experts Affairs 2018). Este acuerdo de cooperacion

sino-rusa destaca la capacidad de innovacion y cooperacion de las dos potencias.

En este contexto, sobre como puede organizarse el ejército ruso para desarrollar la A, Bendett
(2018) plantea que la Federacién de Rusia desarrolla teatros de guerra de sobre IA, por lo que, el
“Ministerio de Defensa deberia organizar una serie de juegos militares en una amplia gama de
escenarios que determinaran el impacto de los modelos de inteligencia artificial en la naturaleza
cambiante de las operaciones militares a nivel tactico, operativo y estratégico” (Bendett 2018).
Estas simulaciones de escenarios de guerra mejoran las capacidades cibernéticas rusas y proyecta

su poder tecnoldgico en la seguridad y la defensa a nivel estratégico.

Un aspecto clave que ha ido catalizando a través del tiempo esta convergencia G-2 ruso-china, es
que, aunque Estados Unidos puede ser mas fuerte que Rusia, en el caso de China, su ascenso ha
generado una respuesta dura por parte de Estados Unidos. En su momento, el credo era abrir los
mercados, el libre mercado, a lo Milton Friedman, con lo cual China mediante Deng Xiaoping,

apuntalo sus relaciones diplomaticas y entré en el libre mercado (Richard Salazar, 23 de mayo de
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2024). Este es un punto de inflexion historico para China en su convergencia geoestratégica con
Rusia, porque su cooperacion conjunta e inversion en ciencia y tecnologia, tiene consecuencias

comerciales y militares.

Es por esto que, Rusia y China “comparten el rechazo del actual orden mundial liberal basado en
reglas, que perciben como un proyecto de hegemonia occidental, incluso si no estan de acuerdo
sobre la naturaleza exacta del cambio que les gustaria ver” (Broeders, Adamson, y Creemers
2019, 1). Esto facilita su convergencia G-2 armonizando sus politicas de seguridad y defensa en

un orden alternativo al liberal occidental, orientado méas hacia la multipolaridad.

Por su parte, en Rusia la seguridad y defensa cibernética se inscriben en el lineamiento
estratégico del Ministro de Defensa de la Federacion de Rusia, Sergei Shoigu, se han dado “pasos
importantes para racionalizar el trabajo nacional en ciencia, tecnologia e investigacion y
desarrollo, con el Ministerio de Defensa como eventual benefactor y usuario final de esta
tecnologia” (Bendett 2018). Esto significa que el sector de la defensa rusa entra a invertir y
desarrollar el mercado de la 1A, y, el ecosistema civil y militar de innovacion en ciencia y

tecnologia.

En el marco del proyecto ruso de innovacion y desarrollo tecnolégico, el proyecto Era Innopolis,
articula los sectores publico y privado. Esta se convierte en la base seguridad estratégica en
defensa y al mismo tiempo en un dinamizador del mercado tecnolégico ruso, fortaleciendo la
innovacion y desarrollo enddgeno de alta tecnologia. En este sentido, el Ministerio de Defensa
ruso invierte y fortalece el ecosistema de ciencia y tecnologia, para aumentar las capacidades en
seguridad y defensa cibernética, basado en los lineamientos estratégicos del presidente ruso
Vladimir Putin para el desarrollo de la IA.

Es asi que, Rusia y China, emulando a los Estados Unidos, podrian generar estrategias de
regulacion estrictas y “politicas para poner controles sobre el internet, por ejemplo, cuando los
paises pueden unos a otros bloquear facilmente el paso de algun tipo de informacién, China
puede prohibir el uso de Facebook y Estados Unidos puede prohibir el uso de TikTok” (Arturo de
la Torre, 19 de abril de 2024). De esta manera, no solo Estados Unidos puede controlar la red
global de informacion, y excluir del mercado estadounidense al gigante chino Tiktok, como
muestra del nivel de competencia estratégica que significa el desarrollo tecnoldgico de internet

por parte de Rusia y China.
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Con el conflicto en Ucrania, se han incrementado los esfuerzos estratégicos de la Federacion de
Rusia para mejorar sus inversiones en ciencia y tecnologia, impulsando su ecosistema de
innovacion y desarrollo civil y militar del internet como es “la Runet, con el rapido control
directo o indirecto de la red social (VKontakte), la mensajeria (mail.ru) y del motor de basqueda
ruso (Yandex, cuyas actividades de search y de noticias fueron absorbidas por VK en agosto de
2022” (Mhalla 2022). Esto podria fortalecer el desarrollo tecnoldgico ruso de internet para
fortalecer el control de la informacion por el valor estratégico de un internet propio. La Runet es
una muestra de proyeccion de poder tecnologico ruso, asi como los gigantes Yandex o VK, con

mayor control y regulacion del ciberespacio.

Por lo tanto, se observa un esfuerzo de inversion en desarrollo de capacidades tecnoldgicas por
parte de Rusia respecto al internet que da forma a su ciberespacio, tributando a la convergencia
geoestratégica declarado el presidente chino el 5 de junio de 2019 en Moscu indicando que China
esta preparada “para unirse a Rusia para amplificar el efecto positivo del alto nivel de relacion
politica de los dos paises, traer méas beneficios de la cooperacion bilateral a los dos pueblos y
presentar mas opciones China-Rusia para los asuntos globales” (Xinhua 2019). Esto representa la

asociacion estratégica integral que significaria un G-2 ruso-chino en el ciberespacio.

4.4. Conclusiones

Este capitulo destaca como las inversiones conjuntas en infraestructura eléctrica y ciberespacial
han incrementado la capacidad tecnolégica de ambas naciones. Rusia aporta recursos energéticos
y capacidad militar, mientras que China contribuye con innovacion tecnolégica y crecimiento
econOdmico sostenido. La colaboracion en IA y el acceso a internet refleja una sinergia estratégica
gue ha permitido a ambas potencias avanzar en la autonomia digital y en la construccion de un

ecosistema tecnologico independiente de las potencias occidentales.

El desarrollo de infraestructuras eléctricas y de conectividad, a pesar de las sanciones y tensiones
internacionales, resalta el compromiso de ambas naciones por consolidar sus posiciones en el
ciberespacio, fortaleciendo asi su convergencia geoestrateégica articulada en un nuevo G-2 que
busca superar la dependencia de occidente. Estos esfuerzos ruso-chinos por consolidar su

infraestructura critica tributan a su objetivo de conseguir su autonomia estratégica tecnoldgica.
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El capitulo demuestra que la hipétesis de una creciente convergencia tecnoldgica entre China y
Rusia se valida a través del analisis de inversiones conjuntas en sectores clave. Se evidencia
como estas inversiones responden al objetivo de reducir la dependencia tecnoldgica de Occidente
y crear una infraestructura digital soberana. Ademas, los datos de electrificacion y conectividad,
en relacion con el Producto Interno Bruto (PIB), reflejan avances significativos en la mejora del
acceso a servicios digitales y energéticos para sus poblaciones.

En conclusidn, los datos y analisis presentados en este capitulo resaltan como las inversiones
conjuntas en infraestructura tecnoldgica y eléctrica han consolidado la relacion estratégica entre
Rusia y China, proyectandolas como un G-2 en el ciberespacio. La convergencia geoestratégica
entre Rusia y China ha avanzado significativamente a través de inversiones conjuntas en

infraestructura tecnolodgica, eléctrica y cibernética.

A lo largo del periodo 2014-2021, ambos paises han incrementado el acceso de su poblacion a la
electricidad y a internet, consolidando la base de su desarrollo econémico y tecnoldgico en el
ciberespacio. En el &mbito de la Inteligencia Artificial (1A), las inversiones en Rusia han crecido
de manera significativa desde la implementacion del Proyecto Federal de 1A en 2019. Los
objetivos del proyecto, incluyendo el aumento del nimero de publicaciones cientificas de
especialistas rusos se ha incrementado para 2024 y la expansion de la comunidad de IA también
ha reportado crecimiento. EI nimero de especialistas en 1A crecio, mientras que las empresas de

IA que recibieron financiamiento se incrementaron.
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Capitulo 5. Transicion de Poder Tecnoldgico y Cibergeoestrategia ruso-china

5.1. Introduccién

En este Capitulo se analizan los factores que impulsan la convergencia geoestratégica entre Rusia
y China en el ciberespacio, en el contexto de la transicion de poder tecnoldgico global. Este
capitulo explora como ambos paises, a partir de 2014 y tras eventos como la anexion de Crimea,
intensificaron su cooperacién en tecnologias de la informacion, ciberseguridad e inteligencia
artificial, desafiando la hegemonia de Occidente y proyectando un nuevo equilibrio multipolar en

el ciberespacio.

El objetivo de este capitulo es detallar la forma en que Rusia y China articulan su convergencia
cibergeoestratégica para reducir su dependencia de las tecnologias occidentales y construir una
infraestructura digital soberana. EI analisis se organiza en tres apartados clave. El primero,
examina la fragmentacion del ciberespacio que podria provocar el nuevo bloque tecnolégico
ruso-chino. Ademas, se analiza como el Runet ruso y el Firewall chino, buscan crear intranets

nacionales desvinculadas del internet global, consolidando una soberania digital compartida.

El segundo apartado examina la transicién de poder en el ciberespacio y aborda la
cibergeoestrategia en el marco de la competencia por el liderazgo tecnoldgico global, asi como la
inteligencia artificial y las capacidades militares cibernéticas que estan redistribuyendo el poder
entre las grandes potencias. Ademas, se analiza como Rusia y China han implementado medidas
concretas, como el control a Yandex por parte del Kremlin en 2022, 0 a Alibaba o Tencent por

parte de China, consolidando su convergencia y soberania digital.

Finalmente, en se explora la cibergeoestrategia en el ciberespacio entre Rusia 'y China y su
proyeccion de poder cibernético. Esta seccidn resalta la importancia de la cooperacion
tecnoldgico-militar y evidenciada la importancia de tecnologias emergentes como la inteligencia
artificial y su impacto en la seguridad cibernética. Ademas, de como los desafios estratégicos
complejizan el teatro de operaciones en el ciberespacio y como Rusia y China contrarrestan a las

agencias de inteligencia occidentales.
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5.2. Fragmentacion del ciberespacio: Bloque tecnoldgico ruso-chino

Los presidentes de Rusia y China, han declarado que sus dos paises “deben seguir fortaleciendo
la coordinacion en importantes cuestiones internacionales y regionales, abordar conjuntamente

los desafios del unilateralismo y el proteccionismo y mantener la paz y la estabilidad globales”
(Xinhua 2019). Estas lineas geopoliticas trazadas por ambos presidentes, dan cuenta de la

disposicion de los dos paises para desarrollar una alianza geoestratégica G-2 ruso-china, como

contrapeso para promover la paz en Eurasia.

Aunque lejos aun de los gigantes chinos y estadounidenses, Rusia se interesa en el desarrollo
tecnoldgico fortaleciendo aceleradamente sus capacidades. Por su parte, desde el punto de vista

militar, China se podria considerar como una

potencia global, ya que el tamafio mismo de su economia y sus altas tasas de crecimiento deberian
permitir a sus gobernantes desviar una proporcion significativa del PIB del pais para sostener una
importante expansion y modernizacion de las fuerzas armadas de China, incluyendo una mayor

acumulacion de su arsenal nuclear estratégico (Schmidt y Brzezinski 1998, 160).

Esta proyeccion estratégica de fuerza China como potencia global reflejada en el impulso que su
PIB le puede dar a su desarrollo militar, puede fortalecer a la nueva Rusia, donde “una década
después del discurso de Gorbachov en Leningrado, el capitalismo de libre mercado se convirtio
en ‘el tnico juego disponible’, y en dos décadas, el 90% de la poblacion mundial vivia en el
capitalismo” (Papic 2020, 7). Como consecuencia de esto, Rusia entré en el &mbito occidental y
cambio el tablero geoestratégico de Eurasia.

Con la disolucion de la Unidn Soviética, Rusia tuvo una gran crisis interna, sin embargo, a partir
de 2000 con la llegada del presidente Vladimir Putin su situacion dio un giro geopolitico desde

2014. En este sentido, Merino (2022) citando a Brzezinski apunta que

lo central a analizar es que en el disefio geopolitico de la hegemonia estadounidense desde el fin de la
Segunda Guerra Mundial ha existido una linea roja en Asia Pacifico que marca el limite estratégico
que una coalicion liderada por Estados Unidos y Japdn debe mantener para evitar que China (o una
coalicion antihegemonica) se convierta en una global, lo que implicaria la pérdida de la primacia
mundial de Washington (Merino 2022, 123-24).

Este limite geoestratégico marcado por Estados Unidos para el tablero asiatico, se ha trastocado

al desencadenar desde 2014 una aproximacién ruso-china con alcance global. Desde la
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perspectiva de la trampa de Tucidides, las grandes potencias se disputan el tablero geoestratégico
de Eurasia, sobre todo con el ascenso de China “occidente concibe al conflicto como conflicto
entre Estados, y en oriente en la parte asiatica, Rusia y China, se conciben como civilizaciones,
cuyo instrumento es el Estado, no les hace falta democracia, son dos esquemas distintos” (Ernesto
Vivares, 12 de abril, 2024). Es por esto que, a pesar del fin de la historia proclamado por
Fukuyama en los afios 90 del siglo pasado, en el siglo XXI hay un resurgir de Rusia y China

como potencias en ascenso y en convergencia, que debe estar en el radar geoestratégico actual.

Es por esto que Allison (2015) argumenta gque “lo que mas necesitan los estrategas en este
momento no es una nueva estrategia, sino una larga pausa para la reflexion. Si el cambio
tecténico causado por el ascenso de China plantea un desafio de proporciones genuinamente
Tucidides” (Allison 2015, 6). La trampa se Tucidides a la que Allison hace referencia, provocaria
un sisma en las placas tecténicas de la geoestrategia de las grandes potencias para el siglo XXI.
El estudio de Allison (2015) “The Tucydides Trap. Are the U.S. and China Headed for War?”
sefiala que China, ya ha superado a los Estados Unidos, en el poder de paridad de compra entre

otros rubros.

Las inquietudes de Allison se remontan a su disertacion en Harvard que “comienza con un
cuestionario que pide a los estudiantes que comparen a China y Estados Unidos en 1980 con sus
clasificaciones actuales” (Allison 2015, 3). El interés de Allison en el ascenso de China muestra
las preocupaciones por el crecimiento del gigante asiatico y sus implicaciones geoestratégicas

para Estados Unidos, ya que, China es un desafio tecnoldgico y econémico considerable.

A partir de la década de 1990, Estados Unidos se ha preocupado de concentrar su poder
tecnoldgico y apuntalar el control global del ciberespacio. Sin embargo, el desarrollo militar y
tecnoldgico ruso-chino, contrapone “la identificacidn de los pivotes geopoliticos euroasiaticos
clave de la posguerra fria y su proteccion es también un aspecto crucial de la geoestrategia global
de Estados Unidos” (Schmidt y Brzezinski 1998, 41). Como alternativa al dominio
estadounidense en Eurasia, surge un G-2 ruso-chino con capacidad de proyectar su poder
geoestratégico en el ciberespacio.

Todo esto fue analizado por Allison, antes de que China pase a ser un actor de primera linea en el
campo tecnologico a partir del 2000. Cuando se piensa en el desarrollo que ha tenido China “la

mayoria se sorprende al saber que [...] China ya ha superado a Estados Unidos” (Allison 2015,
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4), en varios aspectos, a los que se suma la inteligencia artificial entre otras tecnologias. Las
nuevas capacidades de China son de interés para el Pentagono, dado que “seglin el Departamento
de Defensa de EE. UU. en noviembre de 2021, la Armada del Ejército Popular de Liberacion
ascendid hasta convertirse en la fuerza naval mas grande del mundo, en términos de nimero de
embarcaciones operadas” (Bhagwagar 2017, 91). Este despliegue de nuevas capacidades de
China en el sector militar replantea los escenarios de conflicto futuro.

Es por esto que, China en su ascenso como potencia podria estar mas inclinada a desarrollar “una
estrategia de acumulacion de capacidades de poder en lo econdmico y en lo geoestratégico, ya
que elude los conflictos militares” (Ernesto Vivares, 12 de abril, 2024). A todo esto, se suma la
proyeccion de poder conjunto con Rusia, aunque por ahora el carécter de los avances chinos se

muestren pacificos, se podrian sumar a los desarrollos militares rusos.

De esta manera, Rusia y China podrian aprovechar sus nuevas capacidades conjuntas de
proyeccion de poder militar para converger desde el punto de vista geoestratégico en un nuevo G-
2, todo esto a pesar de que Brzezinski lo advertia desde los afios noventa, en el sentido de que una

mejora tactica en las relaciones chino-rusas es particularmente oportuna, especialmente porque
Rusia es ahora mas débil que China. En consecuencia, en abril de 1997, ambos paises se unieron
para denunciar el "hegemonismo" y declarar "inadmisible" la expansion de la OTAN. Sin
embargo, es poco probable que China considere seriamente una alianza ruso-china integral y de

largo plazo contra Estados Unidos (Schmidt y Brzezinski 1998, 171).

Esta prevision geoestratégica de Brzezinski de los afios noventa, respecto de una alianza ruso-
china en desmedro de los intereses de Estados Unidos en el tablero estratégico de Eurasia era
poco probable, no obstante, un acuerdo ruso-chino G-2 estaria en proceso en la actualidad, puesto
que “el tablero de la geopolitica a nivel internacional se esta desplazando, se estd moviendo cada
vez mas, si alguien habria escuchado a Brzezinski en los 90 y le habria dado mas atencion, quiza

otras serian las condiciones en este momento” (Lorena Herrera, 7 de mayo de 2024).

Por otro lado, previo a la anexion de Crimea en 2014, para Mihkail Kokorev representante de la
Embajada de Rusia en Ecuador, con Europa existian “relaciones excelentes, en cooperacion en
ciencia, en energia, en politica, tuvimos dos cumbres en Brucelas y en Rusia, pero todo se rompio
después de Crimea, no cooperan con Rusia, no compran hidrocarburos que son mas baratos,

buscamos otros socios” (Mihkail Kokorev, 16 de abril de 2024). Esta fuerte disputa con Europa y
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Estados Unidos por el tema de Crimea, ha llevado a cortar los vinculos europeos con la
Federacion de Rusia, la que se ha visto obligada a una aproximacion geoestratégica con China, no

solo en materia de comercio y energia, sino también en ciencia y tecnologia.

En este sentido, Papic (2020) sostiene que “el mundo esta experimentando cambios de paradigma
en multiples frentes: politico, geopolitico, generacional y tecnologico” (Papic 2020, 4), por lo que
la 1Ay el ciberespacio guiaran el interés geoestratégico de Rusia y China frente a occidente. Esto
se puede constatar en “la crisis de la zona del euro y la guerra comercial entre Estados Unidos y
China habrian sido incompletas sin una comprension de la geopolitica” (Papic 2020, 148). Desde
el punto de vista geopolitico, Rusia y China pueden fortalecer su coordinacion geoestratégica
para abordar conjuntamente los desafios del unilateralismo y el proteccionismo estadounidense.

Para mantener la paz en el espacio cibernético como nuevo campo de batalla geopolitico, “el 8 de
mayo de 2015, la Federacion de Rusia y la Republica Popular China firmaron un acuerdo
bilateral de cooperacién en el &mbito de la seguridad de la informacion internacional. El [...]
‘pacto de no agresion’ para el ciberespacio” (Korzak 2015). Con la suscripcion de este acuerdo,
Rusia y China dan pasos en la direccidn de una alianza estratégica integral en seguridad y control

de la informacién en internet.

El ciberespacio desarrolla las relaciones geoestratégicas ruso-chinas en la cooperacion
tecnoldgica gracias a un contexto geopolitico donde “Xi Jinping con Putin estan aliados en contra
de Estados Unidos y en medio hay un montén, no solamente de la guerra en Ucrania, sino el tema
de los chips, el tema de la guerra comercial” (Richard Salazar, 23 de mayo de 2024). Esta guerra
tecnoldgica podria rebasar las previsiones estadounidenses y llevar a una confrontacion mas

amplia con el nuevo G-2 ruso-chino.

Dado el componente tecnologico del ciberespacio, la geopolitica “permite a los decisores
‘espacializar las amenazas’ que enfrenta el Estado” (Bartolomé 2023), y la cibergeoestrategia
facilita analizar y responder al riesgo de seguridad de internet apalancando en el esfuerzo estatal
con las tecnologias de la informacion como la Inteligencia Artificial (IA) como se puede notar en
el G-2 ruso-chino. Sin embargo, esta proyeccion de poder en el ciberespacio, podria crear
“geopoliticas de inequidad, vulnerabilidad y potencial sufrimiento humano; ademas, ha
producido una nueva geopolitica de riesgos hibridos emergentes” (Bartolomé 2023). Por lo que

estos paises deben apelar a un desarrollo equilibrado de sus capacidades tecnologicas.
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No obstante, Rusia y China desarrollan su seguridad cibernética en la nueva red global del
ciberespacio, que “requiere inteligencia artificial para una respuesta practica a las cosas en
Internet” (Donepudi 2015, 122). El internet se convierte en la autopista del ciberespacio que es
de interés ruso y chino, para su desarrollo y control conjunto de inversiones en el ecosistema
tecnoldgico. El ciberespacio redefine los intereses geoestratégicos de Rusia y proyecta su deseo
de desacoplarse del internet occidental junto a China, como un G-2 centrado en el desarrollo de

sus propias capacidades cibernéticas.

Al igual que la Internet china, desde 2019, el gobierno ruso ha buscado formas técnicas de
desconectarse de la red global reduciendo su dependencia tecnoldgica de las dos primeras capas
cibernéticas. El objetivo del poder gobernante es crear, a largo plazo, su propia “intranet” a

imagen y semejanza del firewall chino (Mhalla 2022).

La Federacion de Rusia busca ser autdbnoma del internet occidental, favoreciendo el control de la
informacion y el desarrollo de tecnologia de punta. El nivel geoestratégico del internet crea una
nueva dimension espacial que es el Ciberespacio, donde Rusia pretende emular con la Runet a
China en la construccion de un sistema enddgeno de control de la informacién como el Escudo
Dorado o Firewall. El desarrollo ruso de sus propias caracteristicas técnicas y politicas
garantizarian la preservacion de sus intereses geoestratégicos con el apoyo de China.

Esto puede desafiar y reconfigurar la jerarquia tecnologica entre las grandes potencias, ya que,
“Rusia, China y Estados Unidos han desarrollado doctrinas y capacidades para operaciones en el
ciberespacio que incluyen ataques a redes informaticas” (Deibert y Rohozinski 2010, 31),

incrementando de forma exponencial los riesgos cibernéticos para la seguridad internacional.

Las empresas chinas de Internet y de inteligencia artificial que figuran entre las diez principales
empresas del mundo y la batalla geopolitica mundial por la tecnologia 5G son ejemplos de las
ambiciones chinas de proporcionar infraestructura de Internet global. En este sentido, la destreza
econdmica es una de las caracteristicas fundamentales de China como ciberpotencia. Sin embargo,
Rusia no reivindica una participacion en la economia global de Internet como actor de primer

nivel (Broeders, Adamson, y Creemers 2019, 9).

El ascenso tecnoldgico de China como potencia cibernética, se expresa su interés estratégico en el
desarrollo y control de la informacion, desde que “en mayo de 2009, el gobierno chino introdujo
nuevas leyes que requerian que los fabricantes de computadoras personales incluyeran un

software de filtrado con todas las computadoras vendidas en el pais” (Deibert y Rohozinski 2010,

122



52). Esta afirmacion del regulador chino determina un marco legal que podria generar una

fragmentacion del ciberespacio occidental y una convergencia geoestratégica ruso-china en el

control de la informacién y regulacion del internet. Como se puede observar en la tabla 5.1 sobre

los rubros que dan cuenta de la proximidad de Rusia y China mediante en su ciberespacio.

Tabla 5.1. Fragmentacion del Ciberespacio y convergencia geoestratégica ruso-china

Fecha | Proyecto/Evento Pais Acuerdos/Regulacion
1998 Presentacion China Regulaciones
Proyecto Escudo Dorado Censura y vigilancia de internet
2000 Limitacion aplicaciones y servicios China Normas para operar en el mercado
internacionales chino
2012 Leyes de control de la informacion Rusia Intranet rusa que emule el firewall
Runet autdnoma chino
2019 Desconexion técnica de la red Rusia Internet rusa
internacional Evitar dependencia tecnoldgica
2021 Ley de Proteccion de Informacion China Limitaciones extranjeras y control
Personal (PIPL) sobre los datos de usuarios chinos
2021 QUAD EEUU, Contener a China
India, Japon, Tecnologia cuantica e 1A
Australia
2022 Control a Yandex (Kremlin) Rusia Controles motores de busqueda
Absorcién por parte de VK rusos
Control redes sociales
2022 Ley Censura de la Informacion Rusia Censura de redes sociales y
portales occidentales
Control de la informacion
2022 | Apoyos a empresas que usen software Rusia Apoyo al uso de soluciones
ruso tecnologicas rusas

Elaborado por el autor con datos de “Tecnopolitica del ciberespacio” (Mhalla 2022).
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El desarrollo de normas conjuntas y acuerdos estratégicos en intranet, estd marcado por Rusia 'y
China, segin como sus intereses geoestratégicos han ido convergiendo, incluso desde antes del
2014. Este nuevo alcance del control de la informacion, regula sus redes sociales y motores de
busqueda. Desde 1998 se han formulado proyectos de ley como el Proyecto Escudo Dorado de
China. Esto muestra el interés chino por regular su ciberespacio y aplicar limitaciones a los
servicios de datos extranjeros, privilegiando su mercado interno. Por su parte, Rusia comienza a
regular el ciberespacio planteandose crear una version propia de internet llamada Runet, con el
objetivo de comenzar a desconectarse de la red internacional de datos desde 2019 y bajar la

dependencia de tecnologia extranjera.

El conflicto de Ucrania provocd una aceleracion de estos proyectos conjuntos para conseguir un
control de la informacién y regulaciones como la ley de censura de 2022. El sector tecnoldgico ha
incrementado la cooperacion ruso-china en materia de soberania de su ciberespacio. Desde 2021
con la creacion del QUAD por parte de EEUU, India, Japon y Australia, se proyectd un bloque de
contencion occidental orientado hacia China. Sin embargo, la convergencia geoestratégica ruso-
china se centra en fortalecer sus mercados tecnoldgicos. La construccién de redes de internet
propias y marcos regulatorios como la Ley de Proteccién de Informacion Personal (PIPL)

representan una mejora en el control ruso-chino de los datos.

Estas dos potencias tecnolégicas destacan en el campo geopolitico como un G-2, retando a la
hegemonia tecnoldgica estadounidense, constituida por el (GAFAM+X) Google, Amazon,
Facebook, Microsoft mas X antes Twitter, con sede en Silicon Valley en el norte de la Bahia de
San Francisco CA, como uno de los factores de poder tecnolégico de Estados Unidos. Este poder
inteligente estadounidense es desafiado con el G-2 ruso-chino, afectando el balance de poder

tecnoldgico en la transicion de poder global. En este marco, Nye (2004) sostiene que

no importa como se mida el poder, una distribucién equitativa del poder entre los estados mayores
es relativamente rara. Mas a menudo, los procesos de crecimiento desigual, que los realistas
consideran una ley bésica de la politica internacional, significa que algunos Estados creceran y
otros declinaran (Nye 2004, 59).

En este sentido, el poder cibernético que acumulan las grandes potencias cobra relevancia. En la
tabla 5.2, se presenta un ranking del promedio de ciberpoder entre 2020 y 2022, con los

siguientes resultados.
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Tabla 5.2. Top diez de los principales paises con capacidades en el rubro del ciberpoder.
Reporte Nacional de Ciberpoder 2022

Ranking 2020 2022

1 Estados Unidos Estados Unidos
2 China China

3 Reino Unido Rusia

4 Rusia Reino Unido
5 Paises Bajos Australia

6 Francia Paises Bajos
7 Alemania Corea del Sur
8 Canada Vietnam

9 Japén Francia

10 Australia Irdn

Elaborado por el autor con datos del (National Cyber Power Index 2022).

El National Cyber Power Index 2022 muestra que Estados Unidos, China y Rusia, se colocan en
los primeros lugares debido a su poder cibernético. Por su parte, “el poder cibernético ruso ha
aumentado en relacién con el del Reino Unido, en gran parte debido a la realizacion de mas
operaciones cibernéticas de las que se ha informado publicamente en estas areas” (Voo, Hemani,
y Cassidy 2022, 13). Ademas, la Federacion de Rusia podria incrementada su capacidad de poder
cibernético, puesto que, “la principal iniciativa de desarrollo de la IA de Rusia, el Proyecto
Nacional de Economia Digital, subcontrata la implementacion y la financiacion de la 1A a
empresas estatales, empresas en las que confia el Kremlin” (Petrella, Miller, y Cooper 2020, 78).

Lo que remarca el interés ruso en el sector tecnologico de la inteligencia artificial y su desarrollo.

El nuevo equilibrio de poder tecnolégico ruso-chino altera el tablero geoestratégico euroasiatico
y proyecta teatros de guerra como el Ucrania o en el futuro Taiwan. En el contexto internacional
del desarrollo tecnoldgico, “Rusia es mas conflictiva y disruptiva, y busca principalmente el
reconocimiento de su condicién de gran potencia (militar), similar a los dias de la Guerra Fria.

China es mas transformadora” (Broeders, Adamson, y Creemers 2019, 9). Tanto Rusia como
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China, poseen sus propias caracteristicas geoestratégicas y a partir de los acontecimientos en
Crimea desde 2014 a 2022, se replantea el rol geoestratégico ruso en la post guerra fria al

reclamar su lugar como superpotencia junto con una China como potencia en ascenso.

Desde que llegd al poder en 1999, el presidente ruso, enamorado de la Unidn Soviética, ha querido
recrear el imperio comunista. Pruebas de este argumento: la invasion de Georgia en 2008, la
anexion de Crimea en 2014 y la posterior interferencia en los asuntos internos de los antiguos
estados soviéticos” (Papic 2020, 37).

Con el presidente Vladimir Putin, la Federacion de Rusia desarroll6 una nueva perspectiva
geoestratégica. Desde 2014 con la anexion rusa de Crimea y con la Operacién Militar Especial
(SMO) en Ucrania en 2022, las sanciones occidentales crecieron. Nuevas capacidades militares
fueron desplegadas por la Federacion de Rusia en tablero geoestratégico para la guerra del futuro,

presentando entre muchos otros avances tecnologico-militares

un sistema para ayudar a los pilotos a volar aviones de combate, un proyecto del Grupo Kronstadt,
con sede en San Petersburgo, para equipar drones con inteligencia artificial, un esfuerzo similar
para misiles por parte de la Corporacion de Misiles Tacticos, y un médulo de combate
Kalashnikov que utiliza redes neuronales (Jensen, Whyte, y Cuomo 2020, 11).

Este nivel de desarrollo tecnoldgico busca que Rusia fortalezca la investigacion y desarrollo
militar con innovaciones hibridas. Esto amplia las capacidades de las armas convencionales,
dotandolas con tecnologias de punta como el aprendizaje automatico (Machine Learning) que
aprovecha el Big Data desarrollando su propio ecosistema de Inteligencia Artificial, sin perjuicio
de su uso militar. Este desarrollo ruso de las tecnologias de punta, se apalanca en la estrategia de
la IA proyectada por el presidente Vladimir Putin, lo cual rivaliza con las tecnologias

occidentales de mando y control cibernético de Estados Unidos y Europa.

En este tablero geoestratégico de la disputa tecnoldgica en Eurasia, con Ucrania como teatro de
operaciones de la OTAN para rodear a Rusia, el ciberespacio se convierte en un nuevo campo de
batalla entre las grandes potencias. De esta manera, China desarrolla sus relaciones con Rusia al
margen de las sanciones occidentales, desarrollando su cooperacion econémica y tecnolégica
desde el punto de vista geoestratégico conjunto. Esto apalanca a su vez el desarrollo de
capacidades militares estratégicas para la guerra cibernética.
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El punto disruptivo que podria moldear la geoestrategia del siglo XXI, se puede rastrear hasta
2014 cuando “tuvo lugar la anexion rusa de Crimea, y Rusia se involucro6 cada vez mas en la
guerra civil en el este de Ucrania. Aquello provoco un aluvidn de medidas restrictivas hacia
Rusia por parte de la UE, EE. UU” (Fuster, 2021, 11). Después de un referendo consultivo,
Crimea decidio su incorporacion a la Federacion de Rusia. Como consecuencia de esto, Rusia
alcanza la cifra record de “14.022 medidas restrictivas activas en su mayoria impuestas desde el
22 de febrero de 2022” (Mena 2023). Estas sanciones impuestas a Rusia desde 2014, crecen en

febrero de 2022, cuando se ejecutd la Operacion Militar Especial (OME) en Ucrania.

Estos intentos occidentales de aislar a la Federacion de Rusia, paraddjicamente, le acercaron a
China, con quién ademas converge en varios proyectos internacionales como la Ruta Polar de
Seda, llevando sus intereses geoestratégicos incluso hasta el artico. En “2017 ¢l presidente Putin
invitd a Xi a unir su Ruta de la Seda con la Ruta del Noreste que Rusia controla. China aceptd la
invitacion rusa y consecutivamente incorpor6 la Ruta de la Seda Polar a sus planes oficiales”
(Fuster, 2021, 19). Esta amplia convergencia geoestratégica ruso-china se proyecta en su
“protagonismo en el Artico, Rusia sabe muy bien que es ahi en donde estan los principales
recursos naturales geoestratégicos, en materia de sostenibilidad y para los intereses de Rusia a
nivel internacional, basados en la economia” (Lorena Herrera, 7 de mayo de 2024). Es por esto
que el tablero estratégico de Eurasia caracterizado por las tres potencias se dirige hacia una

tripolaridad estratégica, donde el G-2 ruso-chino compite con Estados Unidos y Europa.

De esta forma, se van aproximando los intereses geoestratégicos sino-rusos en diversos campos
de interés bilateral. Este marco conjunto también se basa en acuerdos estratégicos de cooperacion
tecnoldgica para la defensa. En 2018 el presidente de la Federacién de Rusia Vladimir Putin,
introdujo el desarrollo del “Kinzhal (la Daga), un misil balistico con capacidad nuclear de
lanzamiento aéreo, cuyo alcance pasa los dos mil kilometros con una velocidad hipersénica capaz
de maniobrar burlando la defensa estratégica norteamericana. Se habia quebrado la unipolaridad”
(Padrino Lopez 2021, 11). De esta forma, Rusia se coloca a la vanguardia del desarrollo del
sector industrial militar, proyectado poder hipersonico capaz de mover y alterar el tablero

geoestratégico en Eurasia.

Por su parte, en China el desarrollo cientifico y tecnolégico aplicado al campo militar, se

concentra en
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empresas y universidades lideres, como Baidu y Tsinghua, parecen estar involucradas en
investigacion y desarrollo de relevancia militar. El propio EPL también ha establecido una serie de
nuevos centros de investigacion de IA en algunas de sus principales instituciones, incluida la
Academia de Ciencias Militares y la Universidad Nacional de Tecnologia de Defensa (Tucker
2018).

Como resultado de esto, China concentra sus esfuerzos en la investigacion e innovacion
tecnoldgica militar del Ejército Popular de Liberacion, articulando a su ecosistema académico
con el sector publico y privado. Esto coloca a China en la vanguardia del desarrollo de 1A, el
fortalecimiento de su complejo militar le dota de nuevas capacidades en defensa y seguridad
cibernética. La cooperacion militar ruso-china G-2 se puede rastrear hasta los ejercicios militares

conjuntos Vostok en 2018. Como consecuencia de esta convergencia geoestratégica ruso-china, el

Ministerio de Defensa chino habl6 de profundizar la cooperacién militar y "mejorar las
capacidades de ambas partes para responder de manera conjunta a varias amenazas de seguridad".
El ministro confirmd el alcance de la participacion de China: "3.200 soldados, méas de 900 piezas
de equipo militar y 30 aeronaves de ala fija y helicépteros" (BBC News Mundo 2018).

Esta profundizacién de la alianza estratégica integral ruso-china escenificada en la ciudad de
Vladivostok, capital del lejano oriente ruso, muestra el desarrollo de las relaciones bilaterales y su
cooperacion G-2. La cooperacion militar G-2 ruso-china se profundiza con ejercicios defensivos
conjuntos que maximizan su proximidad geoestratégica, “en julio de 2019 China y Rusia llevaron
a cabo una patrulla aérea conjunta en Asia-Pacifico” (Broeders, Adamson, y Creemers 2019, 5).
Esta cooperacion militar ruso-china fortalece su soberania en sus zonas criticas de influencia

geoestratégica conjunta.

En este contexto, el presidente Xi Jinping ha planteado que “una nacién china rejuvenecida
construird un ‘nuevo tipo de relaciones internacionales’ a través de una lucha ‘prolongada’ sobre
la naturaleza del orden internacional” (Allison 2015, 5). Esto favorece la posicidn rusa con
respecto al orden internacional y cataliza su G-2 con Rusia. De esta forma China proyecta sus
relaciones internacionales, encabezando un nuevo orden mundial junto con Rusia. No obstante,

con respecto al tablero estratégico en Eurasia,

la politica estadounidense hacia los pivotes geopoliticos vitales de Ucrania y Azerbaiyan no puede

eludir esa cuestion y, por lo tanto, Estados Unidos enfrenta un dificil dilema respecto del
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equilibrio tactico y el proposito estratégico. La recuperacion interna de Rusia es esencial para la
democratizacion y eventual europeizacion de Rusia (Schmidt y Brzezinski 1998, 52).

La europeizacién de Rusia planteada por Brzezinski en la década de 1990, era conveniente para
los intereses geoestratégicos de Estados Unidos en Eurasia. No obstante, el resurgir de Rusia en
el siglo XXI, la coloca como actor internacional de primera linea a partir del conflicto de
Ucrania. El conflicto ucraniano muestra la vulnerabilidad internacional de la seguridad
cibernética y conduce a Rusia a incrementar sus desarrollos tecnolégicos, lo que condujo a que
“los ciberataques rusos se extendieran involuntariamente fuera de las zonas de conflicto o se
utilizaran como arma dirigida contra aquellos que se declararon aliados de Ucrania hizo que la
comunidad cibernética se pusiera a toda marcha” (Voo, Hemani, y Cassidy 2022, 15). La
proyeccion de poder tecnolégico ruso cambia el balance de poder tecnolégico desde 2014 y
aumenta los riesgos para la seguridad cibernética de Eurasia en el ciberespacio como campo de

batalla paralelo.

Por su ubicacion geoestratégica, Ucrania es de importancia para Estados Unidos, es por esto que
“alld por 2014, la estadounidense Victoria Nuland admitio en CNN que después del colapso de la
URSS, Washington gasté 5 mil millones de délares para apoyar las aspiraciones del pueblo
ucraniano de un gobierno democréatico mas fuerte" (Embajada de la Federacion Rusa en la
Republica de Sudafrica 2023). La culminacion de los acontecimientos del 'Euromaidan’
desencadeno un golpe de estado inconstitucional en Kiev en febrero de 2014, conducido entre
otros por Victoria Nuland para la conversién de Ucrania en un pivote geoestratégico

estadounidense.

En esta coyuntura que enfrenta a Rusia con Ucrania, los oblast de “Donetsk y Lugansk celebraron
referendos de independencia en 2014 y se separaron de facto de Ucrania, habiendo absorbido,
segun algunas estimaciones, hasta el 30% del PIB del pais. Y esto también deberia considerarse
como una consecuencia directa del ‘Euromaidan’” (Embajada de la Federacion Rusa en la
Republica de Sudafrica 2023). Para 2022 los acontecimientos se habian vuelto mas complejos,
Mikhail Kokorev Ministro Concejero de la Embajada de la Federacion de Rusia en Ecuador,
sefiala que con la Organizacion para la Seguridad y la Cooperacion de Europa OSCE, la parte
rusa habia mantenido una “mision especial de monitoreo en Ucrania, antes del 24 de febrero los

observadores rusos obtuvieron datos de que Ucrania atacaria Dombas y Lugansk con ayuda del

129



occidente, por eso no tuvimos otra opcién que defender a la poblacién histéricamente rusa”
(Mikhail Kokorev, 16 de abril de 2024).

Por su parte, en la confrontacion de Estados Unidos con China, Padrino Lopez (2021) sugirio que
“la lucha se escenificara con toda certeza a partir del afio 2021, habida cuenta de que los actores
en pugna ya muestran la garra militar en el escenario que hemos dado por titular La escalada de
Tucidides” (Padrino Lépez 2021, 70). Como sefiala el General Padrino Lépez, el afio 2021 fue la
antesala de la operacion militar espacial que se dio el 24 de febrero de 2022. Es en 2022, que la
confrontacién adquiere otra dimension, los objetivos estratégicos consistian en la defensa de los
habitantes del Dombas y la desmilitarizacion de Ucrania. Este conflicto armado, determing el
nuevo tablero estratégico Euroasiatico, porque como lo explican Schmidt y Brzezinski (1998),

refiriéndose a los aspectos geoestratégicos centrales de esta guerra, Ucrania es

un espacio nuevo e importante en el tablero de ajedrez euroasiatico, es un pivote geopolitico
porgue su mera existencia como pais independiente ayuda a transformar Rusia. Sin Ucrania, Rusia
deja de ser un imperio euroasiatico. Rusia, sin Ucrania, todavia puede aspirar a un estatus
imperial, pero entonces se convertiria en un Estado imperial predominantemente asiatico (Schmidt
y Brzezinski 1998, 46).

De ahi la relevancia de Ucrania como parte del conflicto regional, que, con el apoyo de los
Estados Unidos y la OTAN, pretenden alejar la posibilidad de que Rusia se convierta en una
potencia global. El conflicto de Ucrania destaca en el tablero euroasiatico, teniendo como actor
central a la Federacion de Rusia y como teatro de operaciones a las zonas adyacentes a Crimea, el
Dombas y sus oblasts, antiguas regiones rusas. Se resalta la observacion geoestratégica que
proporcionan Schmidt y Brzezinski (1998) sobre la preponderancia de Ucrania para Estados
Unidos como zona pivote para la proyeccion de su influencia en Eurasia, donde se ha
desencadenado una lucha militar, que tiene como teatro de operaciones a Ucrania, en una suerte

de guerra hibrida internacional.

Es asi que Ucrania, se convirtio en un nuevo campo de batalla militar tradicional y cibernético
con el inicio de las hostilidades de 2014 a 2022. Por su cercania a la Unién Europea, se puede
considerar que el ciberespacio ruso-ucraniano entré en la contienda geoestratégica como parte del
heartland digital, central en la proyeccion de poder cibernético ruso en su espacio vital: Ucrania,
aunque esto le signifique una confrontacion con Estados Unidos y la OTAN. Sin embargo, con
respecto a China se puede decir que “aunque desde una mirada occidental esta presente la trampa
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de Tucidides, la estrategia de China es distinta, y evita la confrontacién militar con Estados
Unidos, ya que su logica no es bélica” (Carla Rosso, 19 de abril de 2024).

En este contexto, el ciberespacio introduce nuevas tecnologias disruptivas como la inteligencia
artificial, en una nueva transicién de poder tecnoldgico que podria beneficiar a un G-2 ruso-
chino. Sin embargo, hay quienes consideran que una alianza ruso-china seria poco probable,
puesto que es dificil “poder ver un G2 claramente en el ciberespacio, si ellos estuvieran
convergiendo no se va a notar, no se va a ver. Yo creeria que no, el G2 es un club muy pequefio,
no vemos esa convergencia” (Po Chun Lee, 9 de mayo de 2024). No obstante, la asociacion
geoestratégica de la OTAN con Ucrania empuja a Rusia y China a converger en un G-2 desde el
punto de vista geoestratégico. Ademas, las redes sociales de Estados Unidos y China
desempefiaron un rol central en la guerra de la informacién. Elon Musk particip6 con satélites de

Starlink aportando conexidn a zonas bajo ataque (Mhalla 2022).

5.3. Factores clave de convergencia y soberania tecnoldgica

La convergencia geoestratégica ruso-china entendida como una alianza estratégica integral
conjunta, pone en duda la hegemonia estadounidense. Aunque para Broeders (2019) “la relacion
bilateral es mas importante para Rusia que para China. La estrategia cada vez més global de
China ha resultado en la rapida expansion del poder chino, lo que también ha provocado una
creciente desigualdad en la relacion bilateral” (Broeders, Adamson, y Creemers 2019, 7). Aln
asi, la evolucion de la relacion geoestratégica entre Rusia y China, muestra que “no s6lo han
ampliado la cooperacion militar, sino que también estan emprendiendo una cooperacion
tecnoldgica més amplia, incluso en telecomunicaciones de quinta generacion, inteligencia
artificial (IA), biotecnologia y economia digital” (Bendett y Kania 2019). Lo que amplifica el

conflicto al campo cibernético y militar ruo-chino.

Dentro de este marco de cooperacion estratégica, el G-2 ruso-chino desarrolla su tecnologia y se
une al nuevo teatro de operaciones cibernético, puesto que “el ciberespacio esta redefiniendo
poco a poco los juegos de poder. Se trata de una quinta dimension, artificial e hibrida a la vez, de
la geopolitica” (Mhalla 2022). La convergencia G-2 en el ciberespacio entre Rusia y China podria
reconfigurar su relacion geoestratégica, porque como lo enfoca Nagy (2012) “la geopolitica se ha

visto afectada por un nuevo dominio de la actividad humana, el ciberespacio” y, en este sentido
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pone énfasis en que “el ciberpoder, constituido por las capacidades nacionales de tecnologia de la
informacion, complementa tanto el poder geopolitico terrestre como el maritimo, y tiene un papel
tan importante como otros dominios (Nagy 2012, 13). Esto muestra la complejidad del conflicto

geoestratégico para las tres grandes potencias en disputa por el liderazgo cibernético.

Se fortalece de esta forma a los cuatro dominios tradicionales de la geopolitica, y al incrementar
el poder cibernético se adquiere un mayor control y proyeccion de las capacidades tecnoldgicas
en el ciberespacio dese el punto de vista geoestratégico. Por otro lado, es preciso resaltar que el
espacio cibernético no se corresponde con un territorio determinado por una geografia especifica.
El ciber espacio tiene una caracteristica hibrida que complementa al nivel militar y civil (Mhalla
2022), lo cual, le da su caracter cibergeoestratégico no convencional al enfrentamiento en el

ciberespacio.

Es asi como, desde el andlisis geoestratégico del espacio cibernético, el ““ciberpoder’, entendido
como ‘la habilidad de obtener resultados deseados a través del uso de recursos de informacion
interconectada, del dominio cibernético’” (Bartolomé 2013), surge como un nuevo nivel de
espacialidad en el tablero geoestratégico. Este nuevo ciberpoder, es disputado por las tres grandes
potencias; Estados Unidos, China y Rusia. Como resultado, esta nueva transicion de poder en la
jerarquia cibernética global, trae retos geopoliticos, puesto que “el ciberpoder y la lucha en el
ciberespacio ahora pueden considerarse como parte de lo convencional” (Nagy 2012, 16). Lo
cotidiano del poder cibernético entra en la disputa geoestratégica entre estas potencias por

alcanzar dominio tecnolégico para incrementar sus capacidades convencionales.

Asi como Rusia hizo en Crimea desde 2014 a 2022, en el caso de China es Taiwan donde se
proyecta el proximo campo de batalla, por lo que “los proyectos chinos de recuperacion de tierras
en el Mar de China Meridional se llevaron a cabo a la sombra de las operaciones rusas en Crimea.
Esto es estratégicamente conveniente para China” (Broeders, Adamson, y Creemers 2019, 10).
Esto quiere decir que, China aprovecha estratégicamente su convergencia con Rusia sin intervenir
en la guerra de Ucrania para fortalecer su posicion hacia Taiwan. Se explica asi, la profundidad

geoestratégica de un G-2 ruso-chino en diversos campos aparentemente desconectados entre si.

En este sentido, los semiconductores colocan a Taiwan en la vanguardia del desarrollo

tecnoldgico, empujando a la isla a una posicidn vulnerable en el tablero geoestratégico de
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Eurasia, como lo fue Ucrania en 2014, por de la disputa de Estados Unidos y la OTAN frente a

Rusia y China, que se proyectan como un G-2 en el ciberespacio, puesto que

la postura cibernética de Rusia hacia Ucrania 0, mas recientemente, la de China contra Taiwan en
el momento de la polémica visita de Nancy Pelosi en agosto de 2022 se trata méas bien de
campafias de “ciberacoso” basadas en operaciones periddicas de ciberdenegacién de servicio
(DDoS) o de filtracién de datos, organizadas generalmente por los llamados grupos paraestatales o

estatales de amenazas persistentes avanzadas (Advanced Persistent Threat, APT) (Mhalla 2022).

La preocupacion de China y Rusia, es que este tipo de ataques cibernéticos podrian ser llevados a
cabo por Estados Unidos, junto con la presion diplomatica sobre la isla, con visitas de ida 'y
vuelta de funcionarios estadounidenses y taiwaneses de alto nivel. Con la atomizacién del
ciberespacio, y, ante el aumento de los peligros geoestratégicos, cada bloque busca replegarse a
su entorno inmediato en una dindmica de desglobalizacion, al mismo tiempo que diversifica sus

paises proveedores e intenta deslocalizar las industrias criticas (Mhalla 2022).

En este marco, la geografia cibernética cobra importancia como un campo de disputa entre las
grandes potencias, en el marco de una aparente desglobalizacion y una fracturacion del
ciberespacio internacional. Por otro lado, Rusia y China, podrian aprovechar esta situacion para
aproximar sus posiciones y colaborar en materia de desarrollo conjunto en su seguridad de
internet como un G-2, asi como la investigacion e innovacion de inteligencia artificial y marcos

regulatorios para garantizar su soberania en el ciberespacio. Es por esto que la cibergeopolitica

no es un simple quinto dominio, sino que tiene tanto poder transformador que ha cambiado el
modo de entender la geopolitica. De este modo, hay un mundo real, compuesto por los 4 dominios
mencionados, y en paralelo hay un mundo virtual, con su propia geografia artificial fruto de la
creacion humana, que elimina las distancias y difumina la identidad de sus usuarios. Y a su vez,

posee un reflejo virtual de la Tierra, Agua, Aire, y Cosmos del mundo real (Refoyo 2018).

De esta manera, la cibergeografia complementa los cuatro campos tradicionales de la geopolitica,
por lo tanto, se constituye en una nueva forma de establecer una aproximacion geoestratégica en
el Ciberespacio. La nueva convergencia geoestratégica G-2 entre Rusia y China, se articula para
contener a occidente en nuevos entornos digitales, que no se limitan a la cooperacion tradicional
en comercio, o energia, sino que “desde un punto de vista estratégico, la aparicion de las nuevas

tecnologias de la informacion, han dado como consecuencia la aparicion de una nueva dimension
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de la estrategia, la cual es el ciberespacio” (Cabrera 2017, 117). En este nuevo contexto
cibergeoestratégico, Rusia y China se insertan en la era digital.

A medida que el interés en el control y desarrollo del internet convierte a Rusia y China en
actores de primera linea en el desarrollo civil y militar de la (1A), se potencian sus capacidades en
el ciberespacio. Por lo que se requiere una nueva comprension cibergeoestratégica, en parte
porque lo “cibernético es necesario para poder abordar cuestiones de interés nacional, como son
las regulaciones sobre los asuntos de indole soberana y de defensa del territorio, extendiéndolo
desde los dominios tradicionales tierra, mar, aire y espacio, al Ciberespacio” (Niss 2023, 240). Es
asi como se conforma la quinta dimension ciberespacial como un nuevo campo geoestratégico en
disputa, cuyas nuevas caracteristicas destacan los ataques informaticos y operaciones

cibernéticas.

A continuacion, el mapa 5.1, presenta del ciberespacio en tiempo real realizado por Karspersky,
con corte al 25 de abril de 2024.

Mapa 5.1. Ciberataques en tiempo real

Fuente: Mapa del ciberespacio con ciberataques por pais en tiempo real (Karspersky 2024)

El ciberespacio tiene “tres capas interdependientes: la capa fisica de la infraestructura
tecnoldgica, cables y satélites, una capa légica con sistemas de informacién y protocolos, y
finalmente, una capa digital que facilita la transmision de datos entre nodos de la red” (Mhalla

2022). En el mapa 5.1, se puede ver un mapa del ciberespacio en tiempo real tomado del mapa
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del sitio web Karspersky (2024), que muestra los ciberataques por pais. Los paises reflejan un
distinto nivel de ataques y los colores destacan la concentracion de operaciones cibernéticas
ofensivas. A pesar de que la concentracion del trafico de ataques esta en Europa y Norteamérica,

se puede apreciar el incremento en las ciberoperaciones ofensivas hacia Rusia y China.

De esta forma, el ciberespacio tiene un dominio fisico y un dominio virtual que conjuga
infraestructuras satelitales, protocolos de informacion y puntos de interconexion para datos a
internet. Estas capas del ciberespacio pueden ser vulnerables a ataques que afecten
infraestructuras criticas, puesto que es “mas peligroso, estamos hablando hasta de compuertas
para inundar ciudades. Por eso es que la seguridad del ciberespacio, el control remoto, es
importante como estrategia de guerras” (Po Chun Lee, 9 de mayo de 2024). Con lo cual, el

ciberespacio se constituye en arma un geoestratégica que se disputan las grandes potencias.

Con el surgimiento del ciberespacio, la globalizacién cambi6 la perspectiva geoestratégica del
interés cibernético de las grandes potencias. Esto supone para Rusia y China, fortalecer sus
capacidades criticas, sobre todo en control de la informacion y regulacion normativa. No
obstante, controlar el “poder a escala global y tanto en el ambito de la red inteligente como de los
bordes inteligentes, solo es posible a través del poder y la optimizacién algoritmica, que
automatiza la traduccion de politicas en especificaciones y configuraciones” (Dunajcsik y Ten
Oever 2021, 3). Esto potenciaria los acuerdos y las regulaciones entre Rusia y China para acercar

sus posiciones G-2 en el ciberespacio.

Por su parte, China no solo coopera en materia de tecnologia, sino también “comprandole
petréleo a Rusia, comprandole lo que ya no le compran el mundo en Occidente por las sanciones
que tiene Rusia por la guerra de Ucrania. Y definitivamente la cuestién del ciberespacio es parte
de esa alianza” (Richard Salazar, 23 de mayo de 2024). Este aspecto renovado de la cooperacion
tecnoldgica sino-rusa en el ciberespacio es central porque “el proposito principal de Internet es
transportar datos de un nodo a otro a través de la red. Internet es una coleccion universal de
millones de distintas computadoras interconectadas, redes y dispositivos asociados” (Shaukat et
al. 2020, 310). Es por esto que el desarrollo y control de internet es importante para la
convergencia geoestratégica de Rusia y China, en su objetivo de subvertir el orden tecnoldgico

actual.
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Aungue una aproximacion geoestratégica ruso-china podria tener “perspectivas geopoliticas e
intereses en el ciberespacio marcadamente diferentes. Esto significa que China estd més
comprometida que Rusia con la estabilidad a largo plazo del sistema cibernético global”
(Broeders, Adamson, y Creemers 2019, 13). Por lo que, Rusia se ha decantado por una estrategia
mas defensiva, mientras China se ha mostrado més abierta para la cooperacion internacional,
aungue el G-2 ruso-chino esta cada vez méas presente en el horizonte geoestratégico de ambas

potencias.

En el ranking de ciberpoder a nivel mundial en un top diez de los paises con poder cibernético, la
Federacion de Rusia “ocupo el puesto 33 y 42 en publicaciones y citas mundiales de IA,
respectivamente. En comparacion, Estados Unidos y la Republica Popular China, ocuparon el
primer y segundo lugar en cada categoria” (Petrella, Miller, y Cooper 2020, 76). Rusia desarrolla
capacidades de poder cibernético con el gigante tecnoldgico Yandex para vehiculos autbnomos
detras de los gigantes chinos y estadounidenses. Asi mismo “Waymo de Google alcanzé los 20
millones de millas en enero de 2020 y Tesla super6 los tres mil millones en abril de 2020, pero la

cifra es un logro significativo para el mercado ruso” (Petrella, Miller, y Cooper 2020, 96).

No obstante, de la arquitectura de poder en el ciberespacio que lideré Estados Unidos desde
1980-1990, “China, como potencia cibernética, llegd para quedarse, por lo que el compromiso es
la Unica opcion plausible. En muchas areas, incluidas la ciberseguridad y las normas técnicas, es

una contraparte inevitable” (Broeders, Adamson, y Creemers 2019, 13).

Con esto, China pretende superar su vulnerabilidad tecnoldgica frente a Estados Unidos, y como
resultado, el gigante asiatico desarrolla la 1A y sus capacidades cibernéticas para fortalecer su
seguridad en el ciberespacio aproximandose a Rusia al fortalecer su convergencia geoestratégica.

Tabla 5.3. Cooperacion entre Rusia y China en soberania digital

Afo Paises Acuerdos/Cooperacion
1998 | Rusia Iniciativa de seguridad de la informacién
2003 | Rusia Cumbre Mundial Seguridad de la Informacién (WSIS).

Iniciativa publica de soberania de internet

2005 | Rusia Incorporacion de la nocidn de soberania en la (WSIS).

2006 | Rusiay China | Cumbre de la OCS sobre seguridad de la informacion.

Declaracion conjunta
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2011 | China Simposio Internacional de Seguridad de la Informacion. El
creador del Firewall chino Fang Binxing lanza en Changsha

los “Principios de internet soberano”

2015 | Rusiay China | Cooperacion bilateral para la seguridad internacional de la

informacion

2016 | China Lanzamiento de la Estrategia Nacional para el ciberespacio y

la Ley de ciberseguridad

2016 | Rusia Bajar la dependencia tecnoldgica del extranjero con la nueva

Doctrina de Seguridad de la Informacion

2017 | China Estrategia de cooperacion en el ciberespacio

2019 | Rusia Ley de soberania de internet

2020 | China Propuesta para la seguridad de los datos con caracter global
2022 | Rusia Como consecuencia de la OME se cortan las plataformas

occidentales de tecnologias de la informacion

2022 | Chinay OCS | En Samarcanda el lider chino Xi Jinping propone conservar la
seguridad y contrarrestar las revoluciones de colores en la
cumbre de la Organizacién de Cooperacion de Shanghai
(OCS)

Elaborado por el autor con datos de “Digital Sovereignty in Russia and China” (Zinovieva y Yajie 2023).

La Tabla 5.3, muestra la cooperacion entre Rusia y China en soberania digital, y se puede ver
cémo estas dos potencias han establecido una serie de acuerdos para regular internet,
plantedndose incrementar el control de la informacion para enfrentar ciberamenazas internas y

externas.

Rusia por su parte, ha desarrollado una serie de iniciativas de soberania en el control de las
tecnologias de la informacidon y la comunicacion a partir de 1998, aportando desde ese momento
en diversos foros internacionales como la Cumbre Mundial Seguridad de la Informacion WSIS,

impulsando a el desarrollo soberano de su politica de datos.

Por otro lado, China desarroll6 a partir de 1998 el proyecto Escudo Dorado o Great Firewall, con
los lineamientos esbozados por Fang Binxing con posterioridad a 2011 se dio paso a las leyes y
estrategias de seguridad cibernética para su ciberespacio. Es asi que, desde 2017 con la Estrategia
de cooperacion internacional para el ciberespacio y la propuesta de seguridad de datos global de

2020, China ha buscado soberania en internet. Tras el inicio de la OME en Ucrania en 2022,
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Rusia ha generado una doctrina de seguridad, aunque esta se remonta a la Ley de 2019 para la

soberania en su ciberespacio.

Es conocido que la Agencia estadounidense de Seguridad Nacional NSA, como “la agencia de
inteligencia, de pirateria informatica, escuchas telefonicas y descifrado de codigos, ya tenia
programas para espiar a varios miembros del Consejo de Seguridad, incluidos China y Rusia”
(Buchanan 2020, 16). Esto ratifica la preeminencia que ha tenido Estados Unidos sobre el control
de la informacion en el ciberespacio, por sus capacidades de explotar datos privados mediante el
despliegue de operaciones de inteligencia a través de la recoleccion de datos pasiva como con la

NSA. Por su parte, esta claro que

China no tiene un ejército curtido en la batalla, pero esté invirtiendo fuertemente en el crecimiento
de su ejército. La doctrina militar china ha dado un giro de alta tecnologia en los dltimos afios,
destacando la necesidad de capacidades para atacar las estructuras de comando y control eny a

través del ciberespacio, asi como el espacio (Broeders, Adamson, y Creemers 2019, 12).

En este contexto, China cambié su doctrina militar cibernética, dotandola de capacidades
ofensivas y defensivas, que la convierten en un actor de la disputa tecnologica. Por su parte, la
inteligencia estadounidense tiene compafiias tecnoldgicas como AT&T, que ha llegado a recibir
de “Naciones Unidas casi dos millones de délares al afio por servicios de telecomunicaciones
[...] la NSA recopild los puntos de conversacion del secretario general antes de su reunion con el
presidente Obama, permitiendo Estados Unidos se posicione mejor” (Buchanan 2020). Esta
ventaja estratégica es optimizada por la oficina del presidente de Estados Unidos para el

perfilamiento de sus lineas estratégicas.

La inteligencia estadounidense maximiza la obtencion y aprovechamiento de analitica de datos a
gran escala, como el BIG DATA, dividido en “tres categorias de partes interesadas en Big Data:
recolectores de Big Data, usuarios de Big Data y generadores de Big Data. Entre los tres, el
poder es inherentemente relacional en el sentido de una definicion de poder en red” (Zwitter

2014, 3).

Este ciberpoder se proyecta en internet “para conocer nuestras preferencias de compra, estado de
salud, ciclos de suefio, patrones de movimiento, consumo online, amistades, etc. S6lo en unos
pocos casos, Yy sobre todo en los circulos de inteligencia, esta informacion esta individualizada”

(Zwitter 2014, 4). La explotacion sistematica y oculta del big data se apalanca en millones
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dispositivos conectados a internet, por lo que las agencias de inteligencia alimentan sus
algoritmos para maximizar el conocimiento profundo proveniente de los datos para los tomadores

de decisiones estadounidenses.

Es por esto que, “cuando los individuos en Rusia o Europa occidental utilizan Internet, sus datos
a menudo fluyen a traves de cables daneses hasta estos centros de datos” (Buchanan 2020, 23).
La ubicacion extra continental de importancia geoestratégica es clave en estos nodos de
transmision de informacion como facilitadores de la captacion y andlisis de los datos, que son
optimizados para labores de la inteligencia. Esto coloca en una posicién vulnerable a los demas
paises, ya que “el ciberespacio permite que el terror fisico y psicolégico se acomparie de lo que
aqui proponemos llamar estrategias de ciberdesestabilizacion. La desestabilizacion cibernética
tiene un doble propdsito” (Mhalla 2022). Como resultado de esto, Rusia y China invierten en
tecnologias y control de la informacion para proyectar sus capacidades cibernéticas. El
aprovechamiento de grandes conjuntos de datos como el “Big Data es el efecto de acciones
individuales, datos sensoriales y otras mediciones del mundo real que crean una imagen digital de

nuestra realidad” (Zwitter 2014, 3).

Esta es la interseccion entre los datos, la inteligencia y la geoestrategia son de interés no solo para
Estados Unidos, sino para Rusia y China, gracias a que “las empresas de Internet y las
computadoras que los individuos utilizan todos los dias son las nuevas lineas del frente del arte
de gobernar. Para bien o para mal, los piratas informaticos [...] estan dando forma al futuro del
mundo” (Buchanan 2020, 13).

Es por esto que, en el ciberespacio se proyectan nuevas amenazas a la seguridad de los datos,
dado que las agencias de inteligencia conforman un encadenamiento de procesos cibernéticos
aprovechados por los tomadores de decisiones, en la que el “Big Data es potencialmente global:
no solo la representacion de la realidad es organica, sino que con conjuntos de Big Data
realmente enormes (como el de Google) el alcance se vuelve global” (Zwitter 2014, 2) y
constituyen un factor de ventaja en la ponderacion e implementacion de la toma de decisiones en

el nivel politico.

La maximizacion de la inteligencia puede traer “consecuencias negativas para la privacidad y la
seguridad en las que la informacion personal y del hogar confidencial se comparte con otros

dispositivos inteligentes, personal no identificado y terceros con fines de analisis predictivos y
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ventas” (Zuboff 2019, 13). Las agencias de inteligencia consumen grandes cantidades de datos y

los analizan corriendo algoritmos para un aprendizaje profundo. Existe una interaccién directa

entre la inteligencia y la digitalizacion “los seres humanos y la tecnologia pueden ser agencias

‘conjuntas

peligrosa porque

299

(Power 2022, 10), esta interactividad entre usuario y maquina es cada vez mas

el capitalismo de vigilancia ya no se limita a los dramas competitivos de las grandes empresas de

Internet, donde los mercados de futuros conductuales se dirigieron primero a la publicidad en

linea. Sus mecanismos e imperativos econémicos se han convertido en el modelo predeterminado

para la mayoria de los negocios basados en Internet (Zuboff 2019, 16).

Es asi que, en el indicador que ocupan los paises en el reporte National Cyber Power Index 2022,

destacan Estados Unidos en primer lugar y China en el segundo lugar, seguidos en el puesto

namero diez por la Federacion de Rusia, como se muestra en el Grafico 5.1, sobre el rubro de

inteligencia.

Graéfico 5.1. Ranking de paises sobre el indicador de inteligencia presentado por Harvard

Kennedy School
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Como se puede apreciar en el indice desarrollado por Harvard Kennedy School (2022) presentado
en el gréfico 5.1, sobre inteligencia Estados Unidos y China ocupan el primero y segundo lugar,
seguidos en el puesto diez por Rusia. Esto da cuenta de la importancia que le asignan los gobiernos
de Estados Unidos y China al segmento de inteligencia, sin embargo, Rusia busca alcanzar a estas
potencias. Se desprende que la inteligencia es un factor de competencia interestatal, ya que se
proyecta en el ciberespacio como “una de las principales maneras en que los gobiernos dan forma

a la geopolitica es pirateando a otros paises” (Buchanan 2020, 11).

Esta capacidad para proyectar poder tecnolégico de potencias como Estados Unidos y China, sacan
ventaja geoestratégica de su inteligencia en el ciberespacio. Por su parte, el presidente ruso
Vladimir Putin present6 el proyecto “Era Tecndpolis de innovacion militar. El principal objetivo
de la investigacion y el desarrollo previstos en tecndpolis es la creacion de sistemas militares de
inteligencia artificial y tecnologias de apoyo” (Kremlin 2018). De esta manera, Rusia pretende

igualar a las dos potencias dominantes en el sector.

Las nuevas amenazas a la seguridad de las potencias en disputa, se dan en mayor medida por las
operaciones de ciberespionaje, en las que se puede “incluir también a las propias autoridades
politicas, que podrian verse tentadas a utilizar la misma técnica desarrollada por Google para
controlar el comportamiento de su poblacion” (Hongladarom 2020, 2). Estas técnicas inteligentes
desarrolladas por el gigante tecnolégico estadounidense Google pueden ser adaptadas por Rusia y
China, para el funcionamiento de las computadoras y la inteligencia artificial, asi como armas de
guerra, los microchips son importantes porque condensan el hard power y el soft power (Richard
Salazar, 23 de mayo de 2024). El poder cibernético ruso—chino emula las capacidades que otorga
el poder duro y blando y las proyecta al desarrollo y control de su ciberespacio.

El ciberespacio se desenvuelve en un contexto internacional anarquico, donde no existen limites
geograficos definidos. Existe la posibilidad de sufrir ataques cibernéticos con fines de espionaje,
sabotaje o desinformacidn, gracias al uso de tecnolégicas como la IA. La diseminacion de
noticias falsas conocidas como fake news “se propagan mas rapido que las noticias oficiales,
entonces es otro mundo ahora con esto del ciberespacio, porgue no tiene fronteras, la otra verdad
es que no tiene reglas, y si hay reglas, ¢quién las aplica?” (Po Chun Lee, 9 de mayo de 2024). Un

nuevo mundo estad emergiendo en medio de una transicion de poder entre las grandes potencias
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tecnoldgicas, donde Rusia y China proyectan su poder en un G-2 que desafia la hegemonia
tecnoldgica estadounidense.

A pesar de los desequilibrios de poder tecnologico sino-rusas, Rusia se beneficiaria méas de esta
convergencia tecnoldgica, puesto que, China proyecta su poder a nivel global con la Iniciativa de
la Franja y la Ruta de la Seda, BRICS, OCS y el NBI Nuevo Banco Internacional. Aunque en
este contexto, Mihkail Kokorev argumenta que entre Rusia y China hay una “relacion estratégica
que toca todos los aspectos, en los espacios publicos, aeropuertos hay indicaciones en ruso, inglés
y chino, asi como también BRICS, donde tratamos de ser iguales a todos, ya gque es una relacion
amplia” (Mihkail Kokorev, 16 de abril de 2024).

Esta relacion de igualdad entre ambas potencias podria articular un G-2 ruso-chino, que cambie el
equilibrio de poder tecnoldgico en Eurasia, apalancado en que “el ascenso de China puede ofrecer
alternativas a los modelos econémicos y politicos recibidos, que han demostrado ser cada vez

mas problematicos” (Bai 2012, 1).

Al margen de esta disparidad sino-rusas, su convergencia geoestratégica integral se ha fortalecido
desde 2014 a 2022 con el conflicto de Ucrania, y pese a que “China ha participado en el Banco de
Desarrollo, la nueva Ruta de la Seda, Bancos de Infraestructura, China no abandon6 la ONU vy los
espacios occidentales, China no es una potencia desafiante” (Carla Rosso, 19 de abril de 2024).

Este caracter pacifico de China no buscaria desafiar la hegemonia estadounidense, pero catalizara

las relaciones tecnoldgicas con Rusia formando un G-2.

Los gigantes tecnoldgicos son vitales en el siglo XXI, como se aprecia en el “Global 2000 de
Forbes, que incluye las principales firmas tecnolégicas a nivel mundial, Apple mantuvo su
posicion como lider, en tanto Tencent, el conglomerado chino, se encuentra entre las ocho
principales compaiiias del mundo por su valor de mercado” (Cesarin y Balbo 2020, 214). A estos
gigantes de Estados Unidos y China, se incorpora Rusia alterando la jerarquia internacional de

poder tecnoldgico.

5.4. La cibergeoestrategia en el ciberespacio y proyeccion de poder ruso-chino

Nuevos factores tecnoldgicos incrementan el ciberpoder de potencias como Rusia, Chinay

Estados Unidos, como parte de una tripolaridad estratégica que los convierte en actores centrales
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en la actual transicion de poder cibernético, gracias a que “el ciberespacio realmente conecta
todos los niveles de toma de decisiones y ejecucion” (Nagy 2012, 25). De esta forma, el nuevo
espacio cibernético, se transforma en un escenario geoestratégico hipercomplejo para los

tomadores de decisiones en las grandes potencias en disputa.

La inteligencia y la geoestrategia se intersectan en un nuevo vector tecnoldgico que da cuenta de
que “el ciberespacio ha crecido exponencialmente desde la década de 1990 en términos de
infraestructura fisica, la cantidad de datos que puede transportar y la cantidad de dispositivos
conectados a €l en todo el mundo” (O'Donnell 2019). Con internet surge el ciberespacio como un
espacio hibrido entre el mundo fisico y el mundo virtual, en el que estan interconectados gran

variedad de dispositivos y usuarios.

El ciberespacio no flota en las nubes sin un sustento geogréafico, existe en un mundo fisico en
redes de cables de fibra dptica o cadenas de satélites de comunicacion y transmision de datos que

dan forma a la nueva cibergeografia.

El ciberespacio dio como resultado un nuevo dominio geopolitico que complementa a los
anteriores, tierra, agua, aire y espacio; “el comienzo de la cibergeopolitica, arranca con el
desarrollo y popularizacion de las Gltimas tecnologias de la informacion y la comunicacion
(décadas de 1980 y 1990)” (Refoyo 2018). La geografia del ciberespacio forma su infraestructura
de cables y centros de datos, que podrian ser amenazados por la nueva visién antiliberal de
internet del G-2 ruso-chino, ya que a “las empresas estadounidenses o europeas les gustaria
emular a los chinos o este modelo propuesto por Rusia de importante influencia estatal sobre
empresas privadas cuyas operaciones tienen implicaciones estratégicas y de seguridad nacional”
(O'Donnell 2019). Tanto Rusia como China, consideran la seguridad digital en la
cibergeoestrategia de sus paises, caracterizada por un control rigido sobre el sector privado
tecnoldgico, debido a que “todo el mundo estd apuntando hacia ese tipo de tecnologias.
Realmente, ahorita, la primera linea de defensa es el ciberespacio” (Po Chun Lee, 09 de mayo de
2024).

La geoestrategia se intersecta con la inteligencia en el ciberespacio, dando forma a la
cibergeoestrategia, puesto que “un ciberejército actuaria como un servicio de espionaje clasico,
pero sin desplazar sus agentes al pais objetivo, ahora, puede haber multiples paises objetivo sin

necesidad de enviar fuera a los espias” (Refoyo 2018). Esta es una nueva realidad
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cibergeoestratégica que plantea como el ciberespacio ha roto las barreras de seguridad de tiempo
y espacio. Los ejércitos pueden proyectar su poder tecnolégico en el ciberespacio, incrementando
sus capacidades cibernéticas en el desarrollo de internet y la seguridad de la informacion, asi

como sus capacidades ofensivas.

Es asi que la cibergeoestrategia es un campo fértil para la cooperacion ruso-china en el
ciberespacio. Aunque China ha desarrollado mayores capacidades que Rusia en el rubro de las
tecnologias de la informacion “Rusia tiene una enorme capacidad que la estd permanentemente
usando para hackear cosas, para robar informacion que lo hacen también los chinos lo hacen
también los coreanos del norte” (Richard Salazar, 23 de mayo de 2024). Y es precisamente esta
nueva capacidad rusa la que aumenta su convergencia cibergeoestratégica con China en materia

de seguridad cibernética.

Desde el punto de vista tecnoldgico, China podria aprender de Rusia en la actual coyuntura
geopolitica con la guerra de Ucrania en el &mbito cibernético, debido a las tensiones con los
Estados Unidos por el asunto critico de Taiwan

que por el momento han sido de baja intensidad [...] no presagian la naturaleza ni la evolucion de
los conflictos cibernéticos en los proximos afios. La serie de ciberataques criminales que han
sufrido algunos OIV franceses (hospitales, ayuntamiento de Angers, etcétera) en los dos Gltimos
afios envia una sefial preocupante sobre la fragilidad de ciertas infraestructuras esenciales en
materia de ciberseguridad (Mhalla 2022).

En un contexto de conflicto cibernético con occidente por Ucrania y Taiwan, Rusia y China
aproximan sus posiciones y conforman una alianza G-2 en el ciberespacio como respuesta a la
presion y sanciones. Uno de los vectores de convergencia ruso-china son los acuerdos de
desarrollo tecnoldgico conjunto y control del ciberespacio. De esta manera, aparece en el radar de

las grandes potencias la cibergeopolitica, que no es

un 4 + 1, sino que lo cambia todo por completo. Ahora existen dos mundos en paralelo: Mundo real:
Compuesto por los 4 dominios [...] tierra, agua, aire, y cosmos. Mundo virtual: Compuesto por el
mundo cibernético (Internet), con sus sistemas de creacion y difusion de contenido (TIC y Web 2.0) y

dispositivos de acceso (ordenadores, tabletas, teléfonos ‘inteligentes’, etc.) (Refoyo 2018).

La cibergeopolitica y la cibergeoestrategia se conjugan de forma hipercompleja en el nuevo

tablero estratégico del ciberespacio de Eurasia. Los asuntos de seguridad doméstica e
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internacional pasan por comprender las transformaciones tecnoldgicas. Un mundo cibernético ha
emergido, y producto de este desarrollo, Rusia y China plantean su alternativa G-2 en la
transicion de poder tecnologico. Esto de destaca con China pasando de ser “la primera potencia
mundial, convertirse en la potencia tecnolégica que no dependa ni de Estados Unidos ni de
Taiwan ni de Europa para la produccion de la inteligencia artificial y que detras de eso estan los
microchips” (Richard Salazar, 23 de mayo 2024). A pesar de la presion que ejerce Estados
Unidos en Ucrania y Taiwan, Rusia y China se proyectan como potencias con poder tecnolégico

capaz de mover el tablero estratégico de Eurasia.

En este sentido, uno de los fendmenos geopoliticos observados por Seoane y Saguier (2020),
subyace en la disparidad del Sur Global respecto de su participacion en la ciberpolitica para
sortear el apartheid tecnoldgico-industrial. El big data les permite a los gobiernos occidentales
optimizar la toma de decisiones, apalancado en el ciberpoder de Silicon Valley, que se describe
como “la cuna de lo que se conoce con el acronimo Gafat (Google-Amazon Facebook-Apple-
Twiter). Todas ellas se desarrollan navegando por Internet” (Padrino Lopez 2021, 41). Este poder
cibernético se articula con el complejo industrial militar de Estados Unidos, a través del

Pentagono en el Defense Innovation Board (DIB). Esta Junta de Innovacion de Defensa

esta compuesta por lideres de toda la base de innovacién en seguridad nacional para brindar
informacion diversa sobre los mayores desafios del Departamento de Defensa. El DIB agrega
valor a través de recomendaciones sobre innovacion al Secretario y al Subsecretario de Defensa en
varias areas de enfoque, incluidas 1A, software, datos, transformacion digital (Defense Innovation
Board s.f)

Aunque se declara que el DIB, busca aportar asistencia técnica en materia de Innovacion desde
Silicon Valley al Pentagono, los gigantes tecnoldgicos representados en esta Junta, no responden
a intereses democraticos, deteriorando las garantias sobre la intimidad de los datos de sus propios
ciudadanos y paises aliados, como lo denunci6 en su momento Eduard Snowden, ex funcionario
de la Agencia de Seguridad Nacional (NSA), al revelar un caso de espionaje sin precedentes. Este

poder cibernético coloca a Estados Unidos en una ventaja estratégica frente a sus competidores.

Como resultado de esto, en el nuevo tablero geoestratégico de Eurasia “la principal iniciativa de
desarrollo de la 1A de Rusia, el Proyecto Nacional de Economia Digital, subcontrata la
implementacion y la financiacion de la 1A a empresas estatales, empresas en las que confia el

Kremlin (Petrella, Miller, y Cooper 2020, 78). Esta respuesta estratégica para el fortalecimiento
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de las capacidades cibernéticas internas de Rusia, mejorara su posicion en el tablero cibernético
junto con China, puesto que “el ciberespacio también esta conformado por las acciones de los

gobiernos, la sociedad civil e incluso los individuos™ (Deibert y Rohozinski 2010, 45).

Desde el punto de vista estratégico del ciberpoder, Rusia plantea la nocion de guerra hibrida,
formulada por el General de Estado Mayor de las Fuerzas Armadas de Rusia, Valery Gerasimov
en la que ““el uso de medidas politicas, diplomaticas, econémicas y otras medidas no militares en
combinacion con el uso de fuerzas militares’ se normalizara globalmente como parte de una
nueva guerra no lineal”. (Morgus et al. 2019, 19). Estos lineamientos estratégicos rusos de poder
cibernético hibrido chocan con la perspectiva liberal del internet y representan un considerable

desafio para los Estados Unidos, como se puede apreciar a continuacion en el siguiente grafico.

Grafico 5.2. Ranking de paises con mayor control de la informacién presentado por
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Fuente: National Cyber Power Index 2022.
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El National Cyber Power Index 2022 destacado en el Grafico 5.2, muestra que, en el analisis
comparado del indicador de control de la informacién entre treinta paises, Rusia y China, se

colocan por debajo de los Estados Unidos en el segundo y tercer lugar respectivamente.

Esto da cuenta de un alto control de la informacion por parte de las tres potencias en disputa.
Junto con la poca disponibilidad de acceso publico a la informacion, “uno de los desafios de
construir este indice es que los componentes que contribuyen al poder cibernético de un estado
son sensibles y, por lo tanto, estan clasificados, por ejemplo, su numero de personal militar o sus
capacidades de inteligencia” (Voo, Hemani, y Cassidy 2022, 14). Incluso con poca informaciéon
disponible, se aprecia el grado de competencia estratégica entre Estados Unidos, China y Rusia

en control de la informacion.

Los desafios para la inteligencia se complejizan por las nuevas capacidades ofensivas de la 1A,
ampliando los riesgos en el ciberespacio. Es asi que, “en febrero de 2014, el presidente Xi Jinping
declar6 que ‘no hay seguridad nacional sin ciberseguridad’, y desde entonces la ciberseguridad ha

299

sido una prioridad nacional para China’” (Segal 2020, 66), que ha sumado su interés
geoestratégico al de la Federacion de Rusia en su politica tecnoldgica de seguridad y control de la

informacidn, desafiando al liderazgo tecnoldgico estadounidense.

El poder cibernético de Estados Unidos ha realizado un aprovechamiento estratégico de sus
capacidades tecnoldgicas para ejecutar operaciones de ciberespionaje, por lo que desde “las
revelaciones del contratista de la Agencia de Seguridad Nacional Edward Snowden en 2013 sobre
las actividades de la agencia de inteligencia de EE. UU., los lideres chinos creian que la
dependencia de la tecnologia extranjera era una amenaza para la seguridad” (Segal 2020, 65). Es
por esto que, a la vision de seguridad y fortalecimiento tecnoldgico de China, se suma Rusia en
una convergencia geoestratégica en el Ciberespacio conjunta para alterar la jerarquia de poder

tecnoldgico, frente al hegemon estadounidense.

Es por esto que, en un G-2 ruso-chino, junto con Rusia, es China quien plantea retos tecnoldgicos
considerables a Estados Unidos, debido a que “China, con el fin de alcanzar el pico en el
desarrollo tecnoldgico de sus industrias, apoya camparias sistematicas de ciber-espionaje contra
empresas estadounidenses y agencias estatales para robar su propiedad intelectual y otros datos
estratégicos valiosos” (Vivares 2020, 708). Estos elementos invitan a reflexionar sobre los

componentes de los desafios para Estados Unidos y el bloque occidental, frente al nuevo sistema
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internacional multipolar, del cual hace parte el nuevo G-2 ruso-chino, que ahora esta afectando
todos los niveles de la estabilidad estratégica.

Para profundizar este aspecto del poder estadounidense, “la nocion misma de ‘vigilancia’ en el
capitalismo de vigilancia contiene residuos de la necesidad de algun tipo de agencia centrada en
el ser humano: el estado, la policia, Google” (Power 2022, 9). Sin ser una estructura de gobierno

global, Google tiene un poder que traspasa fronteras fisicas.

Este fendbmeno tiene que ver con que “el poder es cada vez mas de naturaleza no territorial, y las
firmas o empresas transnacionales son cada vez mas importantes” (May 1996, 187). Esto le ha
dado una ventaja estratégica a Estados Unidos frente a sus competidores, y gracias al alcance
global de su poder tecnoldgico ha liderado el mundo desde que surgio el internet hasta ahora.

Es asi que, Estados Unidos y Europa conservan su ventaja estratégica en el sector cibernético,
después de analizar “2.500 millones de rutas modernas de enrutamiento de Internet sugiere que
poco menos de la mitad del trafico observado viajo a través de al menos una nacion mas de lo que
seria geograficamente necesario, a menudo un pais de los Cinco Ojos” (Buchanan 2020, 18).
Como resultado de esto, los paquetes de datos generados por millones de usuarios y dispositivos
en todo el mundo, recorren rutas que pasan por al menos uno de los paises que conforman los
Cinco Ojos, Australia, Canada, Nueva Zelanda, el Reino Unido y Estados Unidos. Desde donde
se captura y procesa grandes conjuntos de datos para el aprovechamiento de inteligencia en

occidente.

Razén por la cual, el ciberespacio es un nuevo campo de batalla cibergeoestratégica, donde la
seguridad cibernética es un tema central en el caso del conflicto ucraniano-ruso. En el balance de
poder en el ciberespacio, la inteligencia supone un serio reto para la seguridad internacional,

debido al creciente desarrollo de capacidades militares en el sector cibernético.

La guerra en Ucrania también demostrd que la Union podia desplegar un task force de respuesta
rapida en el ambito cibernético, el Cyber Rapid Response Team. En Francia, el Estado adoptd, en
octubre de 2021, su doctrina militar de lucha contra la ciberinfluencia (L21), que finalmente
proporciona el marco general para la conducta de las Fuerzas Armadas francesas en el
ciberespacio (Mhalla 2022).

Con inicio del conflicto de Ucrania, se incremento el interés europeo y de la OTAN en la

cibergeoestrategia para reaccionar a las amenazas cibernéticas a su sector militar. Por lo que,
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incluso Francia ha tenido que adaptarse a este nuevo contexto de seguridad, donde el ciberespacio

se constituye en un campo en disputa como se ha visto en la guerra de Ucrania.

Por otro lado, con el surgimiento de la Operacion Militar Especial (OME 2022), también se
incrementaron los ataques que ha recibido Rusia, solo entre el 25 de marzo hasta el 25 de abril de
2024 Kaspersky muestra el siguiente grafico, el escaneo del flujo de deteccion de malware On
Access Scan (OAS). Esto muestra la vulnerabilidad de las redes que son atacadas con mayor
intensidad en lo que se refiere a Rusia como un objetivo a neutralizar en el ciberespacio,
valiéendose de una multiplicidad de virus con un potencial destructivo para las redes rusas. Es por
esto que el ciberespacio se convierte en un nuevo frente de batalla para las grandes potencias, que
como Rusia buscan hacer frente a estas ciberamenazas. Estos problemas cibernéticos se vuelven
cada vez mas frecuentes entre actores estatales y no estatales, por lo que identificar su origen es

dificil incluso para potencias cibernéticas emergentes como Rusia.

Gréfico 5.3. Escaneo mensual del flujo de deteccion de malware OAS en Rusia

Arriba - On-Access Scan EN EL ULTINO MES

Fuente: Ataques de acceso en tiempo real (Kaspersky 2024).

El escaneo de deteccion de cddigo malicioso (OAS) realizado por Kaspersky (2024) del grafico
5.3, muestra que, desde el 25 de marzo hasta el 24 de abril en el eje vertical de los registros de
cantidad de eventos inusuales, el escaneo detecta actividad sospechosa. El pico mas alto se ubica
el dia 28 de marzo y el pico mas bajo el dia 04 de abril. Las fluctuaciones en los ataques son
diarias, ya que varian en su cantidad y variedad. En este sentido “el ciberespacio es como esa

frontera no descubierta, como el viejo oeste, realmente cualquiera puede hacer lo que le dé la
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gana, otra cosa es que hay también el lado oscuro del ciberespacio, que realmente no tiene
fronteras” (Po Chun Lee, 9 de mayo de 2024).

Puesto que no tiene fronteras, el ciberespacio también obedece a la l6gica realista de la anarquia,
donde Rusia y China se desenvuelven como un G-2, puesto que no hay un ente rector
internacional que garantice la seguridad de los Estados. Una de las cuestiones centrales del
ciberespacio son las aplicaciones civiles y militares, puesto que no se sabe “hasta qué punto el
gobierno ruso y especialmente el Ministerio de Defensa estan reuniendo recursos para el
desarrollo de la IA para su ejéreito” (Tucker 2018). Este seria un avance importante para Rusia,
ya que elevaria sus capacidades tecnoldgicas y militares, aunque adn esta en camino de
desarrollar su poder tecnoldgico, razon por la cual es vulnerable a cierto tipo de ataques en su

ciberespacio.

Grafico 5.4. Ataques de ransomware Rusia marzo-abril 2024

Ransomware PERIODO DE TIEMPO- ® La semana pasada ©O El mes pasado

Arriba - Ransomware EN EL ULTIMO MES

Trojan-Ransom_Win32 Blocker .ckeq

Trojan-Ransom_Win32 _Wanna_m
Trojan-Ransom_Win32_Wanna_zbu
Trojan-Ransom_Android0S_Rasket_a
Trojan-Ransom_Win32_GenericCryptor Xix
Trojan-Ransom_Win32 _Wanna._ar
Trojan-Ransom_Win32_Mor _bjs

Trojan-Ransom_Win32 Crypmodng.gen

Fuente: Ataques de secuestro de datos en tiempo real (Kaspersky 2024)

El grafico 5.4, muestra los intentos de ataques de secuestro de datos ransomware en la
Federacion de Rusia desde el 25 de marzo hasta el 24 de abril de 2024. Entre los diversos tipos de
ataques destaca la variante de ransomwere trojan-ransom.win32.blocker.ckg con una frecuencia
de 29.09% como pico mas alto en un mes. Los siguientes tipos de ataque son, trojan-

ransom.win32.crypren_gen con 15.00% vy el que le sigue es trojan-ransom.win32.\WWanna.m con
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14.27% de intentos. Los otros ataques no sobrepasan el 7.37%, por lo que las variantes flucttan,
ya que los eventos de ataque son volétiles. Los ataques a la Federacion de Rusia muestran un
trafico activo de ataques que buscan vulnerar la integridad de los datos, aunque los ataques

pueden ser de otros paises, servicios de inteligencia, o particulares.

Por su parte, China no esta fuera de esta amenaza para la seguridad que suponen las tecnologias
de la informacioén y el control sobre los datos. Es por esto que “la Academia de Ciencias Militares
del EPL ha establecido un nuevo centro de investigacion para inteligencia artificial, y la
Universidad Nacional de Tecnologia de Defensa del EPL ha creado un nuevo instituto de ciencias
inteligentes” (Tucker 2018). Estos esfuerzos de China son el resultado de su nuevo desarrollo

estratégico de tecnologias de la informacion para el control de internet.

Desde el punto de vista del realismo en el ciberespacio no existe un ente central global que regule
la red, por lo que “en China siempre hablaban de saltarse la pared, porque hay esa pared, el
firewall chino, que filtra las palabras claves, por ejemplo, Tiananmén es prohibido hablar alla, o
la fecha del Tiananmén, todas esas palabras se filtran” (Po Chun Lee, 9 de mayo de 2024). A
pesar de que en China los usuarios puedan evadir el control del firewall 0 muro de defensa
cibernético, su seguridad en el ciberespacio no esté libre de sufrir ataques como el secuestro de

informacion con lo reporta Karspersky 2024.

Gréfico 5.5. Ataques de ransomware China marzo-abril 2024

Arriba - Ransomware EN EL ULTIMO MES

Fuente: Ciberataques de secuestro de datos en tiempo real (Kaspersky 2024)
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El gréfico 5.5, muestra la fluctuacion diaria de los ataques de secuestro de datos ransomware
entre el 21 de abril hasta el 22 de abril de 2024 para China. Al analizar las fluctuaciones se puede
observar la consistencia y la variedad de este tipo de ataque cibernético, con lo cual se podria

tomar medidas para mejorar la seguridad, aunque

atribuir los ataques cibernéticos a una fuente particular no sélo es extremadamente dificil por
razones técnicas, sino que es una declaracién politica para un gobierno atribuir un incidente a otro
actor estatal, por lo que a veces los gobiernos dejan que las empresas privadas anuncien la
atribucion (O'Donnell 2019).

Asi empresas como Karspersky puede presentar los ataques en tiempo real llevados a cabo en el
ciberespacio, lo cual puede ser beneficioso para paises como Rusia y China. En este tipo de
ataques cibernéticos no se requiere desplazar personal o recursos directamente al objetivo, las
acciones pueden ser tomadas a distancia y con dificultad para identificar a los atacantes. Si un
pais fuera identificado con los ataques cibernéticos podria traer consecuencias para los Estados en

conflicto, ya que, los podria llevar a una escalada.

Otro de los aspectos del conflicto cibernético, radica en que “la ciberguerra se vuelve un hecho
mucho mas factible a partir de la utilizacion de los drones. Ese es el hecho que te hace ver que la
importancia que cobra el ciberespacio es la guerra cibernética” (Ernesto Vivares, 12 de abril,
2024). Con lo cual, la guerra cibernética seria la encargada de llevar a cabo y atribuirse el uso

militar de los Drones y la IA.

Aunque, a diferencia del uso militar en drones es necesario tomar en consideracion que “todas
las acciones militares no cinéticas recibieron rapidamente el nombre de ‘ciberguerra’, pero el
término no goza de consenso, quiza con mayor razon, ya que, a diferencia de la llamada guerra
convencional, las acciones cibernéticas no son (directamente) letales” (Mhalla 2022). Es decir,
los medios convencionales se transforman en la guerra cibernética, y pueden ser dirigidos a

objetivos no letales, aungque pueden dafar seriamente la seguridad del adversario a largo plazo.

Graéfico 5.6. Ataques de Ransomware China marzo-abril
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Fuente: Mapa del ciberespacio con ciberataques en tiempo real (Kaspersky 2024)

El gréafico 5.6, muestra una escala de 1 a 10 en tipo de ataques ransomwere o de secuestro de
datos més frecuentes sufridos por China. Se destaca el tipo de ataque Trojan-
ransom.win32_Pornoblocker_vho gue esta orientado a bloquear el acceso al sistema con una
solicitud de rescate para devolver el acceso al usuario, su alta incidencia indica que es uno de los
tipos de ataque mas recurrentes con un 69.36% de intentos por mes. El segundo tipo de ataque de
secuestro de datos es Trojan-ransom.win32_Wanna_m, es un tipo de ataque que busca
vulnerabilidades en los sistemas, por lo que a pesar de una incidencia mensual de 6.21%, sigue
siendo un tipo de ataque a tener en consideracion. Los demas ataques que se muestran por debajo
de 4.21% de incidencia mensual, son variantes con cifrado que reclaman rescates por devolver al
usuario sus datos, por lo que de ninguna manera deben pasar desapercibidos para la

ciberseguridad de China.
Es por esto que la coyuntura geopolitica

también ha evolucionado en los Gltimos afios. Estados Unidos, Rusia y China participan en una
competencia estratégica entre si en todos los frentes (politico, econémico y tecnolégico), lo que
esta haciendo extremadamente dificil el desarrollo y la implementacién de normas internacionales

en el ciberespacio, incluido el espacio de la ciberinformacion (O'Donnell 2019).

Este punto de interseccion entre geoestrategia e inteligencia, es central porque el ciberespacio es
un nuevo campo de batalla geopolitico donde las grandes potencias proyectan su poder. De esta
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forma, la seguridad cibernética es estratégica tanto para Rusia como para China, puesto que “las
operaciones cibernéticas aparecen una y otra vez en el manual del sofisticado Estado moderno.
Los piratas informaticos interceptan, espian, alteran, sabotean, perturban, atacan, manipulan,

interfieren, exponen, roban y desestabilizan” (Buchanan 2020, 11).

Es por esto que, la ciberinteligencia es central en el flujo de trabajo de las agencias de seguridad
del Estado, asi como de saboteadores que pueden ser estatales o privados, por el “marco de
configuracién, arraigado en conceptos como espionaje, sabotaje y desestabilizacion. Los estados
que obtienen los mayores beneficios de la pirateria son los que moldean agresivamente el entorno
geopolitico” (Buchanan 2020, 12). Como resultado de esto, el ciberespionaje es de interés
geoestratégico para la seguridad cibernética.

La importancia geoestratégica de las redes de internet esta en los servicios de inteligencia de las
grandes corporaciones multinacionales que se benefician del desarrollo de tecnologias de “Big
Data para conocer nuestras preferencias de compra, estado de salud, ciclos de suefio, patrones de
movimiento, consumo en linea, amistades, etc. Solo en algunos casos, y sobre todo en circulos de
inteligencia, esta informacion es individualizada” (Zwitter 2014, 4). El analisis de grandes
cantidades de datos personales de usuarios encuentra patrones individualizados que pueden ser

aprovechados con fines de inteligencia.

Con la automatizacion tecnoldgica y los avances en inteligencia artificial se puede ver que
“aumentos exponenciales en la capacidad informatica y cantidades masivas de datos subyacentes
al entrenamiento de modelos de aprendizaje automatico son beneficios para las empresas que van
mas alla de la sustitucion de mano de obra” (Girasa 2020, 278). Esta automatizacion supone una
ventaja estratégica, aunque también conlleva riesgos para la privacidad, por la relativa facilidad
con la que, Gobiernos, Corporaciones, Actores no Estatales, o Servicios de Inteligencia

nacionales o extranjeros, pueden acceder a los datos.

Estas nuevas tecnologias como el aprendizaje automatico, procesamiento de lenguaje natural, e
inteligencia artificial, han beneficiado al poder cibernético de los Estados Unidos, ya que “el
poder dentro de esta estructura se acumula en aquellos que operan desde posiciones centrales”
(Winecoff 2015, 499). Y puesto que la rectoria de las diferentes estructuras tecnoldgicas se
encuentra en los centros de poder del norte global, la irrupcion de paises como Rusia y China,

puede indicar que este fendmeno conduce a una disputa, en la que se alerta sobre
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el abuso de la vigilancia y el control que facilitan las tecnologias de datos tras las revelaciones de
Edward Snowden. Este exagente de la NSA expuso los programas de cibervigilancia masiva de
EE. UU. y sus aliados en cooperacion con empresas transnacionales de tecnologia, revelando
profundas contradicciones con el discurso de una Internet libre y democréatica que emana de los

paises occidentales (Vivares 2020, 709).

Los acontecimientos relacionados a la trama de espionaje revelada por el ex contratista de la
NSA, dejé ver una seria amenaza a la seguridad internacional por parte de quien propugna una
vision liberal y democratica del internet. Esto es relevante porque marca el interés que tienen
Rusia y China en la seguridad de internet, mas aun cuando Estados Unidos ha dominado el
ciberespacio desde que aparecio.

Por otro lado, los conglomerados corporativos de Rusia, China y Estados Unidos, se disputan en
un marco de desconfianza mutua, el liderazgo de las tecnologias de proxima generacion y su
correspondiente impacto en el ciberespacio. Es asi como el gigante tecnolégico “Alibaba serd un
gran rival de Amazon; Tencent a Facebook; y Beidou a Google. China también liderara tanto la
IA, de percepcion como la IA auténoma, y la primera implicara la digitalizacion del mundo fisico
a través de sensores y dispositivos inteligentes” (Girasa 2020, 277). No obstante, Rusia se
incorpora en esta disputa con Yandex o Runet. La gran cantidad de dispositivos conectados al
internet hace vislumbrar una competencia entre los gigantes tecnolégicos, siendo una de sus
mayores amenazas, dado que “los humanos bajo condiciones de Vvigilancia capitalista son
literalmente ciborgs” (Power 2022, 15-16). La aparente deshumanizacion que este efecto de
hipervigilancia trae para los seres humanos es peligrosa, la automatizacion y control de la

informacion se pueden extrapolar al control social a gran escala.

El poder tecnoldgico le permite a Estados Unidos y sus aliados aprovechar las rutas de la
informacion y recuperar datos para el aprovechamiento de inteligencia, debido a que “el
mecanismo para obtener estos datos deseados de las empresas tecnologicas estadounidenses, un
programa que la NSA ha denominado PRISM, comenzé en 2007 como un acuerdo entre el
gobierno de Estados Unidos y Microsoft” (Buchanan 2020, 21). Este sistema PRISM le facilita
informes de inteligencia al presidente de Estados Unidos para la toma de decisiones politicas con

informacion entregada por los sistemas de espionaje. Sin embargo,

consideremos lo que sucederia si los profesionales de la inteligencia militar ingresaran en un

sistema de reconocimiento de imagenes igualmente defectuoso cientos de fotografias de
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combatientes adversarios que se estima que estan ubicados en un area urbana llena de cientos de

miles de no combatientes (Jensen, Whyte, y Cuomo 2020, 15).

La implementacion de sistemas de vigilancia defectuosa es peligrosa para la seguridad, porque se
podria utilizar esta tecnologia de forma incorrecta al errar los objetivos. Las transformaciones
tecnoldgicas de las ultimas décadas, han roto algunos paradigmas de los Estudios Estratégicos en
las Relaciones Internacionales, ya que “las armas autonomas y la robotica se describen con
frecuencia, junto con la pélvora y las armas nucleares, como la ‘tercera revolucion en la guerra’ o
la ‘cuarta revolucion industrial’” (Johnson 2019, 4). La cuarta revolucion industrial caracterizada
por las tecnologias de la informacion con aplicaciones militares, da cuenta de un contexto

internacional con alto potencial destructivo.

Sobre la destructividad se presenta en el Grafico 5.7, el ranquin de paises presentado por el
Harvard Kennedy School en el National Cyber Power Index 2022, (Voo, Hemani, y Cassidy
2022, 11).

Grafico 5.7. Ranking de paises que mide el indicador de potencial destructivo presentado
por Harvard Kennedy School
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El grafico 5.7, muestra el ranking de paises que mide el indicador de potencial destructivo
presentado por Harvard Kennedy School. Los tres primeros lugares de este ranking de poder
destructivo, son ocupados por Estados Unidos, seguidos por la Federacion de Rusia y en tercer
lugar la Republica Popular de China. Las tres potencias compiten entre si por el liderazgo en
capacidades destructivas. Esta proyeccion de poder no puede ser ignorada, debido a la disputa
geoestratégica en el ciberespacio debido a la aproximacion ruso-china, frente a los Estados

Unidos. En este sentido, se busca

no sélo destruir e inhabilitar la infraestructura y capacidades de un adversario, sino también

fortalecer y mejorar las defensas cibernéticas nacionales, recopilar inteligencia en otros estados,
aumentar la competencia tecnoldgica cibernética y comercial nacional, controlar y manipular el
entorno de informacion, y ampliar su influencia mediante la definicion de normas cibernéticas y

estandares técnicos internacionales (oo, Hemani, y Cassidy 2022, 15).

El control de la informacién es critico en el ciberespacio, los Estados buscan maximizar su
seguridad cibernética y establecer regulaciones. La seguridad cibernética es central para el nuevo
tablero geoestratégico de Eurasia, porque “Rusia es la otra nacioén no occidental que posee un
poder cibernético significativo. Es la Unica nacion que ha lanzado un ataque cibernético contra
otro pais” (Nagy 2012, 23). Esto da cuenta de los avances rusos en capacidades ofensivas en el
ciberespacio, lo que aunado al arsenal cibernético chino mejora las capacidades destructivas de su
G-2.

La automatizacion de sistemas de armas cibernéticas, pone en peligro la estabilidad internacional,
“dados los datos sobre adquisiciones de armas por parte de muchas naciones que estan
disponibles en varias fuentes, los métodos de aprendizaje automatico podrian inducir carreras
armamentistas a lo largo del tiempo” (Taber y Timpone 1996, 64). Las armas cibernéticas
utilizan datos que se combinan con algoritmos de aprendizaje automatico, aumentando el riesgo
de uso y escalada militar. Los desafios en el sector de defensa ruso-chino podrian fortalecer sus
complejos tecnologicos y militares, y aumentar adquisicion de nuevos tipos de armas mejorando

sus capacidades convencionales de proyeccion de poder tecnoldgico.

Estos avances en la proyeccion de poder cibernético se manifiestan en China, donde “el IoT se ha
convertido en un vehiculo importante para las industrias de informacion estratégica y la
innovacion integrada” (Vermesan y Friess 2016, 329). El desarrollo de innovacion militar
incrementa las capacidades estratégicas chinas. La IA y el ciberespacio, muestran que “China se
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considera una gran amenaza para los EE. UU. y sus aliados por su capacidad para recopilar
grandes cantidades de datos que pueden usarse con fines sociales y militares de inteligencia
artificial” (Girasa 2020, 259). Estas nuevas amenazas a la ciberseguridad para Estados Unidos
traen desafios que alteran la jerarquia tecnoldgica actual, colocando a China como actor central

en el nuevo tablero geoestratégico de la IA en el ciberespacio.

El avance ruso-chino en el rubro de la seguridad y control de la informacion presentan nuevos
desafios por sus tecnologias militares. Mientras que Estados Unidos busca contener al G-2 ruso-
chino, “en China, el 10T se ha convertido en un vehiculo importante para las industrias de
informacion estratégica y la innovacion integrada” (Vermesan y Friess 2016, 329). El internet de
las cosas chino junto con el 5G son un desafio para la hegemonia tecnoldgica de occidente. China
y Rusia proyectan su poder mediante la innovacion y desarrollo militar integrado en sectores

como la IA y la seguridad cibernética.

La integracion militar de tecnologias de la informacién a gran escala permitiria a China y Rusia
emular el desarrollo e innovacién técnico militar del programa avanzado de defensa DARPA de
EEUU. Esto significa para Rusia y China converger simulando a la red militar ARPANET vy al
Internet de uso comercial. Rusia proyecta su poder tecnolégico con la inclusion de nuevas
capacidades civiles y militares en el ciberespacio. Por su parte, la Federacion de Rusia tiene el
interés, de crear el Centro Nacional de Inteligencia Artificial.

La Academia y la Fundacion de Estudios Avanzados (aproximadamente, la DARPA de Rusia)
deberian preparar propuestas para la creacion del Centro Nacional de Inteligencia Artificial, que
“ayudara en la creacion de una reserva cientifica, el desarrollo de una infraestructura innovadora
de IA y la implementacion de investigaciones tedricas y proyectos prometedores en el campo de la

inteligencia artificial y las tecnologias de TI” (Bendett 2018).

A esto, se suma gue China busca un nuevo orden (Broeders, Adamson, y Creemers 2019, 10),
contrapuesto al orden liberal, mas centrado en lo multipolar, por lo que partir de la operacion
militar espacial (SMO) en 2022, China ha mantenido una relacion diplomética con Ucrania,
Estados Unidos y la Unidn Europea, debido al asunto de Taiwan y al desarrollo de microchips.
Como teatro de operaciones paralelo en el ciberespacio la guerra electrénica recopila grandes

cantidades de datos robotiza las operaciones militares y cibernéticas. Esto
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produjo el despliegue de unidades rusas de guerra electrénica en Siria, el este de Ucrania y
Crimea, donde estan acumulando datos sobre el rendimiento y las sefiales y firmas electrdnicas de
activos estadounidenses y occidentales en la region: aviones y sensores aéreos, buques de guerra,
misiles., etc. Estos datos se introduciran en sistemas de aprendizaje automatico y se utilizaran para
mejorar la guerra electronica rusa (Bendett 2018).

El conflicto en Ucrania empujé a Rusia a desarrollar nuevas capacidades para la guerra
electronica, apalancandose en que “el bajo costo de las ‘ciberarmas’ ha dado a la ofensiva la
ventaja en el ciberespacio” (Johnson 2019, 4), elevando la capacidad rusa para desplegar ataques

cibernéticos como en la guerra de Ucrania.

Las tecnologias de inteligencia artificial (1A) tienen implicaciones significativas para lapaz y la
seguridad internacionales, especialmente a través de su integracion en aplicaciones militares y
sistemas de armas. Desde 2014, los estados han debatido sobre los desafios planteados por y la
posible gobernanza de la militarizacion de la IA en forma de sistemas de armas auténomas letales
(Bode y Qiao-Franco 2022).

En esta linea, China “es uno de los actores del ciberespacio mas activos en Asia y el Pacifico, y
desarrolla y despliega capacidades cibernéticas en pos de sus objetivos econdmicos, politicos y
estratégicos” (Segal 2020, 60). Esta presencia activa de China en el ciberespacio asiatico se suma
a los esfuerzos de Rusia. Ambas potencias comparten el interés por el control y desarrollo militar

de la guerra electronica, asi como la regulacion de internet entre sus dos paises.

5.5. Conclusiones

En este capitulo se evidencia una convergencia considerable entre Rusia y China en el ambito
tecnoldgico y cibernético, caracterizado por la fragmentacidn progresiva del ciberespacio y el
desarrollo de infraestructuras digitales autbnomas. La implementacion de proyectos como Runet
en Rusia y el Escudo Dorado Firewall en China consolida un modelo de soberania tecnoldgica
que desafia la hegemonia occidental. Simultaneamente, el control estatal sobre empresas clave,
como Yandex y VK en Rusia, y Alibaba o Tencent en China, fortalece la capacidad conjunta para
resistir sanciones y contrarrestar la influencia de actores externos. A nivel militar, la integracién
de inteligencia artificial (IA) y la creacion de ciberarmas automatizadas reflejan una

militarizacion del ciberespacio que amplia su rol como dominio geoestratégico. La firma del
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pacto de no agresion cibernética (2015) resalta la importancia de la cooperacion bilateral,
consolidando una alianza estratégica integral que en el futuro podria ir desde la defensa

cibernética hasta la expansion de redes 5G, liderada por Huawei en Rusia.

Entre los elementos centrales que reflejan los hallazgos esta la convergencia que se encuentra en
el acuerdo bilateral de 2015 sobre seguridad de la informacion internacional, conocido como el
“pacto de no agresion” en el ciberespacio, que marco el inicio de una colaboracion estratégica
integral. Este acuerdo permitié a Rusia y China coordinar operaciones cibernéticas conjuntas y
fortalecer sus capacidades defensivas frente a amenazas occidentales. Ademas, el desarrollo del
Runet en Rusia, con su desconexion técnica de la red internacional en 2019, y la expansion del
Firewall chino destacan como proyectos técnicos fundamentales que buscan consolidar la
soberania digital de ambos paises. La Ley de Proteccion de Informacién Personal implementada
en China en 2021 refuerza este control al limitar la influencia extranjera en la gestion de datos

digitales.

Se concluye que la convergencia G-2 ruso-china en el ciberespacio es una respuesta
cibergeoestratégica directa a la presion occidental y un esfuerzo por reconfigurar las dindmicas de
poder tecnoldgico. La fragmentacion del ciberespacio impulsada por estas dos potencias
representa uno de los mayores desafios para la transicién de poder tecnoldgico. En el largo plazo,
esta cooperacién podria consolidar un orden cibernético multipolar, caracterizado por redes
internas desconectadas del internet occidental y ecosistemas digitales soberanos que fortalecen la

interoperabilidad ruso-china y reconfiguran la balanza de poder tecnolégico en el siglo XXI.

6. Conclusiones generales

A continuacion, se presentan las conclusiones que responden a la pregunta de investigacion que
guia este estudio; ;Cémo la convergencia geoestratégica en el ciberespacio entre Rusia y China,

promueve un nuevo G-2 en la transicion de poder global?

La convergencia geoestratégica entre Rusia y China en el ciberespacio ha sido un motor clave en
la reconfiguracion del poder global, marcando el surgimiento de un nuevo G-2 ruso-chino, que
desafia directamente el liderazgo occidental en la tecnologia y la seguridad cibernética. La
transicion de poder global ahora incluye el ciberespacio como una dimension central de disputa
entre potencias emergentes como Rusia y China. El ciberespacio surge en la década de 1980 y
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1990 como un nuevo campo de batalla tecnolégico y por lo tanto estratégico. Una convergencia
geoestratégica entre Rusia y China podria retar el actual orden mundial encabezado por occidente
representado por Estados Unidos. El desarrollo de un G-2 ruso-chino altera su contexto regional,

a la vez que plantea nuevas interrogantes sobre la distribucion de poder tecnoldgico mundial.

Se encuentra que la geopolitica y geoestrategia tienen persistencia historica y presentan una
evolucion que se ancla al realismo en la maximizacion del poder a través del control del espacio
cibernético. Estas dos corrientes tedricas como ramas integrales del realismo, siguen siendo
herramientas validas para establecer una aproximacion teorica al comportamiento de las grandes
potencias frente a los nuevos avances tecnolégicos. Como detallan Neacsu y Chiciuc, las fases de
la geopolitica y la geoestrategia evolucionan desde el dominio terrestre (telurocracias) y maritimo
(talasocracias) hasta llegar a la dimensidn cibernética. En este sentido, la Federacion de Rusia
encarna el poder telurocratico, mientras que China, con su dominio del comercio maritimo refleja

una talasocracia en ascenso.

El poder terrestre de Rusia y el poder maritimo de China se pueden complementar, marcando una
convergencia que se proyectaria en el ciberespacio, consolidando una sinergia geoestratégica que
desafia la hegemonia estadounidense. EI dominio cibernético, como una extension de esta
convergencia, revela una nueva dinamica de poder donde las infraestructuras criticas y la
seguridad digital se convierten en recursos estratégicos de primer orden. Este dominio se alinea
con la nocién de cibergeografia de Prado (2018) y Sheldon (2014), que conceptualizan el
ciberespacio como un nuevo ciberheartland donde las potencias compiten por la supremacia

cibernética, reflejando patrones clasicos del realismo en la lucha por el territorio.

La incorporacion del ciberespacio como la quinta dimensién del poder, segin Neacsu y Chiciuc,
subraya su rol en la proyeccion de poder y en la reconfiguracion de la jerarquia tecnolégica
global. El ciberespacio, al permitir el desarrollo de operaciones ofensivas y defensivas, se
convierte en un campo de batalla esencial. Se sefiala que las capacidades cibernéticas no solo
permiten la explotacion de vulnerabilidades, sino también la reconfiguracion del equilibrio de
poder a través de la manipulacién de informacion, ataques a infraestructuras criticas y guerra
hibrida.

La convergencia ruso-china en el ciberespacio no solo actiia como un catalizador para el

desarrollo de capacidades disruptivas de ambas potencias, sino que, también establece un
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contrapeso frente a la supremacia tecnoldgica de Estados Unidos y la Unidn Europea. Se destaca
que, conforme a la teoria de Organski (1958) y las proyecciones de Jeffery (2009), el riesgo de
conflicto se incrementa a medida que las potencias emergentes alcanzan la paridad con la
potencia dominante. Este riesgo se refleja en los avances tecnoldgicos conjuntos entre Rusia y
China, en areas como el control de la informacion y el desarrollo de infraestructuras digitales
independientes, como el Runet ruso y el Escudo Dorado chino. La teoria sugiere que esta paridad
tecnoldgica genera tensiones geopoliticas, lo que podria derivar en confrontaciones indirectas en

el ciberespacio.

Esta convergencia geoestratégica ruso-china en el ciberespacio como nuevo nodo geopolitico y
geoestratégico, se caracteriza por su complementariedad tecnoldgica. Las sanciones impuestas

por occidente a Rusia, han servido como promotor de la coyuntura actual y de la superacién de
tensiones historicas entre las dos potencias (Rusia y China). Como resultado de esto, ha surgido

un nuevo G-2 ruso-chino que influye en la transicion de poder tecnoldgico en el ciberespacio.

Como efecto de las sanciones impuestas por el bloque occidental hacia la Federacion de Rusia, el
desarrollo de la inteligencia artificial ha sido promovido por el presidente Vladimir Putin, con
una estrategia de avance constante en la formulacién de regulaciones para implementacion de la
Inteligencia Artificial, al mejorar sus capacidades tecnoldgicas y militares, asi como el control de
la informacion en el ciberespacio desde su llegada al poder, en conjunto con China.

Frente a la perspectiva liberal de la gobernanza de internet que fomenta Estados Unidos, un
nuevo G-2 ruso-chino propone una alternativa soberana y fragmentada de la red. Rusia y China
podrian proyectar su poder tecnoldgico, gracias a la implementacién de marcos regulatorios para
el ciberespacio, teniendo como base el desarrollo conjunto de tecnologias criticas como la
inteligencia artificial o el 5G, que son elementos centrales de la geoestrategia moderna porque

determinan un nuevo balance de poder en la seguridad cibernética internacional.

Por su parte, desde la incorporacion de Crimea efectuada en 2014, la Federacion de Rusia
contrajo al menos entre 14.000 a 16.000 sanciones impuestas por Estados Unidos y Europa, lo
que condujo a Rusia a realizar un giro geoestratégico en busca de inversion y apoyo en China,
que ha colaborado en sectores criticos como la investigacion de Inteligencia Artificial y el sector

militar. Esto podria alterar el contexto geopolitico global en términos de desarrollo de tecnologia,
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potenciado la convergencia geoestratégica ruso-china hacia una escalada de Tucidides frente a
Estados Unidos.

Entre otras respuestas, la Federacion de Rusia ha apuntalado su ecosistema tecnolégico con el
apoyo a corporaciones del sector financiero ruso como Sherbank y con gigantes tecnolégicos
como Yandex, quienes han desarrollado iniciativas de inteligencia artificial aplicada al sector
financiero, el Big Data, asi como a conglomerados del sector estratégico del petréleo por su
importancia para la economia rusa. Esto le permitiria a Rusia impulsar su rol global en los
mercados de tecnologias de la informacion mas alla de los rubros energéticos, al margen de su
diferencia en los volimenes de inversiones si se comparan con China o con los Estados Unidos.
Es por esto que Rusia ha marcado sus objetivos en la estrategia de desarrollo de la inteligencia
artificial que va desde 2019 hasta 2024.

Los acuerdos de colaboracion bilateral estratégica en innovacion y desarrollo tecnologico
conjunto, buscan impulsar las capacidades criticas de Rusia y China, con lo que el liderazgo
tecnoldgico ostentado por los Estados Unidos desde la década de 1990, ha sido desafiado desde
2014 a 2023 por la convergencia ruso-china caracterizada por las tecnologias de la informacion

como la Inteligencia Artificial, entre las mas importantes a tener en consideracion.

El objetivo especifico uno examind en el capitulo 3, la convergencia geoestratégica G-2 en el
ciberespacio entre Rusia y China. Entre los hallazgos destacados se encontr6 que la anexion de
Crimea en 2014 y las sanciones occidentales impulsaron a Rusia a buscar una cooperacion mas
estrecha con China, especialmente en tecnologias de informacion. Ademas, se da cuenta de que la
alianza tecnoldgica entre ambos paises se fortalecié como una estrategia geopolitica para
contrarrestar la hegemonia cibernética de Estados Unidos.

El capitulo 3, contribuye al debate sobre la geoestrategia del ciberespacio ofrece una
interpretacion actual de las dindmicas de cooperacidn ruso-china, diferenciandolas de alianzas
previas. A diferencia del modelo de asociacion G-2 americano-chino que se basaba en intereses
econdmicos y comerciales, el nuevo G-2 ruso-chino esta proyectado en la construccion de una
infraestructura digital interna y conjunta, destinada a reducir la dependencia tecnologica de
Occidente. Esta alianza no solo tiene implicaciones para la ciberseguridad, sino que también
reconfigura la jerarquia de poder tecnolégico en Eurasia, proyectando una nueva forma de

multipolaridad cibernética.
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El acercamiento de Rusia hacia China se inscribe en un contexto de presion al nacionalismo
ucraniano y taiwanés, que se ha endurecido desde la llegada del presidente Vladimir Putin en
Rusia y con la llegada del presidente Xi Jinping en China. En Eurasia, su geografia estratégica
incorpora zonas como Crimea en Rusia y Xinjiang y Taiwan en China, que son cruciales para los
intereses de Estados Unidos, que, junto a la OTAN y la Unidn Europea, podrian ver menoscabada
su presencia en la region, por la convergencia de Rusia y China en un formato G-2. En un
escenario asi, el ciberespacio se constituye en un nuevo campo geopolitico de batalla, gracias a la
estrecha cooperacion ruso-china en tecnologias de la informacion e inteligencia artificial, lo que

supone un reto abierto al dominio tecnoldgico estadounidense.

La convergencia geoestratégica entre Rusia y China en el ciberespacio representa una
transformacion significativa en las relaciones internacionales del siglo XXI. El analisis revela que
la cooperacion entre ambas potencias se ha intensificado a partir de 2014, y ha sido impulsada
por la necesidad de contrarrestar las sanciones occidentales y el dominio estadounidense en el
sector tecnoldgico. Este proceso ha consolidado una relacion de interdependencia en areas

estratégicas como la inteligencia artificial, la ciberseguridad y el control de la informacion.

Las inversiones chinas en el mercado ruso entre 2014 y 2021 alcanzaron aproximadamente
12.560 millones de ddlares, concentradas en sectores clave como la energia, el transporte y la
tecnologia. Proyectos emblematicos incluyen la participacion de China National Petroleum
Corporation (CNPC) en el sector energético con una inversién de 4.040 millones de ddlares en
2019 y la colaboracion con Alibaba en tecnologia con 480 millones de ddlares en 2018. Estos
datos reflejan una creciente integracion econémica y tecnoldgica que refuerza la convergencia

ruso-china en el ambito cibernético.

En términos de desarrollo de inteligencia artificial (I1A), Rusia ha logrado avances notables con
proyectos como el motor de busqueda 'Fido' y la tecnologia Compreno. EI mercado de IA en
Rusia alcanz6 un valor de 2 mil millones de rublos en 2018, con inversiones que se
incrementaron sustancialmente en 2023, alcanzando los 600 mil millones de rublos. Moscu se
consolido como el principal centro de desarrollo de 1A en Rusia, concentrando el 71% de las
iniciativas en esta area. A esto se suma el desarrollo de estdndares nacionales de IA, como el
Rosstandart de 2019, y el HSE de 2021, que impulsan la adopcion de 1A en sectores estatales y
comerciales. Ademas, la colaboracion tecnoldgica entre ambos paises se ha visto reflejada en
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proyectos como el robot FEDOR, lanzado a la Estacion Espacial Internacional en 2019, y el
despliegue de infraestructuras 5G en colaboracién con Huawei. La participacion de empresas
rusas y chinas en la construccion de centros de datos y redes de fibra dptica puede fortalecer su
infraestructura critica cibernética, proporcionando una mayor autonomia en el control de la

informacion y las comunicaciones con perspectivas estratégicas.

A pesar del analisis profundo que realiz0, se reconoce que esta investigacion se centra en eventos
y datos hasta 2023, lo que limita la capacidad de predecir la evolucion a largo plazo de esta
convergencia geoestratégica ruso-china en el ciberespacio. Asimismo, la falta de acceso a datos
confidenciales sobre programas de ciberseguridad restringe la profundidad empirica del analisis.
Se sugiere que futuras investigaciones exploren con mayor detalle los mecanismos especificos de
transferencia tecnoldgica y los impactos de esta cooperacion en terceros paises, especialmente en
regiones emergentes que podrian alinearse con el modelo G-2 ruso-chino de soberania

cibernética.

Desde el anélisis del desarrollo histérico y geoestratégico de la convergencia entre Rusia y China,
se da cuenta de sus diversos encuentros y desencuentros. En el periodo de la guerra fria China 'y
Estados Unidos se aproximaron para beneficiarse mutuamente y conformar lo que, en términos
de Kissinger seria una “alianza tacita”, cuyo fin era contener a la URSS en la region. Sin
embargo, con la caida del muro de Berlin y con la disolucion de la URSS a inicios de la década
de 1990, Rusia y China se fueron acercando otra vez, en el marco de un nuevo dominio

geopolitico de disputa estratégica, el ciberespacio.

El dominio militar y tecnoldgico de Estados Unidos, podria ser puesto a puesto a prueba, si se
materializa una cooperacion civil y militar G-2 entre Rusia y China, sectores como las
tecnologias de la informacidn incrementarian sus capacidades criticas en la competencia por el
liderazgo tecnoldgico en el ciberespacio. La jerarquia de poder en Eurasia podria cambiar con la
emergencia de una alianza basada en un formato G-2 ruso-chino en el ciberespacio, a nivel

regional y global.

A pesar de los esfuerzos de Rusia y China por desarrollar su convergencia en el ciberespacio, su
formato G-2 podria ser contrarrestado debido a fuertes presiones internacionales del bloque
occidental encabezado por Estados Unidos, lo que tendria un efecto negativo para Rusia y China

sino fortalecen su alianza integral estratégica. Asi mismo, la divergencia de sus intereses
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nacionales podria chocar entre si en el futuro, siendo este uno de los puntos mas débiles de su G-
2, sobre todo para la consolidacion de Rusia y China como potencias tecnoldgicas y militares

lideres en el largo plazo.

Uno de los puntos fragiles de una alianza G-2 ruso-china, seria que, con el cambio en la
coyuntura geopolitica, sus intereses estratégicos en lo nacional e internacional, puedan
contraponerse en campos como la seguridad de la informacion y el control del ciberespacio,
limitando la profundidad geoestratégica que un G-2 ruso-chino podria alcanzar en el futuro. Otro
punto debil de una convergencia G-2 ruso-china, es que tendra que hacer frente a varios retos
simultaneos, ya que, un punto critico de esta aproximacion estaria en posibles discrepancias
ideoldgicas que la colaboracion estratégica diera como resultado, asi como, en las tensiones
pasadas y futuras que podrian surgir entre las dos potencias respecto de sus propios intereses en

lo nacional, en lo regional y en lo global.

El capitulo 3 concluye que el ciberespacio no solo es un reflejo del poder tecnoldgico, sino que se
ha transformado en un instrumento de proyeccion de influencia global. La convergencia G-2
ruso-china no debe interpretarse Unicamente como una alianza de conveniencia, sino como un
esfuerzo para reformular estrategias en el ambito cibernético. A medida que esta asociacion
continda consolidandose, se espera que desempefie un papel central en la reconfiguracion de las
relaciones internacionales, presentando desafios significativos para las democracias liberales y el

sistema internacional basado en las reglas anglosajonas.

El objetivo especifico dos, se planted en el capitulo 4, identificar las inversiones en conectividad,
en inteligencia artificial y regulaciones de control de la informacion en el ciberespacio. El
hallazgo uno sugiere que China lidera el desarrollo de infraestructuras digitales avanzadas, como
redes 5G e IA, mientras que Rusia se enfoca en ciberdefensa y capacidades ofensivas. EIl segundo
hallazgo, sefiala que las inversiones conjuntas ruso-chinas en ciberseguridad y el desarrollo de
infraestructuras como Runet y el Escudo Dorado, dan cuenta de su busqueda de soberania digital,

control de la informacién y menor dependencia de tecnologias occidentales.

Segun datos del Banco Mundial Rusia alcanzo practicamente el 100% de cobertura eléctrica
desde 2014 hasta 2021, mientras que China incrementé su cobertura del 99,4% en 2014 al 100%
en 2021. Por su parte, en términos de acceso a internet Rusia pasé del 71% de poblacién

conectada en 2014 al 88% en 2021, mientras que China avanzo del 48% al 73% en el mismo

166



periodo. Estos datos, obtenidos del Banco Mundial, reflejan el esfuerzo de ambos paises por
fortalecer sus infraestructuras criticas, asegurando un mayor acceso a servicios esenciales para el

desarrollo de la capa fisica que soporta las capacidades cibernéticas en desarrollo.

Aunque Rusia destina aproximadamente 300 millones de dolares anuales a sus fuerzas
cibernéticas ofensivas, esta cifra es considerablemente menor que los 7,4 mil millones invertidos
por Estados Unidos y los 150 mil millones proyectados por China hasta 2030. A pesar de esta
asimetria, Rusia ha continuado avanzando en 1A y tecnologias cibernéticas con la intencion de

reducir la brecha tecnoldgica, fortaleciendo al mismo tiempo su alianza estratégica con China.

El impulso de China en IA 'y tecnologia esta liderado por iniciativas como "Made in China 2025",
que ha permitido que empresas como Alibaba, Tencent y Huawei desarrollen productos y
servicios basados en IA, conforme a los lineamientos del gobierno chino. La cooperacién sino-
rusa en este campo también se ha consolidado a traves del Segundo Didlogo de Innovacion
Rusia-China (2018) y el Fondo Conjunto de Innovacion en Ciencia y Tecnologia, que apuntala el
desarrollo de tecnologias disruptivas. Destacan acuerdos como la colaboracion entre NtechLab
(Rusia) y Dhua Technology (China), que permitieron el desarrollo de sistemas de vigilancia y

reconocimiento facial de alta precision.

La implementacion cibernética rusa también se refleja en iniciativas como Runet, el internet
nacional de Rusia, disefiado para asegurar el control de la informacion y la infraestructura
cibernética frente a amenazas externas, lo que fortalece su autonomia tecnoldgica. Esta iniciativa
es una pieza clave del proyecto de defensa cibernética, siguiendo lineamientos estratégicos

establecidos por el presidente de Rusia Vladimir Putin en 2019.

La investigacion se nutre de la teoria de la geoestrategia en el ciberespacio y la transicién de
poder, para mostrar como las inversiones tecnoldgicas son una herramienta clave para consolidar
alianzas en un entorno global multipolar en disputa. Se da cuenta de que, el fortalecimiento de la
infraestructura digital y el desarrollo de la IA tiene implicaciones en la defensa, la economia y la
seguridad cibernética. Esta alianza G-2 ruso-china no solo redefine la jerarquia de poder en
Eurasia, sino que también establece un precedente para futuras colaboraciones en tecnologias

emergentes.

Aunque este estudio revela un crecimiento sostenido, persisten asimetrias entre las economias de

China y Rusia, lo que podria influir en la dindmica del G-2 a largo plazo. Ademas, la
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dependencia tecnoldgica de Rusia en ciertas areas, como la IA y las telecomunicaciones, sugiere
que el liderazgo de China podria consolidarse de manera desproporcionada respecto a sus socios
estratégicos. Las futuras investigaciones podran centrarse en el impacto de estas inversiones en

otros actores regionales y globales, asi como en la evolucion de las tensiones con Occidente.

Desde una perspectiva geoestratégica, el desarrollo de tecnologias como el 5G, la IA y las
infraestructuras eléctricas y de internet, refuerzan no solo la autonomia interna de Rusia y China,
sino que también, amplian su capacidad de influencia geopolitica en Eurasia. La teoria de la
transicion de poder aqui explica que estas inversiones permiten a ambos paises consolidar su

posicion frente a Occidente y proyectar su liderazgo en el ciberespacio basado en su formato G-2.

El objetivo especifico 3 busco explorar en el capitulo 5, la transicion de poder tecnoldgico y la
cibergeoestrategia de Rusia y China en el ciberespacio. Los hallazgos sefialan que el ciberespacio
ha emergido como una nueva dimension en la transicion de poder global, donde el control de las
redes digitales se ha vuelto relevante como la economia o el poder militar. Ademas, se indica que
la convergencia ruso-china en el ciberespacio, ha impulsado el surgimiento de un nuevo G-2, que
desafia la hegemonia tecnoldgica de Occidente, proyectando poder en el desarrollo de

infraestructuras criticas para la seguridad cibernética de ambas potencias en ascenso.

El analisis confirma la hipotesis planteada en el capitulo sobre la existencia de una colaboracion
tecnoldgica estructurada y progresiva entre Rusia y China, centrada en el desarrollo de una
arquitectura digital alternativa y en la reduccion de la dependencia de Occidente. Se observa que
los objetivos de fragmentacion del ciberespacio y nacionalizacion tecnoldgica se han cumplido a
través de legislaciones, control de infraestructuras criticas y cooperacion en ciberseguridad. Los
acuerdos conjuntos, como los ensayos de desconexién de Runet y las leyes de proteccion de datos
de China (PIPL), validan la hipotesis de que ambos paises buscan consolidar una infraestructura

tecnoldgica soberana capaz de operar independientemente del ecosistema cibernético liberal.

La profundizacién del analisis de la convergencia tecnoldgica y geoestratégica entre Rusia y
China, destaca como esta colaboracion esta reconfigurando un ciberespacio fragmentado y
reforzando las infraestructuras digitales nacionales para afianzar su soberania cibernética. Esta
convergencia ruso-china no solo responde a intereses de seguridad, sino que también proyecta
una estrategia mas amplia para desafiar la hegemonia tecnoldgica de Occidente y consolidar un

orden multipolar en el ciberespacio.
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Desde la década de 1990, Estados Unidos ha mantenido un dominio global del ciberespacio, lo
que ha llevado a Rusia y China a buscar una alternativa geoestratégica conjunta. De esta manera
se resalta que, en 2022, Rusia corto plataformas occidentales de tecnologias de la informacion
como respuesta a sanciones internacionales, reflejando una politica activa de desconexion para
reducir vulnerabilidades externas. Ademas, la cumbre de la OCS de 2006 y el pacto bilateral de
2015 marcaron hitos claves en la consolidacion de esta cooperacion. En 2019, la Ley de
Soberania de Internet de Rusia formalizd la desconexion parcial de Runet, reflejando el modelo

chino del Firewall Dorado.

El reporte web de Kaspersky muestra un mapa en tiempo real de ciberataques, donde se observa
una concentracion de tréfico ofensivo hacia Rusia y China. Estos ataques reflejan la creciente
competencia en el ciberespacio y la necesidad de una defensa robusta. Se remarca que Rusia y
China han incrementado significativamente su inversion en ciberdefensa, con aumento en los
presupuestos destinados a infraestructura critica y proyectos de inteligencia artificial. La
cooperacidn tecnoldgica podria dar lugar a la implementacion de centros de respuesta a
incidentes cibernéticos conjuntos, que operarian en conjunto con agencias como el FSB ruso y el

Ministerio de Seguridad chino.

El analisis de la transicion de poder se ha trasladado al dominio cibernético, el indice National
Cyber Power Index 2022 muestra que, aunque Estados Unidos lidera el ranking de ciberpoder,
China ocupa el segundo lugar y Rusia el tercero, consolidandose como potencias emergentes, en
la disputa tecnoldgica global. Entre 2020 y 2022, Rusia ascendié del cuarto al tercer puesto,
superando al Reino Unido debido a un incremento significativo en operaciones cibernéticas y

desarrollo de 1A, dando cuenta del desarrollo de nuevas capacidades tecnoldgicas rusas.

El anélisis en tiempo real de Kaspersky refleja el flujo de deteccion de malware On Access Scan
(OAS) en Rusia, desde el 25 de marzo hasta el 24 de abril de 2024. EIl pico mas alto de actividad
maliciosa se registrd el 28 de marzo, mientras que el mas bajo ocurrio el 4 de abril. Esta alta
actividad variable evidencia la vulnerabilidad del entorno cibernético y la necesidad de una
vigilancia constante para una respuesta eficiente a los ataques cibernéticos. Los intentos de
secuestros de informacion o ransomware en Rusia, muestran que los ataques trojan-

ransom.win32.blocker.ckg representaron el 29.09% de los secuestros de informacién y
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crypren_gen el 15.00% y Wanna.m el 14.27%. Estos datos dan cuenta de la prevalencia de
variantes especificas y la diversificacion de amenazas escalables a la seguridad cibernética rusa.

Para contrarrestar al complejo tecnologico y a la comunidad de inteligencia de Estados Unidos,
Rusia y China, buscan emular a los programas y agencias estadounidenses de innovacion
tecnoldgica y militar como DARPA o la NSA. Por su parte Rusia, ha desarrollado el Centro
Nacional de Inteligencia Artificial con el respaldo de la Academia de Ciencias y la Fundacion de
Estudios Avanzados, mientras que China ha implementado un centro de IA, en su Academia de
Ciencias Militares y la Universidad Nacional de Tecnologia de Defensa. Estos avances muestran
el alcance de la convergencia tecnoldgica ruso-china. La interseccidn entre geoestrategia e
inteligencia han transformado el ciberespacio en un campo de batalla, esto ha dado origen a la
cibergeoestrategia como proyeccion de poder y amar de las grandes potencias. Los ataques de
ransomware en China entre el 21 y el 22 de abril de 2024, destacan la consistencia y frecuencia
de estos incidentes de secuestro de datos, agudizando el problema de la seguridad cibernética
china.

Desde 1998, Rusia y China han profundizado en acuerdos de cooperacion, destacando hitos como
la Iniciativa de Seguridad de la Informacion (1998), la Cumbre de la OCS de 2006 y la Ley de
Soberania Digital de 2019. La cooperacién bilateral se ha traducido en la creacion de redes
independientes que buscan fortalecer sus capacidades en inteligencia, limitando la influencia

occidental y proyectando poder en el ciberespacio, mas alla de sus fronteras fisicas.

A nivel teorico, el capitulo aporta una comprension detallada de como el ciberespacio ha
evolucionado hasta convertirse en un campo de competencia geoestratégica. Se profundiza en la
evidencia de que la fragmentacion digital es un reflejo de tensiones mas amplias entre potencias
globales, situando a Rusia y China, como arquitectos de un modelo tecnolégico diferente al
ciberespacio dominado por Estados Unidos. Desde una perspectiva cibergeoestratégica, se
destaca cdmo estas tecnoldgicas proporcionan a ambas potencias capacidad de adaptacién, frente
a las sanciones economico-tecnoldgicas occidentales y mayor control sobre sus ecosistemas
cibernéticos. Los proyectos conjuntos en IA, ciberseguridad y telecomunicaciones podrian servir
como referencia para otras naciones que buscan proteger sus sectores digitales criticos como la

Africa 0 América Latina y el Caribe.
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Aunque el capitulo ofrece una vision detallada de la cibergeoestrategia ruso-china, se reconoce
que la disponibilidad de datos publicos sobre programas militares y ciberarmas es limitada. Esta
opacidad impide evaluar con precision el alcance completo de sus capacidades ofensivas y
defensivas. Las futuras investigaciones podrian centrarse en comparar las estrategias de
fragmentacion digital de Rusia y China con las de otras potencias emergentes (por ejemplo, Irdn e
India) para identificar patrones globales de soberania tecnoldgica. En este sentido, seria necesario
analizar el impacto a largo plazo de la desconexion parcial de Runet y Firewall sobre la economia
y la innovacidn tecnoldgica en Rusia y China, asi como su interdependencia con otras potencias

emergentes.

Uno de los puntos débiles para Rusia y China a tener en cuenta es que el marco del desarrollo de
capacidades tecnologicas avanzadas da paso a una hipervigilancia, que coloca en grave riesgo la
seguridad internacional, debido a que, millones de datos provenientes de cientos de miles de
dispositivos que interacttan en el ciberespacio quedan expuestos, lo que significa una
vulnerabilidad para la seguridad cibernética ruso-china, asi como para la ciberseguridad global.
Las implicaciones éticas de la implementacion de tecnologias de la informacién como al 1A,
marcan un escenario peligroso por la automatizacion de estos sistemas que restan la capacidad

humana para controlar estas maquinas inteligentes en el futuro.

Los hallazgos del estudio sitGan a la cibergeoestrategia ruso-china dentro de un contexto de
reconfiguracion de la jerarquia tecnoldgica internacional, donde el control del ciberespacio
emerge como un factor determinante del poder cibernético en la disputa por la hegemonia entre
las grandes potencias. Este fendmeno revolucionario, refleja una transicién hacia un mundo
multipolar en el ambito cibernético, donde la cooperacion entre naciones euroasiaticas desafia las
normas de gobernanza internacional establecidas por occidente y abre nuevas posibilidades para
el mundo multipolar que esta emergiendo. No obstante, esta fragmentacion conlleva riesgos
significativos, como una mayor vulnerabilidad a ciberconflictos y la ruptura de estandares
comunes de ciberseguridad. A largo plazo, la consolidacion de bloques tecnologicos rivales
podria fragmentar ain mas el ciberespacio, limitando la cooperacion tecnologica y polarizando
los riegos de seguridad en los Estudios Estratégicos en las Relaciones Internacionales del siglo
XXI,
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7. Recomendaciones

Este estudio recomienda fortalecer la cooperacion internacional en ciberseguridad con el nuevo
G-2 ruso-chino, para prevenir conflictos tecnoldgicos que podrian involucrar no solo a potencias
globales. Se recomienda también a paises y regiones periféricas como Africa o América Latina y
el Caribe, explorar la cooperacion con el nuevo G-2 ruso-chino en materia de tecnologia y de
seguridad en el ciberespacio. En este sentido, es necesario monitorear de cerca las dinamicas de
seguridad cibernética en la relacion cibergeoestratégica entre Rusia y China como un G-2 en el
ciberespacio. Para propuestas de futuras investigacion, se sugiere estudiar como otras potencias
tecnoldgicas emergentes, como India o la Unién Europea, podrian influir en la jerarquia

cibernética internacional y en la transicion de poder en el ciberespacio internacional.
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