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Inteligencia criminal y sistemas penitenciarios:
algunas reflexiones

Criminal Intelligence and Prison Systems:
Some Reflections

Daniel Sansé-Rubert Pascual’

Fecha de recepcion: septiembre de 2014.
Fecha de aceptacion: octubre de 2014.

Resumen

Tradicionalmente la lucha contra la delincuencia organizada se ha mantenido al margen del
dmbito penitenciario, lo que ha constituido uno de los errores estratégicos mds significativos
en la confrontacién contra el fenémeno criminal organizado. Esta dejacién ha favorecido, en
algunos paises, la materializacién del peor escenario penitenciario posible (la captura del sistema
penitenciario por parte de la delincuencia organizada), configurando una importante amenaza
a su seguridad y por extensién (contagio crimindgeno), habida cuenta de la creciente transna-
cionalizacién de la criminalidad organizada, a la seguridad internacional. Ante tal escenario, el
recurso a la explotacién de la inteligencia criminal para contrarrestar la proyeccién de la delin-
cuencia organizada no representa una eleccion sino una imperiosa necesidad.

Palabras clave: delincuencia organizada, inteligencia criminal, sistema penitenciario, seguridad,
inteligencia penitenciaria, cdrceles.

Abstract

Traditionally, the fight against organized crime has remained outside the prison system, which
has been one of the most significant strategic errors in the confrontation against organized
criminal phenomenon. This neglect has led, in some countries, the realization of the worst
prison possible scenario (the capture of the prison system by organized crime), setting a major
threat to its security and by extension (criminological contagion), given the growing transna-
tionalization of organized crime to international security. In such a scenario, the use of criminal
intelligence operation to counter the projection of organized crime, not a choice but a necessity.

Keywords: organized crime, criminal intelligence, prison system, security, correctional intel-
ligence, prisons.

1 Secretario Académico del Centro de Estudios de Seguridad (CESEG). Profesor e Investigador de Universidad de
Santiago de Compostela (USC) y del Centro Superior de Estudios de la Defensa Nacional (CESEDEN) del Ministerio
de Defensa, Espana. Investigador de FLACSO (Ecuador), miembro de la Red Latinoamericana de Seguridad y Delin-
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¢Por qué el recurso a la inteligencia
criminal en el &mbito penitenciario
es una necesidad estratégica y no
una opcion?

A priori, los centros penales deberfan consti-
tuirse en un “espacio entre dos mundos”; entre
el delito y el regreso al derecho y a la virtud.
Una suerte de lugar para las trasformaciones
personales, que restituiria al Estado los ciuda-
danos que este ha perdido (Foucault, 2002).
La realidad en muchos paises a dia de hoy, sin
embargo, es otra. A nivel internacional, los
sistemas penitenciarios enfrentan, entre otras
dificultades, cémo resolver adecuadamente la
amenaza interna y externa que representa para
la institucién y, por extensién, para la segu-
ridad del Estado, la criminalidad organizada.
Debate, que paralelamente oscila entre los
polos del aislamiento del individuo infractor
y la conculcacién de garantias y derechos fun-
damentales en virtud de su peligrosidad y el
paradigma garantista y re-socializador.

Tradicionalmente la lucha contra la delin-
cuencia organizada se ha mantenido al margen
del dmbito penitenciario, lo que ha constituido
uno de los errores estratégicos mds significa-
tivos en la confrontacién contra el fenémeno
criminal organizado. Equivocamente se ha asu-
mido por la generalidad de actores implicados
que, una vez que los integrantes de las orga-
nizaciones criminales eran detenidos y puestos
a disposicién de la Justicia, sus organizaciones
quedaban desarticuladas y sus integrantes neu-
tralizados tras los muros de la prisién.

La delincuencia organizada se caracteriza
por afrontar procesos evolutivos, adapténdo-
se al entorno en el que pretende llevar a cabo
sus actividades ilicitas para evitar la pérdida
de competitividad y eficacia (Sansé-Rubert,
2008) y el sistema penitenciario, a grandes

Inteligencia criminal y sistemas penitenciarios: algunas reflexiones
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rasgos, no ha supuesto una excepcién. Este
fenémeno multiforme representa un peligro-
so e¢jemplo de privatizacién de la violencia
capaz de evadir el principio del control con-
sustancial al Estado, incluso en instituciones
de control social por antonomasia como las
prisiones. Representa, sin tapujos, una ame-
naza directa y seria contra la seguridad, tanto
interior como exterior de los Estados. Dado el
estado actual de la cuestién, todo indica que
habrd que hacer frente a una crisis de largo
recorrido (Sansé-Rubert, 2010).

Desde una perspectiva criminolégica com-
parada, cabe analizar los sistemas penitencia-
rios vigentes en el escenario internacional
como un factor coadyuvante a la eclosién,
desarrollo y expansién de la delincuencia or-
ganizada. En consecuencia, desde un discurso
critico con los planteamientos re-socializa-
dores, la cdrcel como institucién no previe-
ne la criminalidad organizada ni reeduca ni
reinserta al delincuente profesionalizado. El
término “delincuente profesional” hace refe-
rencia a personas que han hecho del delito su
modus vivendi y que asumen su detencién y
cumplimiento de condena como un episodio
mids de su vida profesional que, desde la éptica
de la subcultura delictiva, no sélo les prestigia
sino que les confiere credibilidad profesional
y confiabilidad para su contratacién o para el
desarrollo de acuerdos y negocios.

Teniendo en consideracién esta tipologia
de perfil junto con un conjunto de factores
sociales, politicos, econdémicos, estructurales
y ambientales, el peor escenario penitenciario
posible (la captura del sistema penitenciario
por parte de la delincuencia organizada, ya se
ha materializado en algunos paises (Pousadela,
2014), configurando una importante amena-
za a su seguridad y por extensién (contagio
criminégeno), habida cuenta de la creciente
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transnacionalizacién de la criminalidad orga-
nizada, a la seguridad internacional.

Elaborar un andlisis pormenorizado com-
parado de las diversas realidades carcelarias
existentes no es objeto de esta reflexién, pero
una breve aproximacién permite identificar, su-
mado a lo ya expresado, por qué la inteligencia
criminal es una necesidad estratégica y no una
opcién. El crimen organizado opera dentro y
fuera de las cérceles, y al igual que domina de-
terminados espacios fisicos en detrimento de la
autoridad estatal (barrios, ciudades, porciones
del territorio nacional) (Gambetta, 2007), des-
de hace varios afos los sistemas penitenciarios
han sufrido un proceso de descomposicién,
corrupcién y deficiente gestién que ha permiti-
do que organizaciones criminales se hagan con
su control (Pousadela, 2014), en ocasiones, en
connivencia con el poder politico, lo que Roy
Godson ha denominado el nexo politico-cri-
minal (Godson, 2004).

Son multiples las organizaciones nacionales,
regionales e internacionales de diferente sesgo
las que hacen hincapié en el deterioro mundial
del marco penitenciario. Informes del Centro
Internacional para Estudios Penitenciarios del
King’s College de Londres,” los informes anua-
les sobre los derechos humanos elaborados
por el Departamento de Estado de los Estados
Unidos® y por Amnistia Internacional* abarcan
todos los paises y contienen informacién sobre
las prisiones (cuando estd disponible). La Fe-
deracién Internacional de Helsinki® y Human
Rights Watch® periédicamente elaboran infor-
mes sobre las condiciones en las prisiones de

2 http://www.oijj.org/es/organizations/general/centro-inter-
nacional-paraestudios-penitenciarios

3 www.state.gov
4 www.amnesty.org
5 www.ihf-hr.org

6 www.hrw.org
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paises especificos. No es fécil tener acceso a
informacién especifica sobre corrupcién en los
sistemas penitenciarios. Sin embargo, Trans-
parencia Internacional” presenta un panorama
general sobre el nivel de corrupcién dentro del
sistema penitenciario a partir del nivel de co-
rrupcidn registrado en el pais.

Ademds de lo suscrito, existen graves situa-
ciones de instituciones penitenciarias crimi-
nalmente instrumentalizadas, transformadas
en baluartes de impunidad. Sus instalaciones
de reclusién devienen en centros de planifi-
cacion, logistica, reclutamiento y conduccién
operativa de todo tipo de actividades lucrati-
vas licitas e ilicitas propias de las organizacio-
nes criminales. Incluso las extorsiones telefé-
nicas operadas desde los teléfonos ubicados en
las prisiones se han materializado con éxito en
paises como México, Venezuela o El Salvador
(Gémez, 2013; Calveiro, 2012). A este res-
pecto, el Estado mexicano habilit un sistema
de identificacién de llamadas telefénicas reali-
zadas desde las prisiones, medida que ha resul-
tado poco eficaz si se tiene en consideracion la
facilidad con que los reclusos acceden a la tele-
fonia mévil (Calveiro, 2012), asi como a todo
tipo de objetos y servicios reglamentariamente
prohibidos (ordenadores portdtiles, comida y
restauraciéon externos al centro, prostitutas,
drogas, alcohol, tabaco y toda la oferta de ocio
y comodidades imaginable, que la capacidad
adquisitiva y la influencia del preso pueda
proporcionarle). Por lo tanto, el internamien-
to de miembros de estructuras delictivas y de
sus cipulas no implica su neutralizacién efec-
tiva. S6lo supone una reubicacién temporal.

El acceso a multiples ejemplos extraidos de
todos los continentes hace gala de ello. Algu-
nos, tan dramdticos como pintorescos, como lo

7 Www.transparency.org
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acontecido en el Centro de Readaptacion Social
Gémez Palacio, en Durango (México) donde,
con el permiso de las autoridades, los presos
salfan por las noches armados y en vehiculos
oficiales para ejecutar venganzas contra organi-
zaciones rivales y asesinatos por encargo (Urru-
tia y Méndez, 2010). Otros casos estremecedo-
ramente diddcticos al respecto son los episodios
protagonizados por todo el sistema carcelario
brasilefio por las organizaciones Comando Ver-
melho (CV) y el Primeiro Comando da Capi-
tal (PCC), o las fugas masivas de prisiones de
méxima seguridad de miembros de una misma
organizacién delictiva, las matanzas dentro de
las cdrceles empleando armas de fuego de corte
militar para acabar con los miembros de orga-
nizaciones rivales o en enfrentamientos contra
el personal de vigilancia y custodia.

Asumiendo que el sistema penitenciario es
uno de los instrumentos a disposicién del Es-
tado para hacer frente a las amenazas y riesgos
provenientes de la comisién de hechos delic-
tivos y, especialmente, del terrorismo y de la
delincuencia organizada, parece a todas luces
que la situacién requiere de un urgente revul-
sivo a favor de evitar o, cuanto menos, limitar
los denodados intentos de las organizaciones
criminales de dar continuidad a las actividades
delictivas en el seno de los centros penitencia-
rios y de transformar estos en una fuente de
lucro con la que enriquecerse.

En definitiva, lograr el aprovechamiento
de la ingente informacién valiosa acerca de la
criminalidad organizada que, actualmente, se
diluye hasta desaparecer por todo el enramado
de la administracién penal por falta de infraes-
tructuras, capacidades y medios (y decisién
politica). Informacién que, convenientemen-
te transformada en inteligencia criminal, ayu-
darfa significativamente en la lucha contra la
delincuencia organizada.

Inteligencia criminal y sistemas penitenciarios: algunas reflexiones
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Inteligencia criminal y sistemas
penitenciarios: reduciendo los
espacios de accion de la
criminalidad organizada

La inteligencia criminal tiene un claro cardcter
preventivo. Aporta “conocimiento” para anti-
ciparse y permitir a las autoridades neutralizar
o disuadir las amenazas, riesgos y conflictos
vinculados con la delincuencia organizada.
Tiene por objeto especifico alertar sobre las
actividades criminales antes de que las mis-
mas se produzcan. Conviene recalcar que la
inteligencia criminal no es mds que un tipo
(tipologia) de inteligencia util para obtener,
evaluar e interpretar informacién y difundir
la inteligencia necesaria para proteger y pro-
mover los intereses nacionales de cualquier
naturaleza (politicos, comerciales, empresa-
riales), frente al crimen organizado, al objeto
de prevenir, detectar y posibilitar la neutrali-
zacién de aquellas actividades delictivas, gru-
pos o personas que, por su naturaleza, magni-
tud, consecuencias previsibles, peligrosidad o
modalidades, pongan en riesgo, amenacen o
atenten contra el ordenamiento constitucio-
nal, los derechos y libertades fundamentales
(Sansé-Rubert, 2011).

De igual forma, su utilidad redunda en
su empleo como un elemento de andlisis del
éxito de las politicas publicas y decisiones
adoptadas en la confrontacién con la crimi-
nalidad organizada (Ratcliffe, 2009). Destinar
capacidades de inteligencia para la realizacién
de andlisis sobre la gestién puablica del Esta-
do y el fortalecimiento institucional, con el
fin de vislumbrar con la debida anterioridad
cémo determinadas decisiones sobre el mane-
jo de lo publico (recursos, bienes, y servicios)
permiten o facilitan las operaciones y funcio-
namiento de organizaciones al margen de la
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ley, de tal forma que se puedan identificar las
implicaciones de las decisiones adoptadas y
esquemas preventivos para evitar el fortaleci-
miento involuntario del crimen organizado.

Al circunscribir el andlisis al 4mbito pe-
nitenciario, resulta indispensable recalcar el
hecho de que la inteligencia criminal, por
definicién, no estd arrogada a un ente en
particular sino que, en funcién de circuns-
tancias de diversa indole —administrativas
y politicas— principalmente o de naturaleza
coyuntural, puede residenciarse dicha labor
bien en servicios de inteligencia, bien en uni-
dades policiales, de aduanas, penitenciarias
e incluso, en organismos militares. A este
respecto, recalcar que la propia naturaleza
transversal del crimen organizado hace que
la atribucién competencial a un servicio o a
otro en virtud de su competencia en el dm-
bito interior o exterior de la seguridad, en
supuestos de modelos con una pluralidad de
servicios, carezca absolutamente de sentido.
Habida cuenta de la transnacionalizacién
del crimen organizado, la tradicional dife-
renciacién entre seguridad interior y exterior
pierde su funcionalidad, difumindndose ver-
tiginosamente las fronteras cuando hacemos
referencia a las actividades operadas por las
organizaciones de criminalidad organizada,
por lo que la inteligencia criminal opera in-
distintamente en ambos polos de la seguri-
dad. Sin embargo, en funcién de la distri-
bucién competencial tedrica de la seguridad
entre los diferentes actores del Estado, la se-
guridad interior ha recaido tradicionalmente
en los Cuerpos y Fuerzas Policiales, siendo de
las Fuerzas Armadas la responsabilidad de la
seguridad exterior.

La teorfa no siempre se ajusta a la reali-
dad, mdxime si se tiene en consideracién que
algunos Estados han optado, motivados por
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diversas causas, por recurrir a las Fuerzas Ar-
madas para mantener, cuando no recuperar,
el control de sus instituciones penitenciarias,
atribuyéndoles toda suerte de competencias
aparejadas a la gestién de los presidios, sin un
mandato claro en cuanto a los limites com-
petenciales y temporales del mismo (Sansé-
Rubert, 2011b y 2013). Cesién competencial
que, sumada a la participacién de los militares
en la lucha contra el trafico de droga y la re-
ciente asuncién de tareas en la provisién de
seguridad ciudadana, ha propiciado la inmer-
sién total de las Fuerzas Armadas en la inteli-
gencia criminal.

De forma sucinta, resefiar que la explo-
tacién de la inteligencia criminal en la esfera
penitenciaria difiere del desarrollo de capaci-
dades de inteligencia penitenciaria, aunque
puedan compartir fuentes de obtencién y
aprovechar las mismas informaciones, meto-
dologias de andlisis y objetivos, eso si, desde
diferentes épticas (Maghan, 1994; Mingardi,
2007; Sansé-Rubert, 2010; Johnson, 2011).
Ambas inteligencias no dejan de constituir
meras subcategorfas de inteligencia (tipolo-
gias), en virtud del objeto de andlisis (inteli-
gencia criminal) o del 4rea de trabajo (sistema
penitenciario). Asi, la inteligencia criminal
se circunscribirfa a la prolongacién de la lu-
cha contra el fenémeno criminal organizado
dentro del espacio penitenciario, asumiendo
que existen vinculos dentro y fuera del mis-
mo (no tiene sentido aislar la inteligencia
criminal con repercusiones en el seno de la
administracién de prisiones, del conjunto de
la inteligencia criminal elaborada por el resto
de la comunidad de inteligencia, sea de ori-
gen militar, policial, econdémico, financiero,
aduanero o de los servicios de inteligencia).

Por su parte, la inteligencia penitenciaria
implicarfa todo aquello relacionado con la
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gestién y proteccién, directa o indirecta, del
sistema penitenciario (reclusos, infraestruc-
turas, clasificacién de presos, estrategias ins-
titucionales, politica penitenciara) y con la
seguridad de sus integrantes (personal), tan-
to dentro de la institucién como fuera de la
misma, apoyando las iniciativas de seguridad
publica (Wortley, 2002; Matthews, 2006).

A tenor de esta somera diferenciacién
conceptual, pero necesaria, se abre todo un
debate doctrinal en relacién al modelo préc-
ticamente inexistente o infradesarrollado de
inteligencia penitenciaria y explotacién de
inteligencia criminal, salvo excepciones como
Israel (Israel Prison Service), Brasil (Inteligén-
cia de Seguranca Penitencidria —ISPEN-) o
Estados Unidos, enfocado este dltimo casi ex-
clusivamente a las bandas (Intelligence Gang)
imperantes en sus centros penitenciarios.
En estas lineas, las iniciativas antiterroristas
desarrolladas en los sistemas penitenciarios
(inteligencia antiterrorista) no son objeto de
reflexién.

La cuestion radica en identificar la opcién
mds ventajosa, creando un centro de inteli-
gencia penitenciaria (con competencias igual-
mente en inteligencia criminal dentro del
sistema penitenciario) con unidades de inteli-
gencia o departamentos en cada centro, u otra
arquitectura de inteligencia, con capacidad
para recolectar y elaborar inteligencia opera-
tiva, tdctica y estratégica. Ello, con la consi-
guiente inversién para capacitar al personal
de penitenciarias o perfiles profesionales de
nueva incorporacién. Y el més dificil todavia,
teniendo en consideracion las respectivas idio-
sincrasias de los diferentes modelos de sistema
penitenciario y de servicios de inteligencia. Y,
légicamente, que esta inteligencia generada se
comparta dentro del seno de la comunidad de
inteligencia.
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Explotacién de la inteligencia
criminal en el contexto penitenciario

La explotacién eficiente de la inteligencia cri-
minal en el contexto penitenciario requiere
afrontar retos nada desdenables, intrinsecos
de la fenomenologia criminal organizada de
una parte y de las particularidades del entorno
penitenciario, de otra. Hasta el punto de que
su implementacién exitosa estd directamente
vinculada al éxito o fracaso de una necesaria,
perentoria y profunda reforma penitenciaria.

Asi, en lo tocante a la etiologfa de la de-
lincuencia organizada, el principal reto obe-
dece a la apuesta de las organizaciones y de
sus integrantes por la adopcién de la cultura
criminal de la supresién de la prueba y tam-
bién, la profilaxis forense. Ambas consisten
en un nutrido elenco de actuaciones de muy
diversa naturaleza, preventivas y reactivas,
destinadas a anular la eficacia de las acciones
“hostiles” de averiguacién e infiltracién (con-
trainteligencia). En este sentido, las organiza-
ciones criminales llevan a cabo actividades de
autoproteccién criminalistica, destruccién de
pruebas y evidencias, intoxicacién informativa
(desinformacién) e incluso la puesta en pricti-
ca de sefiuelos (honney pors) para testar y medir
la respuesta de las agencias de seguridad guber-
namentales y de los servicios de inteligencia.
Mediante tales estratagemas, pueden detectar
el grado de exposicién, vigilancia y seguimien-
to al que estdn sometidos sus integrantes.

Al tiempo, desarrollan estrategias para
obtener informaciones sobre los 4dmbitos
politico, econdmico o de seguridad, que les
permita, si es posible, explotarlas convenien-
temente, permeando instituciones publicas y
privadas, tratando de establecer algtin tipo de
contacto directo fructifero. A este respecto,
resulta indispensable resenar el elevado nivel
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de exposicién (vulnerabilidad) del personal de
los centros de penitenciarios al estar en per-
manente contacto con la poblacién reclusa.
La instrumentalizacién de la violencia y la co-
rrupcién son rasgos definitorios cominmente
aceptados de la delincuencia organizada. Am-
bas cobran especial relevancia cuando, ademds
de su empleo para la comisién de actos delic-
tivos, para el mantenimiento de la disciplina
interna o para la resolucién de conflictos con
otros grupos criminales rivales, tienen como
objetivo la eliminacién (mediante intimida-
cién o aniquilamiento) de personas que pue-
dan perjudicar sus intereses. Preferentemente
integrantes de las Fuerzas y Cuerpos de Segu-
ridad (Sdnchez, 2005) de la administracién de
Justicia y penitenciaria o testigos.

Criminoldégicamente otros elementos ca-
racteristicos del enmascaramiento de la acti-
vidad delictiva pasan por la propia estructura
adoptada por la organizacién. De ahi la ten-
dencia a calcar esquemas de administracién y
operacién del dmbito empresarial, favorecien-
do el control ilegal de sectores econdmicos
legales, tanto en la esfera publica como pri-
vada (Fijnaut, 2000), al objeto de proveer de
cobertura legal a las actividades ilicitas. Cabe
subrayar, especialmente, la amenaza que re-
presentan los grupos delictivos organizados
que apuestan por las estructuras en red (Ar-
quilla y Ronfeldt, 2003), tendencia al alza en
virtud de las ventajas operativas que confiere,
as{ como la proteccién adicional frente a las
agencias de seguridad. De esta manera, me-
diante la compartimentacién del grupo (y de
la informacién) en células con variable grado
de autonomia, se reserva sélo al mdximo ni-
vel directivo el conocimiento y adopcién de
las decisiones tanto a nivel organizativo como
funcional, obstaculizando cualquier medida
de infiltracién.
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Conocedores de las dificultades de explo-
tacién de la inteligencia criminal en el medio
penitenciario, las oportunidades que su em-
pleo brinda hacen que el esfuerzo merezca
los sacrificios. Asi, un buen producto de in-
teligencia criminal no sélo establece cudl es
la situacién actual relativa al fendmeno, sino
que aporta explicaciones sobre la existencia
de dicho fenémeno y establece posibles evo-
luciones o tendencias, definiendo escenarios
posibles y probables. Ademds, define las alter-
nativas viables para reorientar la situacién en
el sentido mds favorable para su erradicacién
y control, y establece los eventuales costes eco-
némicos y sociales resultantes de la aplicacién
de dichas medidas.

De la misma forma, posibilita conocer y
analizar la distribucién geografica de la ac-
tividad delictiva; la concentracién territorial
de las organizaciones criminales (densidad
criminal); el surgimiento de nuevos nichos
de mercado ilicitos; la introduccién de nove-
dosas metodologias y modus operandi; nue-
vos productos y servicios; la identificacién
de las estrategias puestas en practica por las
estructuras delictivas; la familiarizacién con
la subcultura delictiva —especialmente sus va-
riantes carcelarias—; las caracteristicas socio-
demogrificas relevantes de los miembros de
las organizaciones criminales recluidos para
su conveniente explotacién (nacionalidad,
regioén de procedencia, etnia, familia, profe-
sién, condicién de ex policias o ex comba-
tientes, tipologia de actividad ilicita en la que
estd especializado); asi como la deteccién del
ascenso y caida de las organizaciones crimi-
nales. Existe una dindmica constante en el
mundo criminal que hace que unos grupos
entren en declive en beneficio de otros que
emergen: lo complejo es permanecer en el
tiempo.
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Simplificando, los productos de inteli-
gencia criminal son el resultado de procesos
sistemdticos de elaboracién y difusién de co-
nocimiento til sobre la delincuencia en sus
diversas dimensiones y dentro de los contextos
sociales en que se produce. Por lo tanto, la in-
teligencia criminal debe aspirar a algo mds que
a producir informes descriptivos. Su andlisis
estratégico debe transitar por los derroteros de
la prospectiva, orientando su escrutinio de la
realidad criminal hacia el futuro. Pronosticar
escenarios futuros, adscribirles probabilidad y
deseabilidad, y poder asi disefiar planes conve-
nientes en virtud de objetivos prefijados, per-
mitiendo adquirir un profundo conocimiento
sobre la etiologfa de la criminalidad organiza-
da, asi como de su fenomenologia.

Igualmente la inteligencia criminal destaca
como herramienta éptima para la elaboracién
de estrategias de seguridad que permitan reor-
ganizar los instrumentos y procedimientos de
los que disponen los gobiernos para afrontar
el delito complejo y para ayudar a redefinir
los objetivos en la lucha contra la delincuen-
cia organizada: establecer la politica y los pla-
nes para implementar y conseguir alcanzar las
metas fijadas permite identificar y compren-
der los elementos y factores favorecedores de
la eclosién y expansién de la criminalidad
organizada, prestando atencidn a la aparicién
de indicios y a la evolucién de indicadores de
riesgo con el fin de lograr la deteccién tempra-
na previa a su materializacién, asi como el des-
cubrimiento e identificacién de todo aquello
que pueda significar una oportunidad de éxito
para la delincuencia organizada.

De entre toda la panoplia de fuentes de
obtencién de informacién dentro del siste-
ma penitenciario destaca la interceptacién de
las comunicaciones, telefénicas y personales
(verbales o escritas). Las organizaciones, para
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maximizar el dinamismo de sus actividades y
asegurar su operatividad ininterrumpida, ne-
cesitan mantener abiertos y fluidos los canales
de comunicacién, incluyendo las partes de la
estructura articuladas dentro del espacio peni-
tenciario. A este respecto, mds que la disrup-
cidn, el objetivo debe ser el acceso clandestino
al contenido de dichas comunicaciones.

Es en este punto donde se reproduce una y
otra vez una pugna de cerebros entre las férmu-
las que desarrollan los criminales recluidos para
proteger sus misivas de la creatividad y experti-
cia de los miembros del aparato de seguridad.
Pugna que igualmente se entabla a la hora de
neutralizar la actividad de las organizaciones
criminales que constantemente renuevan las
metodologfas y modus operandi para sorpren-
der a victimas, competidores y perseguidores.
Llegados a este punto, el recurso a las capaci-
dades de inteligencia criminal busca retomar la
iniciativa perdida frente a la delincuencia orga-
nizada, anticipdndose a sus estrategias.

El trabajo de inteligencia criminal permi-
te detectar y descifrar las férmulas empleadas
para ocultar y codificar las comunicaciones
(nuevos alfabetos, cédigos alfanuméricos,
empleo de técnicas de envio de rebote por las
que un preso escribe una carta a alguien no
relacionado con la organizacién de fuera de la
prisidon y esta es consciente de que estd desti-
nada a otra persona, haciéndosela llegar). Por
lo general, es un familiar o amigo, o un simple
correo (transmisor) de la organizacién (Knox,
2005). De igual forma, se recurre a reclusos no
integrantes de la organizacién (motivados por
una ganancia econémica o coaccionados) para
que ¢jerzan las funciones de correo humano
aprovechando permisos y salidas del centro.
Existen tantas formas de evadir el control de
las comunicaciones, como imaginacién y me-
dios disponibles para implementarlas.
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Aqui es importante hacer hincapié en las
limitaciones que existen en relacién con el
derecho al secreto de las comunicaciones, en
virtud de si nos encontramos ante un sistema
penitenciario con sensibilidades democréticas
o no. Especialmente en los encuentros perso-
nales e intimos del recluso con su pareja y en
las entrevistas del recluso con los miembros de
su defensa letrada. Hoy por hoy, a pesar de
ser conscientes de que, a través de estas vias se
produce el intercambio de informacién sensi-
ble para la operatividad de las organizaciones
delictivas (informacién, instrucciones y 6t-
denes), no es ébice para soslayar la legalidad
vigente y conculcar derechos fundamentales
al llevar a cabo interceptaciones sin el debido
amparo judicial previo. Cuestién distinta seria
la captacién de comunicaciones irregulares a
través de telefonia mévil o mediante cualquier
plataforma o medio de comunicacién (telé-
fono satelital, Internet... prohibidos en cual-
quier centro penitenciario) y la explotacién de
sus contenidos.

En este sentido se cuestiona si las medi-
das adoptadas por algunos servicios de inte-
ligencia que, en pos de obtener informacidn,
vulneran sistemdticamente normas y derechos
fundamentales en virtud de la mdxima ma-
quiavélica de que el fin justifica los medios,
son asumibles por un estado de derecho. El
debate se centra en si hay actuaciones y me-
didas que sean condenables sin mds. Los que
consideran que lo mds importante son las
consecuencias argumentan que las medidas
que aspiran a salvar vidas y a proteger la segu-
ridad de la ciudadania no pueden ser malas si
realmente logran hacerlo, y que son erréneas
Gnicamente si no funcionan. Por el contrario,
otros se posicionan en que determinadas me-
didas, especialmente las mds expeditivas, son
indefendibles aunque funcionen: torturar a
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alguien para revelar una informacién crucial
constituye un comportamiento reprochable,
independientemente de la utilidad de la in-
formacién que se extraiga. Se tratarfa de una
postura que daria por buena la tesis de que lo
que funciona no siempre es lo que estd bien, y
lo que estd bien no siempre funciona.

Cuando las democracias luchan contra la
criminalidad organizada estdn defendiendo la
méxima de que su vida politica deberfa estar
libre de violencia. Pero derrotar al crimen or-
ganizado exige violencia y también puede re-
querir coaccién, engano, secreto y violacién de
derechos. ;Cémo pueden las democracias recu-
rrir a estos medios sin destruir los valores que
defienden?, ;como pueden recurrir al mal me-
nor sin sucumbir al mayor? (Ignatieff, 2004).

Desde este punto de vista, se cuestiona la
prohibicién o suspensién de derechos, impo-
niéndose una obligacién sobre el gobierno
para que justifique publicamente tales de-
cisiones, para que las someta a revisién ju-
dicial y para que las circunscriba a periodos
determinados de tiempo con cldusulas de fi-
nalizacién, de forma que no se conviertan en
medidas permanentes. Si bien es cierto que
los derechos no fijan barreras insalvables bajo
cualquier circunstancia, si requieren que todas
sus transgresiones sean analizadas mediante
revision contradictoria.

Es posible alcanzar el equilibrio trazando
un camino intermedio entre una posicién que
defienda a ultranza los derechos humanos,
que argumente la imposibilidad de justificar
bajo ningln pretexto cualquier violacién de
los mismos, y una posicién exclusivamente
pragmdtica, que juzgue las medidas adopta-
bles sélo por su eficacia.

La dificultad no radica en definir estos
limites tedricamente: el problema reside en
protegerlos en la prictica para mantener a la
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democracia a salvo tanto de la amenaza cri-
minal organizada, como de nuestro propio
celo. Las excepciones, a priori, no destruyen la
norma siempre que sean temporales, estén su-
ficiente y publicamente justificadas y sean em-
pleadas solamente en dltimo recurso. No hay
que perder nunca de vista que todo “enemigo”
también tiene derechos y que estos no depen-
den de la reciprocidad o de la buena conducta.
Otras fuentes de inteligencia criminal de
méxima utilidad son la observacién y andlisis
del capital relacional que se gesta y fructifica
dentro de las prisiones (contactos y vinculos
que se establecen o se rompen entre organi-
zaciones y personas determinantes dentro de
las estructuras delictivas, o de organizaciones
con individuos con determinados perfiles de-
lictivos y reputadas carreras profesionales).
Es relevante tener en consideracién los des-
encuentros entre organizaciones. Las dispu-
tas y desavenencias se desplazan del exterior
al interior del dmbito carcelario y viceversa,
desencadenando enfrentamientos violentos
y asesinatos que inciden directamente en la
funcionalidad y estabilidad de la institucién
penitenciaria. Igualmente pueden producirse
enfrentamientos en los centros penitenciarios
por su control o por el control de determina-
das actividades ilegales (narcotrafico, contra-
bando de objetos susceptibles de revaloriza-
cién: alcohol, medicamentos o tabaco), entre
organizaciones rivales presentes en el mismo.
A pesar de la importancia expresada en
relacién con otras fuentes de informacién,
destaca por antonomasia en la lucha contra
la criminalidad organizada la humana (HU-
MINT). Y, en el dmbito penitenciario, la mis-
ma incrementa su valor, dadas las dificultades
fActicas de su explotacién. Aunque existen ca-
sos de infiltracion de agentes encubiertos en
medios carcelarios (Cabezas, 2004) —los me-
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nos, dado la peligrosidad a la que se expone el
agente y las duras condiciones de mantener su
anonimato mientras se encuentra privado de
libertad inmerso en un régimen hostil plaga-
do de privaciones—, lo mds habitual es tratar
de captar informantes y arrepentidos dentro
de las prisiones, que estén fuera de toda duda
respecto a sus lealtades para con la organiza-
cién y obtener a través de ellos informaciones
relevantes de la misma, especialmente de sus
cipulas. Colaboradores empleados en la mis-
ma medida para llevar a cabo operaciones de
decepcidn e intoxicacién informativa, que fa-
vorezcan la neutralizacién de las actividades y
el colapso de las organizaciones.

Los objetivos de las operaciones encubier-
tas varfan desde dificultar la realizacién de la
actividad ordinaria provocando inestabilidad
en el entorno, la mera obtencién de informa-
cién, la creacién de relaciones disfuncionales
que descompongan gravemente las capacida-
des del grupo criminal, acciones destinadas a
destruir la confianza entre sus lideres mediante
informacién tendenciosa y a crear suspicacias
y acritud internas (intoxicacién informativa),
hasta ataques mds directos (eliminacién fisica,
destruccién de infraestructuras y medios) a la
propia organizacién con el fin de interrumpir
sus actividades, dislocar o degradar sus capa-
cidades o incluso destruirla completamente.

Cierto es que, la tarea de captacién de co-
laboradores tampoco resulta nada fécil debido
al férreo control que las organizaciones man-
tienen de sus miembros encarcelados para evi-
tar filtraciones e infiltraciones. Incluso muchas
organizaciones destinan presupuesto para la
manutencién de la familia de sus cuadros en-
carcelados, otorgdndoles una asignacién eco-
némica (equivalente a un salario) mientras su
familiar permanece privado de libertad. Este
tipo de iniciativas, sumadas a la imposicién
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de la seguridad corporativa (ley del silencio),
dificultan esta labor pero no la imposibilitan.
En el dmbito de la delincuencia organizada, la
informacidn, al igual que las lealtades, se ven-
den y se compran, sélo hay que acertar con
el precio o la motivacién personal para ello
(econémica, venganza, arrepentimiento). No
es personal, nicamente son negocios (Ferran-
te, 2012).

Concluyendo, la explotacién de la inteli-
gencia criminal permite, por un lado, no so-
lamente una mayor y mejor aprehension del
fenémeno delictivo en todo su espectro sino
que, a su vez, proporciona un conocimiento
“informado” indispensable para la articula-
cién de todos aquellos recursos imaginables
(control social formal: politica criminal, de
seguridad y defensa, penitenciaria, medidas
legislativas, policiales) a niveles operativo, tdc-
tico y estratégico, destinados a neutralizar el
riesgo criminal.

Pero si bien es cierto que la inteligencia
criminal ofrece un amplio elenco de oportu-
nidades para la accién frente a la criminali-
dad organizada, no son menos los retos in-
ternos a abordar: su efectiva materializacién
reflejada en capacidades reales y suficiencia
de medios técnicos y humanos, teniendo en
consideracién que todo ello no se improvisa.
Destaca, negativamente, la grave carencia de
traductores adscritos a los centros de reclu-
sién, precisamente en una etapa de la historia
delictiva en la que la transnacionalizacién del
fenédmeno criminal organizado representa un
rasgo identitario en auge. El desconocimiento
idiomdtico y dialectal es explotado convenien-
temente por los integrantes de las organizacio-
nes criminales para salvaguardar el secreto de
sus comunicaciones.

Finalmente, en las dltimas décadas se ha
abierto una nueva opcién para la gestién peni-
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tenciaria, la privatizacién, que ha despertado
un maremdgnum de opiniones y postulados
encontrados, a favor y en contra. Esta opcidn,
por el momento, no goza de predicamento in-
ternacional, aunque si se estdn desarrollando
experiencias piloto, especialmente en los Es-
tados Unidos. A este respecto, es aventurado
determinar el impacto que la gestién privada
del sistema penitenciario pueda tener en lo to-
cante a la explotacién de las capacidades de in-
teligencia criminal. Por el momento, a voz de
pronto, se deduce que habria que efectuar una
fuerte inversién econémica en capacitacion
del personal y es factible vislumbrar, a priori,
reticencias del aparato publico de seguridad e
inteligencia, llegado el momento de compar-
tir informacién y productos de inteligencia de
alta sensibilidad, como es todo aquello rela-
cionado con la delincuencia organizada.

Pero a juicio personal, lo mds preocupante
quizd resulte la posibilidad de infiltracién de
la criminalidad organizada, no para soslayar
la seguridad inherente al estado de reclusidn,
sino en la gestién empresarial del modelo
penitenciario privado o de sus empresas pro-
veedoras de servicios, como ocurre con otro
tipo de empresas, para encubrir, bajo un halo
de legalidad, précticas ilicitas. Si el fenéme-
no criminal organizado ha logrado permear
instituciones penitenciarias publicas hacien-
do de ellas una prolongacién de su poder y
lucro econémico, la cooptacién de la gestién
de centros penitenciarios privados materia-
lizarfa una suerte de perversién en la que las
organizaciones criminales se enriquecerian no
Unicamente de sus actividades delictivas, sino
de la propia gestion (subvencionada por el Es-
tado), pudiendo incorporar a sus miembros al
cuerpo de seguridad y vigilancia del centro,
blanquear dinero a través del presupuesto y la
actividad institucional, y acceder a la compra
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legal de armas a través de las empresas de segu-
ridad habilitadas para el ejercicio de la custo-
dia, constituyendo auténticos agujeros negros
de ilegalidad en los que el estilo de vida de los
internos, integrantes de la organizacién que
ostenta la explotacion de la penitenciaria, po-
dria semejar al de un retiro de descanso entre
periodos de actividad criminal.

Sea como fuere, la evolucién de los acon-
tecimientos y la previsién de los poderes pui-
blicos al respecto dirimird el éxito o fracaso de
esta opcion.

Propuestas de futuro

Desde tiempos inmemoriales en las prisiones,
siempre se ha generado informacién, aunque
el momento histérico y politico ha marcado, y
de qué manera, los métodos de obtencién y el
fin de esa informacién (Verdejo, 2012).

El desarrollo de estrategias e instrumentos
mis efectivos para neutralizar la actividad de-
lictiva del crimen organizado transnacional,
asi como favorecer la cooperacién y la coor-
dinacién a niveles nacional e internacional,
deben constituir una de las prioridades guber-
namentales para este siglo XXI. Por todo ello,
el desarrollo de capacidades y explotacién de
la inteligencia criminal, dentro y fuera del 4m-
bito penitenciario, confiere ventajas nada des-
denables, permitiendo minimizar el impacto
de la criminalidad, especialmente cuando el
coste de oportunidad a la hora de tomar una
decisién (y no otra), puede llegar a resultar
cualitativamente mucho mds gravoso o gene-
rar dafios irreparables.

Iniciativas que requerirdin de cambios en
las actitudes y las maneras de pensar, en las es-
tructuras de las organizaciones de seguridad,
inteligencia y del sistema penitenciario. Fun-
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damentalmente, en las relaciones entre estas,
requiriendo la articulacién de una verdadera
comunidad de inteligencia capaz de conectar a
todo el elenco de actores implicados en el ciclo
de inteligencia, tanto productores como con-
sumidores, logrando incorporar a esta comu-
nidad la informacién que hormiguea por todo
el entramado estatal y social, para ponerla al
servicio de la seguridad. Reiterar hasta la sacie-
dad que hoy la seguridad desgajada de la inteli-
gencia es una respuesta obsoleta. No representa
una eleccidn, sino una imperiosa necesidad.

Por el momento, la inexistencia de una es-
trategia global contra la criminalidad organi-
zada que atine a las instituciones penitenciarias
es la nota imperante. El tiempo determinard
si la lucha contra la delincuencia organizada,
proyectada sobre y desde el sistema peniten-
ciario, avanza hacia donde se quiere o sim-
plemente avanza desde donde se puede. Sea
como fuere, las posibilidades de obtencién de
informacién e inteligencia adn por explotar,
que ofrecen los sistemas penitenciarios, mere-
cen el esfuerzo. Mdxime, si el objetivo tltimo
es el que los presidios no se transformen en es-
pacios de impunidad y enriquecimiento para
la criminalidad organizada.
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