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RESUMEN

Las Tecnologias de la Informacion y la Comunicacion han evolucionado de una manera
rapida y renovada para facilitar el trabajo humano vy, a la vez éstas han servido para
regocijar al sujeto en la vida del ocio, el relax, la interaccion y la controversia mediante
la creacion de plataformas virtuales como Facebook, la red social mas grande e
idolatrada del planeta.

Mark Zuckerberg, creador y fundador de Facebook, jamas pensd que su
microscopica red social de estudiantes se convertiria en una explosion mundial que lo
Ilevaria a obtener una verdadera mina de oro que constantemente fluye y fluye mediante
acuerdos de mercadotecnia para ubicar en los muros de los usuarios ciertas aplicaciones

que develan un marketing puramente comercial.

En sus ocho afios de vida como comunidad virtual, Facebook es la mejor
tendencia para involucrarse en otro mundo, en donde los sujetos sociales develan sus
intereses, afianzan amistades, encuentran amigos perdidos en el tiempo real y
consolidan circulos sociales relevantes, en fin, optan por ser los escritores de su propia
vida personal. De esta manera, Facebook se convierte en el espacio publico de la vida

privada de cada uno de sus usuarios.

Facebook alabado por unos y criticado por otros se transforma diariamente en
una especie de “Registro Civil”, en la que todos quieren estar registrados con sus
nombres, apellidos, teléfonos, Provincia, Ciudad, correo electronico y demas, para
obtener la cedula de identidad (perfil) que los reconozca legalmente como verdaderos
ciudadanos y asi transitar por las “calles” (plataforma) de esta esfera publica social.

Facebook otrora facilidades para interactuar libremente, pero muchos de los
sujetos que actan como usuarios en esta plataforma virtual, desconocen cual es el
contrato que aceptaron con respecto a la politica legal de privacidad y seguridad que
brinda Facebook. Entonces, lo controversial aparece cuando la privacidad de los datos
intimos de los usuarios se hace publica, convirtiéndose en una problematica social que

adhiere a diversidad de actores en debate.



ESTADO DEL ARTE

Facebook es la red social més grande y diversa del mundo, es objeto de muchos estudios
cientificos de analisis socio - técnico que han emanado significativos resultados: Por un
lado, se define una plataforma de magnificas bondades interactivas y de interrelacion
social y, por el otro lado, se identifica una preocupacién por su controversial codigo, su
politica de privacidad, sus filtros de seguridad y la configuracién de la privacidad que
estan causando malestar social en los usuarios. Por esta razon, es menester mencionar a
autores que han investigado acerca de esta problematica social, la Privacidad en
Facebook. Estos estudios ayudaron a definir la estructura y el desarrollo de esta
investigacion, en donde Facebook se va construyendo bajo estandares sociales, politicos

(gubernamentales), juridicos, culturales, econémicos, tecnoldgicos y académicos.

En la esfera Europea, especificamente en Espafia, se encontro la investigacion de
maestria de la “Privacidad y Facebook: Estudio sobre los datos personales en las redes
sociales online” de Carlos Fernandez Moran (2011) de la Universidad de Salamanca, de
la Facultad de Traduccion y Documentacion en Sistemas de Informacion Digital. Este
contenido académico es visto desde una posicion y concepcion sumamente técnica de
los términos de privacidad en Facebook, se utiliza solo autores informaticos y sitios web
para definir el concepto de red social, se invisibiliza una teoria social de la tecnologia
que sea la brajula de su objeto de estudio. Este andlisis es superficial, sencillo y esta
basado en una copia textual de bibliografias. No existe un razonamiento l6gico. Sin
embargo, este proyecto facilita una visién tecnologica de como entender el
funcionamiento de la configuracion de la privacidad en Facebook. En contraste, el tema
de la Privacidad en Facebook se lo analizara y reflexionard desde una vision social y
tecnoldgica en plena construccion para ver cOmo se va construyendo la controversial
privacidad en Facebook, como esta plataforma virtual fracciona el ambito privado de
sus usuarios y como éstos demuestran desinterés en la lectura de la politica de

privacidad.

En Estados Unidos la controversial Privacidad en Facebook es un tema de debate
a nivel social, politico (gubernamental), juridico, econdémico, cultural, tecnoldgico y
academico. Este tema se estd convirtiendo en una problemética que causa interés en

varios investigadores devenidos de la academia que han generado importantes



contenidos acerca de la privacidad en las redes virtuales. En este sentido, se encontrd

dos importantes fuentes de investigacion que analizan la Privacidad en Facebook:

Primera investigacion -  Se refiere “A  Privacy Preservation Model for
Facebook™ (nota con traduccion al espafiol) de Zhen Zhao (2010) de la Universidad de
Regina. Esta investigacion se centra en como Facebook fracciona frecuentemente su
cddigo de privacidad hacia otro tipo de funcionamiento que se torna perjudicial para el
espacio privado de los usuarios. Este analisis académico se lo realiza a través de una
posicién muy juridica para explicar la proteccion de los datos personales en las redes
sociales como Facebook. Sin embargo, este autor posibilita y sugiere un nuevo disefio
en la politica de privacidad de Facebook para mayor proteccion en los filtros de
seguridad y en la configuracion de la privacidad.

Segunda investigacion — Se refiere “An Analysis of Facebook Intensity and
Privacy Management Practices of Public School Educations in the United States” de
Laura Sue Perry (2012) de la Mercer University”. Esta documento abarca un analisis
intensivo de la privacidad en Facebook, en la que se indica sus beneficios y peligros a
través de los usos que le otorgan los estudiantes a esta plataforma virtual, y asi conocer
las dinamicas de su interaccion e interrelacion social con otros usuarios. Este contenido
académico sirve como un enfoque para, desde mi percepcion, prever si la red social
cumple con la invisibilizacion (no acceso y eliminacion de la cuenta) de los menores de
edad, asi como evidenciar la proteccién de los datos privados de los demas adolescentes

que no tienen un concepto claro de lo que significa ubicar su informacion en linea.

En el Continente Sudamericano se encontrd una investigacion académica que
dialoga acerca de Facebook, mencionandola como una comunidad virtual que favorece
una eficiente comunicacion para el mejoramiento de la educacién. Por ejemplo, se
evidencid la investigacion acerca de “Los usos educativos de las Redes Sociales.
Facebook y sus posibilidades educativas” de la academica Maria Teresa Gomez (2010)
de la Universidad José Maria Vargas de Caracas, Venezuela. En este material
pedagdgico se construye a Facebook como un instrumento amigo para mejorar la
interrelacion social entre los alumnos y los docentes, y asi fomentar otro tipo de
educacion mucho mas interactiva, benéfica y participativa, invisibilizando la

peligrosidad que tienen las redes sociales como Facebook respecto a su funcionamiento
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tecnoldgico, politica de privacidad y la manera de gestionar los datos personales de los

usuarios.

En el entorno académico de Chile se localiz6 el proyecto de investigacion de
pregrado: “Facebook frente al derecho a la vida privada y la proteccion de datos
personales” de Matias Roa (2013) de la Universidad de Chile, de la Facultad de
Derecho. Este producto académico se centra en analizar el tema de la privacidad en
Facebook desde la base politica y juridica de la Constitucion Politica del Estado Chileno
para luego evidenciar si se cumplen las normas y leyes de proteccion de datos
personales dentro de la plataforma virtual, si la propia Constitucion ampara y protege a
los usuarios, y si existe sanciones a la red social por violar el derecho a la privacidad.
Este documento fue indispensable para fortalecer el tema de la controversial Privacidad

en Facebook que se propone en este proyecto investigativo.

En el ambiente ecuatoriano, a nivel de pregrado, no se encontrd ningln producto
académico que trate esta tematica, sin embargo, a nivel de doctorado, es de
conocimiento el proyecto de investigacion cientifico — social de la “Cibercultura y la
nuevas nociones de privacidad” de Maria Belén Albornoz, Doctora en Ciencias Sociales
e investigadora y docente del Programa de Asuntos Publicos de la reconocida FLACSO
— ECUADOR. Uno de los ejes centrales de este proyecto fue analizar cémo la
cibercultura ha cambiado las nociones de privacidad en ciertas comunidades virtuales
como Second Life, Club Penguin, Linden, Hi5 y Facebook, entre otras, en donde las
dinamicas de los usuarios (ubicar una foto en el perfil, crear album de fotos, hacer
comentarios, jugar en aplicaciones) comienzan a fragmentar la informacién personal a
disposicion de lo pablico. En este sentido, se evidencia un cambio radical de lo real a lo
virtual en la que los sujetos sociales van construyendo una representacion de una

identidad menos privada y mas visible.

En la esfera académica de FLACSO — ECUADOR, a nivel de maestrias, no hay
referencias de tesis que contengan informacion acerca de la Controversial Privacidad en
Facebook. Razon por la cual se desarroll este tema académico para dejar sentado una
propuesta de investigacion Unica, que sirva de referente para futuros trabajos devenidos
del Programa de Estudios de la CTS, Ciencia, Tecnologia y Sociedad, dirigido por la

Doctora Maria Belén Albornoz, que se encaminen hacia estas fronteras virtuales, donde
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la esfera de lo publico y la esfera de lo privado entran en debate, controversia y

fragmentacion.
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JUSTIFICACION

Esta propuesta de tesis, “La Privacidad en Facebook”, requiere la aplicacion de una
investigacion socio — técnica porque en la actualidad todos los sujetos sociales (con
algunas excepciones) poseen una cuenta o perfil en los registros de Facebook, en la que
disfrutan de una interaccidn e interrelacion social con sus amigos cercanos, conocidos y

desconocidos mediante el chat o Messenger, aplicaciones, enlaces vy sitios web.

Facebook nos crea un imaginario de pertenecer a un mundo feliz en la que todos
somos seres de rostros alegres y sin complicaciones, pero la felicidad se derrumba
cuando terceros actores desconocidos (sujetos y aplicaciones extrafias) violan nuestra
intimidad teniendo acceso directo a la tipografia de nuestro muro. Entonces, es
justamente aqui donde la privacidad de Facebook entra en debate y se pone en tela de
duda sus politicas de privacidad, por ejemplo, miles de usuarios utilizaron esta
plataforma virtual para convocar y realizar un Flshmob (multitud instantanea) en los
espacios de la esfera publica mundial para protestar por ciertas injusticias sociales como
la marcha mundial contra las FARC, la denuncia de los desaparecidos, la lucha contra la
homofobia, asi como las revueltas sociales en los paises arabes organizados por el

propio Facebook.

Muchos de nosotros hemos sido objeto de interés por parte de otros usuarios que
a traves de una o distintas maniobras han infringido la esfera de lo privado, por ejemplo,
robo de identidad, plagio (al copiar nuestras fotos para luego etiquetarlas desde otro
muro y hacerlas publicas mediante discursos sarcasticos y mal intencionados, o, para
hacer de la informacion intima un asunto de oferta y demanda publicitaria), bullying,
intolerancia, entre otras. En este sentido, Facebook tiene mucho que ver con las
violaciones a la intimidad de los usuarios porque su filtros de seguridad son vulnerables
y su configuracion de la privacidad no brindan proteccion a sus datos personales. En fin,
la politica de privacidad de Facebook no garantiza el derecho a tener una vida privada

en armonia.

Ante los malestares sociales que circundan en esta estructura virtual se investigd
el tema de La Privacidad en Facebook para conocer Como se construyen sus politicas
de privacidad?, ¢sus codigos legales?, ¢quienes actlan, intervienen u obligan a

Facebook a cambiar su politica de privacidad y seguridad? Tambiéen se devela estas
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interrogantes: ¢Por qué en cada cambio de su privacidad implica la legitimacion de
malestares sociales (robo de identidad, plagio, bullying, pedofilia e intolerancia) que
atentan con la vida privada de los usuarios? Con estos cuestionamientos se podra
obtener resultados Optimos para saber si Facebook protege a sus usuarios en su

plataforma tecnoldgica.

En este aspecto, considero que cualquier sujeto social perteneciente a la
academia Yy especialmente a esta reconocida institucion FLACSO — ECUADOR, que a
diario realiza trabajos de investigacion cientifico - social sera importante tener en sus
registros de maestria una propuesta de tesis original y nueva como la Privacidad en
Facebook que servird de aporte a futuros estudiantes, académicos y especialistas que
deseen realizar temas ligados a este trabajo académico.

Es factible realizar esta propuesta porque se dispone de todos los recursos
necesarios como bibliografia textual y virtual, asi como recursos humanos y
econdmicos. Sin duda, se dejard en la FLACSO — ECUADOR vy en el grupo de
investigacion de CTS (Ciencia, Tecnologia y Sociedad) una tesis de acuerdo a los

parametros socio — técnicos y a las perspectivas nuevas de interés social y académico.

PLANTEAMIENTO DEL PROBLEMA

Las plataformas virtuales se han convertido en ciberespacios de interaccion e
interrelacion social entre sujetos interculturales de toda la esfera global, al parecer se
prevé una relacion intangible de amistad entre lo técnico (Facebook) y lo social
(usuarios). Sin embargo, estas redes sociales se convierten en estructuras tecnoldgicas
vulnerables que ponen en riesgo los datos personales de los usuarios, ya que las
nociones de privacidad han cambiado radicalmente a partir de los usos y las dindmicas

que le otorgan sus usuarios.

La investigacion se centrara en como Facebook, a lo largo de su historia, ha
configurado su disefio de privacidad para evidenciar otro estilo de funcionamiento que
ha causado malestar en el espacio privado de los usuarios, quienes han reconfigurado las
nociones de privacidad mediante su participacion activa y permanente dentro de esta

estructura tecnoldgica, en donde se involucra a una diversidad de actores sociales,
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politicos, econdmicos, juridicos, tecnoldgicos, culturales y hasta profesionales
devenidos de la academia,

Desde sus inicios hasta esta realidad inmediata, por un lado, Facebook se
visibiliza como una plataforma virtual que constantemente fragmenta el espacio intimo
de sus usuarios para vender datos personales a sus socios de la publicidad. Esta causa y
acontecimiento ha despertado la inconformidad de sus usuarios, provocando en ellos
este tipo de interrogantes: ;Qué hace Facebook con nuestra informacion personal?,
¢Quiénes reciben esa informacion?, ;Como la administran?, ¢Es seguro Facebook? vy,
por el otro lado, las constantes violaciones de terceros actores desconocidos de lo social
y tecnoldgico que fraccionan la privacidad de los usuarios, debido a sus vulnerables
filtros de seguridad y privacidad, asi como la falta de credibilidad en su texto de politica

privada.

La intencion de esta investigacion es indagar y verificar que en la red social
Facebook existe intromisiones y violaciones del propio Facebook y terceros actores
desconocidos al espacio privado de los usuarios, quiénes evidencian un gran malestar

social, solicitando cambios y mayor proteccion en sus filtros de seguridad y privacidad.

Objetivo General

Realizar una trayectoria histérica acerca de la construccion de la privacidad en
Facebook desde su inicio hasta finales de 2012 para explicar desde el propio Facebook

que se entiende por lo privado dentro de la red.

Objetivos Especificos

e Realizar un andlisis socio — técnico acerca de la construccion de la
privacidad en Facebook para mirar como se construye, controvierte y
estabiliza desde los términos legales de seguridad que firman los usuarios

de la red social.
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e Analizar como funcionan los filtros de seguridad y privacidad para
identificar qué informacion personal pertenece al espacio privado y cuél
a la esfera publica.

e Conocer qué piensan los usuarios acerca de la privacidad en Facebook.

Hipotesis

La red social Facebook es un artefacto construido con una capa social y una tecnoldgica
que controvierten su plataforma virtual a través de las reiteradas configuraciones en el
disefio de su privacidad. Estas acciones convierten a la informacién intima de sus

usuarios en informacion publica.

Marco Conceptual

En este proyecto de tesis fue indispensable utilizar la teoria de la SCOT, Social
Construction of Tecnology, o en espafiol, CST, Construccion Social de la Tecnologia
porque aporta un conocimiento socio — técnico para traducir ciertas problematicas que
aquejan a nuestros artefactos dentro de un contexto social, cultural, politico
(gubernamental), econdémico, tecnoldgico y juridico, En este sentido, Facebook es una
estructura tecnoldgica que se encuentra ligado a un contexto social y cultural dentro de

un territorio.

METODOLOGIA

Esta investigacion de la Privacidad en Facebook fue sustentada mediante informacion
encontrada a través de las TICS, Tecnologias de la Informacién y Comunicacion para
dar viabilidad y sustento al desarrollo de todo el texto, ya que estas nuevas plataformas
comunicacionales facilitan la obtencion y recopilacion de datos informativos que estén

ligados a este proyecto.

Facebook es una plataforma virtual que guarda una relacién estrecha con varios

actores sociales de la esfera mundial, convirtiéndose en un medio de comunicacién
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masivo y en conflicto con una gran diversidad de usuarios que develan discursos de
inconformidad por la no credibilidad en su texto de la politica de privacidad y en sus
filtros de seguridad y privacidad. De esta manera, se plante6 una investigacion que
requirié de importantes técnicas, métodos e instrumentos que se seleccionaron de
acuerdo a varios procedimientos que guiaron y dieron viabilidad al desarrollo de esta
propuesta. En este trayecto, se optd por varias metodologias tanto en fuentes cualitativas
como cuantitativas que proveyeron datos e informacion indispensable para argumentar

al resto del texto académico.

Metodologia Cualitativa

» Andlisis bibliografico de fuentes.
» Busqueda en Sitios Web.- Paginas que contienen articulos, editoriales, noticias,
reportajes sobre la Privacidad en Facebook:
- Atrticulos — Criterios, debates y posiciones con respecto al tema de la Privacidad
en Facebook.
- Editoriales — Criterios y discursos con respecto a esta tematica.
- Noticias y Reportajes — Informacion de distintos medios de comunicacion que
hayan impregnado en sus péginas electronicas esta problematica social.

» Observacion participante - Como usuario de Facebook.

Metodologia Cuantitativa

Se estructurd una encuesta acerca de la Privacidad en Facebook, este instrumento se
aplico a 200 estudiantes de la FLACSO — ECUADOR, generando una informacion

necesaria e indispensable para el apogeo de este proyecto investigativo.

Se eligio la encuesta porque es una herramienta esencial que, por medio de su
aplicacion, devela un resultado cuantificable que se convierte en un analisis cualitativo
de los datos, se obtiene un estudio investigativo de gran repercusion, provocando el

desarrollo de un texto de importante valor, discurso y argumentacion.
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Para la obtencion de los datos cuantitativos se recurrio a una formula matematica para

determinar el tamafio de la muestra:

N
B2 (N-1)+ 1

n = Tamafio de la muestra
N = Poblacion
E = Error de la muestra

(Posso, 2006: 143)

En esta investigacion es significativo sefialar que la muestra (n) son los 200 estudiantes
de la FLACSO — ECUADOR, con un margen de error (E) del 1% que dieron la
credibilidad y confiabilidad a los discursos emitidos por estos actores sociales,

discursos que posibilitaron la solidez y consolidacion de este proyecto de tesis.

Esta encuesta estuvo dirigida a un universo de poblacién heterogéneo entre

estudiantes de 25 a 60 afios de edad:

Hombres y mujeres con instruccion académica de postgrado - Estudiantes de
FLACSO — ECUADOR. — La muestra de las 200 encuestas fue de carécter significativo
porque es un buen numero de actores sociales con criterio formado, a nivel profesional,
académico y cultural. Las respuestas, criterios o discursos de los maestrantes develaron
un lenguaje de excelente nivel académico, ilustrativo y referencial. Su escritura revelo
distintos conceptos devenidos de ambitos como el politico, sociolégico, econémico,
juridico, antropolégico, comunicacional, cultural y humanitario que enriquecieron al

desarrollo y apogeo de este proyecto de investigacion.

Los datos cuantitativos obtenidos de las encuestas se presentaron a traves de
gréficos (lineas porcentuales) que sirvieron para realizar un andlisis cualitativo de los
datos. Sin embargo, para dar secuencialidad y legitimidad a este proceso se desarroll6
un diagndstico de objetivos, variables e indicadores que guiaron todo el desarrollo de

la aplicacion de la encuesta y la obtencion de los datos.

18



Objetivos Variables Indicadores indice

Diagndstico

Conocer qué | Maestrantes de - Usuarios activos. Los estudiantes
importancia le | FLACSO - Conocimiento son conscientes
otorgan los | ECUADOR. general del de su
estudiantes de concepto de red privacidad en
FLACSO - social. Facebook, sin
ECUADOR a la - Conocimiento de embargo, esta
nocion de la nocion de plataforma
privacidad en la privacidad en lo virtual no es

red social

Facebook.

virtual.

- Conocimiento de
la politica de
privacidad.

- Cuenta personal
solo para amigos
y conocidos.

- Exposicion de
datos privados.

- Seguridad en los
filtros y
configuracion de
privacidad.

- Legitimacion e
invisibilizacién a
terceros actores.

- Participacién en
plugins sociales,
“Me gusta”,
enlaces, sitios

web.

consciente de la
privacidad de
sus usuarios,
habilitando
configuraciones
que exponen
aun mas la
propiedad
privada al
servicio de lo

publico.
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Determinar si la
red social
Facebook cumple
con los parametros
legales en proteger
el &mbito privado
de los  datos

personales de sus

Facebook.

Credibilidad y
confiabilidad en
su politica de
privacidad.
Proteccién y
seguridad a los
usuarios.

Falencias en sus

En Facebook
existe una sola
esfera, la
publica, por lo
que la
privacidad de
los usuarios no

es Mas que una

usuarios. filtros de ficcion y un
seguridad. bien de caracter
- Relaciones de publico y
poder comercial. publicitario.
- Fuente de
espionaje
gubernamental.
- “GPS” de largo
alcance.
- Enemigo publico.
- Infractor de los
derechos
humanos.
Conocer queé | Informacion - Conocimiento de La nocién de
informacién publica y privada. los términos de su espacio privado
pertenece al politica de y pablico no
ambito de o privacidad. tiene
privado y que al - Entendimiento y explicacion

ambito de lo
publico en la
estructura

tecnologica de la
red social

Facebook.

manejo de las
opciones de
configuracion de
privacidad.
Propiedad
intelectual: datos

informativos,

conceptual en
la politica de
privacidad de
Facebook.
Existe
confusion de

estos dos
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videos, fotos, términos en las

discursos, etc. acciones
- Aplicaciones y activas de los
publicidad. usuarios.

- Plugins sociales,
enlaces, sitos
web.

- Relaciones
comerciales y
gubernamentales.

- Movimientos
fuera de la
plataforma

virtual.

Autor: Jairo Arciniega

Este diagndstico (objetivos, variables, indicadores e indices) fue indispensable para este
texto investigativo y principalmente sirvieron de guia y correlacion con los discursos
emitidos por los estudiantes de FLACSO - ECUADOR. Esta pequefia matriz
diagnostico posibilitd el entendimiento de los contenidos en cada pregunta de las
encuestas, dando como resultado el fortalecimiento y sustento de la informacién

develada y obtenida por todos los sujetos implicados.

Las criticas de los usuarios (estudiantes) hacia Facebook son de sentido comun e
ilustrativo porque se consolidaron, desde un fértil punto de observacion, en los
intersticios de argumentos académicos, sociales, culturales y de derechos humanos que
enriquecieron esta investigacion de la construccion socio — técnica de la controversial

privacidad en Facebook.

La controversial privacidad en Facebook es un tema de caracter global que
envuelve a toda la humanidad, se desarrolla en los intersticios de las esferas publico y
privado, en donde una gran diversidad de actores se interrelacionan para buscar y

formar grupos sociales relevantes e identitarios, asi como afianzar sus arenas privadas.
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Sin embargo, la nocion de privacidad en lo virtual de la plataforma Facebook se

fragmenta en el momento que aceptamos ser usuarios activos.
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CAPITULO |

MARCO TEORICO

Desde el estudio de la Sociologia de la Ciencia y la Tecnologia, los artefactos pueden
ser analizados en base a su funcionamiento para determinar, por medio de un analisis
social y tecnologico, como operan o van construyéndose socialmente las Tecnologias de
la Informacion y Comunicacion, TICS, en sus entornos de la realidad y del ciberespacio,
en donde los actores sociales son los que utilizan la agencia del artefacto mediante su

participacion activa dentro del contexto social, cultural, politico, econémico y juridico.

Las tecnologias siempre fueron observadas desde el aspecto instrumental en la
que solo se estudiaba a la maquina desde su materialidad, sin embargo, “a lo largo de la
historia algunos artefactos (el tren, la bicicleta, la computadora) se vieron involucrados
y construidos social y culturalmente” (Hughes y Buch, 2008), cambiaron el ritmo de
vida de los sujetos sociales, haciendo que las cosas fueran mas féciles, beneficiando a

muchas personas y también perjudicando a otras.

De esta manera, las tecnologias no solo favorecen, sino también controvierten al
igual que las redes sociales. En este caso, se analizara ¢como Facebook va construyendo
su privacidad?, ¢qué entiende Facebook por privacidad? ¢qué significa lo privado para
los usuarios? Esta problematica requiere un andlisis social y tecnoldgico tomado desde
los estudios de la SCOT, Social Construction of Technology, o en espafiol, CST,
Construccion Social de la Tecnologia, la cual es necesaria para identificar como se
construye, controvierte y estabiliza desde los términos legales la privacidad en
Facebook. Desde la perspectiva constructivista Pinch y Bijker:

En la historia pasada, algunos investigadores intentaron medir con exactitud la
interdependencia entre la ciencia y la tecnologia, ya que las consideraban como
estructuras monoliticas bien definidas. Sin embargo, su percepcién estaba limitada,
porque la ciencia y la tecnologia estaban producidas socialmente en una variedad
de circunstancias sociales (Mayr, 1976, citado en Hughes y Buch, 2008: 14).

En la actualidad, la ciencia y la tecnologia estan sujetas bajo concepciones sociales que
determinan la construccion social de un objeto de estudio para un eficiente analisis
social y tecnologico que involucra a una gama de actores dentro de un contexto
historico. De esta manera, se puede afirmar que “las divisiones entre la ciencia y la

tecnologia no son las divisiones entre las funciones abstractas del conocer y el hacer.
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Mas bien, son sociales” (Layton, 1977: 209) porque forman parte de la historia y la
cultura de los pueblos, En este sentido, la “ciencia y la tecnologia Se encuentran
relacionadas entre si, produciendo la extension y el desarrollo creativo de su cultura, en
la que la una se retroalimenta de la cultura de la otra y viceversa, accion que se

convierte en una relacion simbiotica” (Barnes, 1982: 166).

La ciencia y la tecnologia guardan una interdependencia social, porque se
encuentran asociadas, construyendo en la esfera publica otro tipo de funcionamiento
para regular a los sujetos, quienes tienen que adaptarse a un nuevo estrilo de vida dentro
de su territorio. De esta manera, lo tecnoldgico va estructurando a lo social para
construir su propia historia en un marco de entendimiento y legitimacion entre el actor y
su artefacto, ya que Pinch y Bijker: aseguran que “la ciencia y la tecnologia son culturas
socialmente construidas y apelan a los recursos culturales para cumplir sus fines y

satisfacer las necesidades de los actores mediante un contrato social” (Hughes y Buch,

2008: 15).

Construccion Social de la Tecnologia (CST)!

Las sociedades han convivido con los artefactos en un ambiente cultural e historico para
avanzar rumbo al desarrollo de manera conjunta, ya que “la ciencia y la tecnologia nos
dan la posibilidad de entender a las sociedades desde una construccion social, en la que
los artefactos como Facebook tienen agencia para estructurar a los sujetos” (Hughes y
Buch, 2008) en los intersticios de una esfera publica, privada, o, virtual.

A partir de esta descripcion socialmente construida entre la ciencia y la
tecnologia nace la SCOT, traducido al espafiol CST, Construccién Social de la

Tecnologia, fundada por Trevor Pinch y Wiebe Bijker, quienes:

Sustentaron que la CST nace sobre la base de la sociologia del conocimiento
cientifico, la cual explica las relaciones socio — técnicas en términos de la
metafora del “tejido sin costuras”, es decir, en un ejercicio de
“reflexividad”, intenta que todos los recursos analiticos no traiciones la
posicién epistemolégica con respecto al objeto, para asi tener un estudio
cognoscitivo, sélido y sustentable del objeto a investigar (Hughes y Buch,
2008: 183).

1 SCOT en sus siglas en inglés Social Construction of Technology
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Los creadores de la Construccion Social de la Tecnologia realizaron valiosos aportes
para describir los efectos que causaron los artefactos en las sociedades, es decir, la
ciencia se convierte en el ente regulador para el involucramiento de un actor tecnologico
con fines de interrelacion socialmente construida en los intersticios de una o varias
culturas, por lo que la nocion de CST se ha implementado en varios pasajes de la
historia mundial y en la academia. Parafraseando a Osorio Marulanda, seguidor de la

CST, indica que en

La Ciencia, la Tecnologia y la Sociedad, o su acrénimo CTS, se encuentran

interrelacionados desde el conocimiento cientifico y tecnoldgico, en donde

transitan una diversidad de disciplinas académicas e investigativas, de educacion

cientifica y gestion de la ciencia, tales como la historia de las ciencias y de la

tecnologia, la sociologia del conocimiento cientifico, la filosofia de la ciencia 'y de

la tecnologia, los estudios sobre la economia del cambio técnico, la politica

cientifica, entre otras. Es decir, se refleja una relacion interdisciplinar para entender

y trabajar en post del desarrollo y las necesidades de las sociedades. (Revista CS,

2010: 49).
La nocion de la Construccién Social de la Tecnologia propuesta por Trevor Pinch y
Wiebe Bijker es esencial para comprender el estado del arte de los artefactos socio —
técnicos, en este caso la controversial Privacidad en Facebook. Las redes sociales
también son tecnologias que se adhieren a un estudio de la SCOT, o CST, que aporta
con algunas concepciones constructivistas para un constante desarrollo tecnoldgico en
las sociedades. Hughes, 1986; Bijker, Hughes y Pinch, 1987 introducen el concepto de
“la metafora del “tejido sin costuras” [seamless web], en la que el tejido de una sociedad
moderna se la tiene que enfocar desde la vision de los actores o analistas para obtener
un resultado 6ptimo de la investigacion” (Hughes y Buch, 2008: 149, 170 — 171). En
este aspecto, la investigacion toma interés cientifico y tecnoldgico cuando existe un
aporte econémico que lo sostiene, posibilitando, segin la aproximacién de la SCOT,
“la creacion y el disefio de un artefacto como Facebook que estd estructurado por
coédigos socialmente construidos (desde una “logica tecnologica) que provocan un
cambio y desarrollo tecnoldgico en la cultura de las sociedades” (Hughes y Buch, 2008:
149, 170 — 171). Los procesos sociales son los que determinan el funcionamiento de los
artefactos tecnoldgicos, en ellos los actores o “grupos sociales relevantes” (nominacion

acreditada a Pinch y Bijker) le otorgan un uso social a la tecnologia, dandole un sentido

social de cambio y transformacion que anuncian su éxito o fracaso. La CST afirma que:

El éxito de una tecnologia no depende de si funciona mejor (Pinch y Bijker, 1984:
406; Bijker, 1995: 13-15) dentro de una sociedad, [...] sino que requiere preguntas
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socialmente construidas, no tecnoldgicas, como por ejemplo: ¢por qué se piensa

gue un nuevo artefacto o material funciona mejor?, ¢cuéles son los criterios por los

cuales el uso social determina el funcionamiento? (Hughes y Buch, 2008: 149).
La introduccion de un artefacto tecnologico en una comunidad ha generado cambios en
el devenir diario de los sujetos sociales, haciendo que estos Ultimos se sientan
comprometidos con el reconocimiento, legitimacién y uso social de la tecnologia para
generar una interrelacion social y tecnoldgica que se adapte a su cultura e historia. En
este sentido, se prevé un nuevo estilo de convivencia entre los actores y su maquina para
determinar un nuevo tipo de funcionamiento en cada una de sus actividades y dinamicas
diarias, generando segun Pinch y Bijker, una “regociacion socialmente construida”
(Hughes y Buch, 2008).

Cuando las sociedades reconocieron y legitimaron a su artefacto tecnolégico, el
uso social de dicha tecnologia es satisfactorio para el bienestar y el progreso de algunos
territorios, pero también se torna perjudicial para otras esferas sociales, sobre todo
cuando hay conflictos bilaterales e internos como sucedio antes y durante la Segunda
Guerra Mundial. La historia de la CTS nos explica de tales acontecimientos sociales que

marcaron un hito en las relaciones de las maquinas con sus actores:

Un importante antecedente fue cuando ocurri6 el lanzamiento de la bomba atémica

a Hiroshima y Nagasaki en Agosto de 1945, en donde murieron mas de 300 mil

personas - sumados a los cuarenta millones que dejo la Segunda Guerra Mundial; el

uso de las bombas de Napalm en la Guerra de Vietnam que gener6 protestas

sociales y universitarias en Estados Unidos, Europa y Latinoamérica (época en que

nace el hipismo y el Mayo del 68 Francés como una revelacion en contra de los

valores occidentales). También se hace referencia a los desequilibrios ambientales,

por ejemplo, sobre el toxico DDT en los cultivos, uso indiscriminado de la energia

nuclear, los derrames petroleros, como el derrame de Santa Barbara en California

el 29 de enero de 1969, entre otras, (Revista CS, 2010: 53).
Ante esas y otras movilizaciones o protestas sociales por el uso indiscriminado de
artefactos tecnolégicos de destruccion masiva tanto bélicas y quimicas en los
intersticios de la esfera pablica y social, nace como una reaccion académica los Estudios
Sociales de la Ciencia, “para no solo entender el funcionamiento y los avances del
desarrollo cientifico y tecnologico, sino para entender ese complejo fendmeno de

relacién social entre la ciencia, la tecnologia y la sociedad” (Revista CS, 2010: 53).

Los artefactos tecnoldgicos son utilizados como un objeto de estudio social de
la tecnologia, algunas de sus disciplina se fueron construyendo e implementando

aceleradamente en varias universidades del mundo, se dio prioridad a una investigacion
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nueva e importante en el marco de la hora actual, en donde los actores sociales y su
maquina formaban parte de una cultura e historia, De esta manera, los artefactos estan
disefiados con una intencionalidad politica y econémica para alcanzar determinados
fines que pueden garantizar “el éxito 0 no de una tecnologia dentro de una esfera social
que debe ser estudiada y explicada no desde su existencia tecnoldgica, sino desde su

existencia socialmente construida” (Hughes y Buch, 2008: 18 - 19).

SCOT vy su relacién con el Programa Fuerte

Algunas sociedades econdmicamente poderosas siguen aportando grandes capitales para
el desarrollo del conocimiento cientifico y tecnoldgico en la creacion de armas letales
que pueden fracturar la esfera social, en donde todavia permanece ese pensamiento
bélico, sin embargo, existen otros paises como el nuestro que se dedican a la
implementacién y fortalecimiento investigativo en ciencia, tecnologia e innovacién para
la construccion de artefactos tecnoldgicos que proporcionen el progreso y la
productividad de sus pueblos, ya que la relacién entre “el artefacto tecnoldgico y los
procesos sociales son cognitivamente significativos para la comunidad cientifico —
social para desarrollar programas interdisciplinarios que estudien a profundidad los usos

sociales de la tecnologia” (Hughes y Buch, 2008)

En las aproximaciones de la CST se introducen tres enfoques sociales: “el
macrosocial, el mesosocial y el microsocial” (Revista CS, 2010: 55). En este estudio se
hara referencia a los dos primeros enfoques constructivistas para seguir entendiendo a
los artefactos desde una ldgica social, No se utilizard el ultimo enfoque porque
pertenece a autores que dialogan acerca de otra teoria como “Bruno Latour y Steve
Woolgar (1979), para los llamados Estudios de Laboratorio; y posteriormente el propio
Latour (1991), Michael Callon y John Law (1982), entre otros autores, con la teoria del
Actor Red” (Revista CS, 2010: 60).
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Enfoques macrosociales

En estos enfoques se explica la relacion que guarda la CST, Construccion Social de la
Tecnologia, con el Programa Fuerte desde una vision académica e investigativa, para asi
comprender el estado real del conocimiento cientifico con respecto a su objeto de
estudio, logrando obtener un razonamiento l6gico acerca de la importancia de los

artefactos tecnoldgicos en la vida de los actores sociales:

El Programa Fuerte (Strong Programme) tal como lo anunci6é David Bloor (1971)
se origind en la Universidad de Edimburgo [...]. Académicamente se traté de un
programa fundador de un tipo de sociologia del conocimiento cientifico que
consideraba a la ciencia como un proceso social en plena construccién. Segun la
tesis de Kuhn, surgieron diferentes comunidades académicas, es decir, surgié una
interdisciplinariedad académica asociada a un nuevo conocimiento y posicion
consolidada mediante creencias para producir la nocién de verdad cientifica
(Revista CS, 2010: 55 — 56).
Con la CST, el Programa Fuerte se concentra no solo en lo ordinariamente cientifico
dentro de sus andamiajes investigativos, sino también en que la ciencia sea analizada
como una préactica social que conlleve importantes connotaciones para el desarrollo
social y tecnoldgico mediante esa interrelacion e interaccion socialmente construida

entre las sociedades y sus artefactos.

Con el Programa Fuerte los artefactos tecnolégicos se visibilizaron desde una
concepcion social, mediante las dindmicas y practicas de cada uno de sus actores
sociales y tecnologicos en la ingenieria del disefio. Estos Gltimos actores construian sus
maquinas para renovar la tecnologia implementando un codigo social para que tenga

repercusion y valoracion en la esfera pablica.

Para un estudio social de los artefactos tecnoldgicos, es menester estudiarlos
desde una diversidad interdisciplinar que se construye en el Programa Fuerte, el cual

esta regido por cuatro reglas heuristicas para comprender su método de analisis:

1) Debe ser causal, es decir, ocuparse de las condiciones que dan lugar a las
creencias 0 a los estados de conocimiento, no solo analizar los aspectos
devenidos de lo social, sino también de lo politico y econémico que rigen al
artefacto.

2) Debe ser imparcial con respecto a la verdad y falsedad de sus creencias, la
racionalidad y la irracionalidad para explicar su objeto de estudio, y el éxito o el
fracaso de su objeto en la interrelacion con sus actores sociales.

3) Debe ser simétrica en su estilo de explicacion (ya sea por creencias falsas y
verdaderas), es decir, debe tener un fundamento académico e investigativo, sélido
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y equilibrado que rija y devele una informacion necesaria y legitima para su
construccion social.

4) Debe ser reflexiva y analitica para construir su explicacién desde conceptos
adaptados a la sociologia del conocimiento cientifico. (Bloor, 1971: 38).

El Programa Fuerte aparece como un programa eminentemente académico e
investigativo para construir esa relacion identitaria entre la ciencia, la tecnologia y la
sociedad mediante un conocimiento cientifico social de lo tecnolégico, para asi develar
que si existe una “negociacion social” (Hughes y Buch, 2008) entre el artefacto y los
sujetos. En este aspecto, las élites del poder politico y econdmico influyen
progresivamente en el disefio y funcionamiento de las tecnologias, entonces, se prevé un
choque de jerarquias entre la esfera de la ética de los profesionales de la ingenieria y la
esfera politica de la ambicion de sus gobiernos. Este choque entre lo disciplinar y lo

politico viene a ser un objeto de estudio de la CST, en la que

El Programa Fuerte establecerd un estudio de caso para construir un analisis
simétrico y reflexivo acerca de la relacién existencial entre el conocimiento
cientifico y la sociedad”. Los estudios de caso mas citados son los trabajos de
Shapin (1979) sobre la anatomia cerebral del siglo XIX; de Callins (1990) sobre
inteligencia artificial, entre otros (Revista CS, 2010: 56).

SCOT vy su relacion con el Programa Empirico del Relativismo (PER)

Enfoques mesosociales

En este abordaje se analizara la relacion que tiene la SCOT, o CST, con el Programa
Empirico del Relativismo (PER), para entender todos los acontecimientos sociales y
tecnoldgicos que se introducen en los estudios de la sociologia del conocimiento
cientifico, la cual trata de comprender el disefio de la tecnologia, las influencias politicas
y econdémicas que ejercen en el artefacto y el uso social de la misma. Sin embargo,
aparece el Programa EPOR o PER, que segun Pinch y Bijker, “es una aproximacion en
plena construccion del conocimiento social para resolver las dicotomias cientificas en

las ciencias “duras”, por ejemplo, el foco en el estudio empirico de los desarrollos
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cientificos contemporaneos, y el estudio de las controversias?’ (Hughes y Buch, 2008:
22).

En el Programa Empirico del Relativismo las controversias cientificas se van
construyendo permanentemente en los laboratorios cientificos, en donde se practica el
uso de la tecnologia para realizar avances biotecnoldgicos, espaciales, de
nanotecnologia, de organismos genéticamente modificados que han ayudado
indiscutiblemente al desarrollo de la ciencia y la tecnologia para estructurar a las
sociedades en otro estilo de vida, y es justamente en esta esfera social en la que el
artefacto es legitimado o no, lo cual posibilita una investigacién desde los “Estudios
Sociales de la Ciencia para analizar y resolver esas dicotomia entre la ciencia, la
tecnologia y la sociedad, las mismas que se encuentran construidas social y

culturalmente” (Hughes y Buch, 2008)

El proceso simétrico de interpretacion y obtencion de resultados devenidos del
conocimiento cientifico — social acerca de las controversias que existen en las ciencias
“duras”, van construyendo tres etapas que rigen las aproximaciones del Programa

Empirico del Relativismo:

Primera Etapa - Flexibilidad interpretativa de los datos cientificos

En los laboratorios o centros de investigacion “los datos experimentales que se obtienen
en la préctica cientifica para la construccion de una tecnologia, estan sometidos a una
verdad cientifica y abierta a mas de una interpretacion que contribuyen al éxito o no de
su objeto de estudio” (Collins 1981d: 7; Collins 1983). En este aspecto, es esencial los
andlisis y evaluaciones que realizan los académicos e investigadores devenidos de los
Estudios Sociales de la Ciencia para construir una relacion identitaria entre lo natural y

lo tecnoldgico con lo social.

2 Trabajos que pueden ser clasificados dentro del PER han sido desarrollados primariamente por Collins,
Pinch y Travis en el Centro de Estudios de la Ciencia, de la Universidad de Bath, y Pickering en la
Unidad de Estudios de la Ciencia, de la Universidad de Edimburgo.
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Segunda Etapa — Mecanismos Sociales

Las evaluaciones obtenidas por los actores del conocimiento social son fundamentales
para construir un esquema de andlisis mediante una investigacion de campo en algin
laboratorio para determinar los usos que le otorgan los cientificos a su tecnologia en
post de una aceptacion social. Este campo de practica profesional es indispensable para
que el cientifico de las ciencias sociales pueda:

Resolver las controversias cientificas mediante la implementacién de mecanismos

sociales que limitan la flexibilidad interpretativa, es decir, se prevé la clausura de

los debates, posibilitados por la ilimitada flexibilidad interpretativa de los datos;

tales mecanismos de clausura incluyen diversos recursos retoricos, expositivos e
institucionales. (Collins 1981d: 7; Collins 1983)

Tercera Etapa — “Mecanismos de Clausura”

La ciencia representada en la creacion de una tecnologia dentro de un laboratorio, tiene
una trascendencia y repercusion ldgica en la esfera social, sin embargo, los analistas del
conocimiento cientifico social no solo resuelven el desenlace entre las creencias de los
cientificos con respecto a su tecnologia, sino a interpretar ¢;qué fuerzas estan
contribuyendo para su desarrollo? Esa deduccion se devela en los “mecanismos de
clausura” que se encuentran relacionados con la estructura elitista de lo politico y
econdémico para cambiar la visién del mundo natural o tecnoldgica de su cuerpo
cientifico, y asi asegurar la estabilidad de la ciencia” (Collins 1981d: 7; Collins 1983).
En otras palabras, existe una imposicion de la esfera ideoldgica sobre la esfera del
conocimiento cientifico, en donde la ética profesional se ve fracturada por imposiciones

devenidas del poder.

De esta manera, la ciencia, la tecnologia y la sociedad se unifican, se mezclan y
se comunican en forma precisa e inmediata para develar aproximaciones dentro de la
sociologia del conocimiento cientifico, ain mas en los intersticios del Programa
Empirico del Relativismo. Para Pinch y Bijker, “el PER representa un esfuerzo
continuo, de parte de los sociologos por comprender el contenido de las ciencias

naturales en términos de construccion social” (Hughes y Buch, 2008: 22).

Dentro de la PER, las controversias ofrecen otra vision practica de analizar e

interpretar las dindmicas cientificas entre comunidades diferentes, tanto de las ciencias
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“duras” como de las ciencias sociales. Todo este proceso se encuentra en constante
construccion social, en la que el objeto de estudio se lo entiende de manera empirico —
relativista para resolver las controversias cientificas, que segun Collins son explicadas
en el concepto metodoldgico del “ntcleo central”, el cual produce y construye un
conocimiento cientifico en beneficio de la ciencia, en donde las dicotomias tedrico -
experimentales de cada cientifico son necesarias para llegar a un consenso simétrico del
conocimiento” (Hughes y Buch, 2008: 23).

En esta instancia se puede entender al Programa Empirico del Relativismo como
un programa controversial y sumamente experimental para aportar a una construccién
sustentada y consensuada del conocimiento cientifico en los denominados “grupos de
controversia” (termino aludido a Collins), los cuales crean y disefian el artefacto en base
a deseos e intereses de una minoria politica y econémica. En este contexto, en los
intersticios del PER, la CST es considerada en términos de Pinch y Bijker (1984) “una
innovacion tecnoldgica influenciada por visiones y percepciones de “grupos sociales
relevantes” individuales, institucionalizados y organizados o no, que determinan su

“estilo y funcionamiento” en plena construccion social” (Revista CS, 2010: 58).

De esta manera, las aproximaciones de la Construccion Social de la Tecnologia,
CST, corresponden, por un lado, a un estudio académico e investigativo dentro del
Programa Fuerte mediante los Estudios Sociales de la Ciencia, y por el otro lado, a un
estudio del panorama experimental para una resolucién de las controversias cientificas
en los intersticios del Programa Empirico del Relativismo, PER. Los dos Programas
contribuyen a un estudio sociologico del conocimiento cientifico tanto natural como
tecnoldgico para determinar la relacion indisoluble que existe entre la ciencia, la
tecnologia y la sociedad, en donde los constructivistas como Pinch y Bijker afirman que
es necesario las nociones de “flexibilidad interpretativa, mecanismos de clausura y
grupos sociales relevantes para resolver las controversias cientificas y los factores
sociales, culturales, econémicos y politicos que determinan el desarrollo tecnolégico de
un artefacto” (Revista CS, 2010: 60).
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Grupos Sociales Relevantes

La introduccion de los artefactos a la esfera social han generado cambios
trascendentales en la cultura de los pueblos, convirtiendo a la historia mundial en la
historia de los sujetos sociales y sus maquinas, una relacion de interdependencia en
plena construccion. Sin embargo, las tecnologias son disefiadas bajo una logica politica
y economica que fractura la vision y las dindmicas del conocimiento cientifico de los
ingenieros, evidenciando la supremacia de ciertos poderes sobre la practica profesional
que ha motivado a un estudio social de la ciencia. Toda esta diversidad de actores
involucrados dotan de significados a su tecnologia para formar parte del concepto
constructivista de “grupos sociales relevantes” propuesto por Pinch y Bijker que
“utilizaron aquel concepto para ordenar su mundo como una categoria de analisis en

base a diferentes interpretaciones” (Bijker, 1995).

Los disefios de las tecnologias requieren diferentes procesos, ambientes e
interpretaciones de actores relevantes para fomentar una construccion social de la
tecnologia. En el &mbito gubernamental, los artefactos son elaborados de acuerdo a una
l6gica politica que lo gobierna, causando el malestar o satisfaccion de sus inventores y
de la sociedad civil, por ejemplo, una politica publica del Gobierno de Rafael Correa es
aportar economicamente a la innovacion en ciencia y tecnologia a través de dos
proyectos emblematicos como la “Ciudad del Conocimiento”, Yachay y la Universidad
Regional Amazénica, IKIAM, que serdn un aporte para el desarrollo cientifico y para el
avance de los pueblos. Lo mismo se genera en las redes sociales como Facebook, en
donde el disefio de esta tecnologia es dotada de una intencionalidad politica y
econdmica que regula a sus usuarios. De esta manera, se identifica una relacién entre
actores de la ciencia, la tecnologia y la sociedad, quienes se convierten en un objeto de
estudio del analista constructivista, en la que estos “grupos relevantes son los portadores
de un proceso social devenido del desarrollo tecnoldgico [...], es decir, cuando un grupo
social es explicitado en algun lugar del mapa se genera un sentido que lleva al analista a
tomar el hecho en consideracion” (Bijker, 1995: 48) mediante la aplicacion y utilizacion
de piezas teoricas y metodoldgicas que contribuyan al proceso simétrico de obtencion

de resultados.

Los actores son los que le dan un sentido, una orientacién y una intencionalidad

al disefio del artefacto porque constituyen “grupos sociales relevantes, necesarios para
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un analisis constructivista, ya que estos actores son los que legitiman la agencia del
instrumento tecnologico mediante su uso social, politico, econdémico y juridico”
(Hughes y Buch, 2008). Dentro de este entorno constructivista, se puede llegar a deducir
que la performance de los artefactos se debe a que los grupos sociales relevantes los
constituyen para crear un cambio tecnoldgico que garantice la aparicion de nuevos
procesos sociales en la esfera publica y en la esfera virtual como esta ocurriendo en

Facebook.

En el ciberespacio las redes sociales se estan convirtiendo en un objeto de
estudio social de la tecnologia, en donde el desarrollo tecnoldgico produce varios
acontecimientos que determinan su funcionamiento gracias a las demandas sociales, por
ejemplo, en Facebook los procesos sociales crecen aceleradamente porque se esta
perdiendo las nociones de privacidad, es decir, se estad visibilizando la informacion
privada como una informacion publica disponible para cualquiera. Este aspecto se
somete a un analisis constructivista de Pinch y Bijker, quienes indican que los usuarios
y otros “grupos sociales relevantes estan constituyendo al artefacto Facebook desde su
mundo y su racionalidad, porque los sentidos atribuidos a los artefactos por los

diferentes actores relevantes constituyen al artefacto (Hughes y Buch, 2008: 184).

Los grupos sociales relevantes de otros artefactos virtuales como de Facebook se
convierten en piezas visibles de la CST porque en cada espacio social, cultural, politico,
econdémico y juridico se encuentran interrelacionados con aquellas plataformas
tecnoldgicas, en otras palabras, los actores por medio de la “flexibilidad interpretativa”
crean distintos usos sociales para el funcionamiento de su maquina, ya que estos
“grupos relevantes “constituyen” a la tecnologia, no existen tecnologias no constituidas

por actores” (Bijker, 1995: 77).

Flexibilidad Interpretativa

Los extraordinarios trabajos de la Construccion Social de la Tecnologia propuestos por
Pinch y Bijker abren las puertas para conocer que todo artefacto se encuentra
socialmente construido, tiene vida y funcion social, porque los grupos sociales

relevantes se convierten en los ejes para construir, mediante su “flexibilidad
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interpretativa”, un significado que determina el desarrollo tecnolégico mediante un

proceso social.

La red social Facebook como artefacto tecnoldgico adquiere un espacio
importante en la esfera publica de los actores sociales, politicos, econémicos y juridicos,
aun més cuando se trata de su controversial politica de privacidad, en donde “las
interpretaciones que develan aquellos grupos sociales relevantes se encuentran situadas
social y culturalmente. Estos sujetos construyen orientaciones similares respecto al
artefacto y su forma de administrar la informacion intima” (Hughes y Buch. 2008: 150 -
151).

La performance de Facebook y otros artefactos virtuales generan en los grupos
sociales relevantes diferentes interpretaciones que le otorgan un valor racional, una
necesidad social y cultural que sitta al instrumento en un espacio retérico de grandes
demandas que determinan, mediante sus usos sociales, la satisfaccion o no satisfaccién
del funcionamiento tecnoldgico. En este sentido, lo técnicamente disefiado por los
ingenieros se trasforma en algo socialmente construido que requiere de un debate dentro
de un territorio real, o de una plataforma virtual que otrora importancia investigativa

para el cientifico social.

En esta descripcion la flexibilidad interpretativa de los grupos sociales
relevantes respecto a la controversial privacidad en Facebook, son necesarios para
destacar si el disefio de esta red social protege la informacion personal de sus usuarios,
0, si son los propios usuarios los que fracturaron las nociones de privacidad para
hacerlas visibles en lo publico de la plataforma. Esta problematica requiere un analisis

social de la tecnologia en plena construccion, un estudio que considere que:

Mediante la aplicacion del concepto de flexibilidad interpretativa de un artefacto es
posible mostrar que la red social Facebook es mejor racionalizada al ser
considerada como diferentes artefactos, gracias a que existen interpretaciones de
diferentes mundos de grupos sociales relevantes. (Hughes y Buch, 2008: 185).
En este contexto se puede apreciar que el concepto constructivista de “flexibilidad
interpretativa” permite abrir un sin nimero de interpretaciones y debates de actores
sociales, politicos, econdmicos, juridicos, culturales y tecnoldgicos respecto al

comportamiento de Facebook y su controversial privacidad, ya que “estos artefactos son
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disefiados para satisfacer diferentes criterios y percepciones” (Hughes y Buch, 2008:

185) dentro de un nuevo estilo de vida.

En esta linea de analisis, los actores y Facebook conllevan una gran interrelacion
social y comunicativa porque se encuentran en un entorno socialmente construido, en
donde no solo se absorbe la cultura de Facebook y viceversa, sino de otras culturas
cercanas y lejanas que determinan su funcionamiento. Este proceso social necesita ser
estudiado, segun Pinch y Bijker (1994), “desde el principio de simetria en que el
funcionamiento de las méaquinas debe ser analizado simétricamente” (Hughes y Buch,
2008: 186) para obtener una investigacion descriptiva y coherente del objetito de

estudio.

Marco tecnoldgico

En el Constructivismo Social de la Tecnologia se puede encontrar una gran variedad de
conceptos sustantivos que dialogan acerca de los artefactos tecnoldgicos dentro de un
contexto determinado. En esta esfera constructivista todo se enmarca en un proceso
social de analisis y simetria del funcionamiento de Facebook y su controversial
privacidad, en donde aparece la nocion de “marco tecnologico” propuesto por Bijker
(1995):

Un marco tecnolégico (technological frame) es creado por los grupos sociales
relevantes para describir como interpretan al artefacto Facebook mediante los
elementos que influyen en cada una de sus interacciones. Tales elementos son, por
ejemplo, “objetivos, problemas clave y estrategias de resolucion de problemas,
requerimientos que deben cumplirse, teorias habituales, conocimiento tacito,
procedimientos de testeo y, métodos y criterios de disefio (p. 123).
Se puede prever que los grupos sociales relevantes son los que por medio de su relacion
e interpretacion y uso social de Facebook crean marcos tecnoldgicos para definir como
van construyendo socialmente el desarrollo tecnolégico en los intersticios de la
plataforma virtual y también real, es decir, la intencion y funcién dltima del artefacto es
dada por las diferentes percepciones de los actores implicados desde sus marcos
tecnoldgicos, Estos ultimos favorecen un estudio constructivista para visibilizar el
comportamiento e interrelacion social y tecnoldgica de los actores con su artefacto

Facebook. La CST indica que desde el analisis del investigador social “el concepto de
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marco tecnologico es explicado tedrica y analiticamente [...] para resolver la
complejidad del objeto de estudio denominado Facebook, y asi resolver de manera

identitaria las dicotomias sociedad — tecnologia” (Hughes y Buch, 2008: 186).

Desde la posicion de los actores sociales relevantes existen diferentes marcos
tecnoldgicos para referirse al funcionamiento de Facebook y su controversial privacidad
que causa un malestar generalizado, en donde las nociones de lo privado y lo publico no
tiene su racionalidad tedrica. Explicandolo de otra manera, cuando se introdujo la red
social Facebook por primera vez en el ciberespacio, la tecnologia Ilegd como un objeto
novedoso y extrafio para los usuarios activos online, inmediatamente surge una
dicotomia entre lo social y lo tecnoldgico porque en un principio, el artefacto virtual
estaba disefiado bajo un funcionamiento especifico que posibilitaba la interaccion solo
con los amigos y conocidos dentro de un ambiente social, amigable y privado, para
luego convertirse (a lo largo del tiempo) en un artefacto social publico de gran
necesidad a escala mundial que ya forma parte de la cultura de una localidad. En
contraste, en un inicio los usuarios sufrieron el sintoma de temer a la tecnologica virtual,
desconociendo su funcionamiento e intencionalidad, después se adaptaron y se
acostumbraron a un nuevo estilo de vida, sin pensar que esta red social fracturaria su
informacidn privada hacia lo pablico de la plataforma. Esta es una ejemplificacion que

trata de explicar analiticamente el concepto de marco tecnoldgico, ya que:

Los marcos tecnoldgicos son entidades fijas - desarrollados como parte de los
procesos de estabilizacion del artefacto Facebook [...] para detectar los problemas
y posteriores estrategias de solucion. Estos marcos son conceptos intrinsecamente
dindmicos que residen no solo en el exterior de sus usuarios, sino también en la
parte interna del conjunto de interacciones e interpretaciones individuales en los
grupos sociales relevantes (Hughes y Buch, 2008: 187).

Se puede percibir que los marcos tecnologicos adquieren recordando a Foucault,
“relaciones de fuerza y poder” que realizan los grupos sociales relevantes en sus
interpretaciones y usos del artefacto Facebook, es decir, en la SCOT, o CST, el “poder”
se evidencia en varios componentes, por ejemplo: en primer lugar, en las
interpretaciones que realizan los grupos sociales relevantes como los usuarios de
Facebook, actores gubernamentales y juridicos de los Estados Unidos y otros paises,
actores tecnoldgicos, economicos y culturales con respecto al funcionamiento y
privacidad en Facebook; en segundo orden, en las posibilidades constructivas que

ofrecen los marcos tecnoldgicos y, en ultima instancia, el factor del “poder” politico que
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prima en Facebook y en sus usuarios .ya que desde los argumentos constructivistas de la
CST, Bijker incorporo6 de Giddens (1979) la nocién de “poder”:

El “poder” del artefacto Facebook tiene la capacidad de transformar a su servicio la

agencia de otros para satisfacer sus propios fines, es decir, “el poder se convierte en

un concepto relacional que concierne la capacidad de los actores de asegurar

resultados, es decir, que los propios usuarios son los que legitiman la agencia de

Facebook mediante sus interacciones” (p. 93, citado en Hughes y Buch, 2008:

188).).
En esta instancia, la nocion de “poder” queda vinculada a los conceptos de relacion e
interaccion social entre grupos sociales relevantes y el artefacto Facebook. En la
performance de los usuarios se puede percibir las interpretaciones y usos que le otorgan
a esta red social, ya que al tener agenciamiento automaticamente los sujetos sociales
adquieren un “poder” tecnoldgico que viene acompafiado de un “poder” politico,
juridico y econémico que moldea su funcionamiento, dotandole de fuerza para
retroalimentar un sentido atribuido por sus usuarios porque, segun Pinch, “el poder es
practicado antes que poseido, es difundido y se encuentra presente en todas las

relaciones e interacciones (Hughes y Buch, 2008: 188).

El disefio y funcionamiento del artefacto Facebook estructura a los sujetos
sociales a que se adapten a una nueva cultura tecnoldgica en los intersticios del
ciberespacio, visibilizando su informacion privada en toda la plataforma publica. Esta

accion tecnoldgica se convierte en el solapado

Discurso del poder en la que los marcos tecnolégicos dan cuenta de quienes

influyen en el disefio y comportamiento de Facebook [...] para explicar como est

tecnologia virtual existente estructura el ambiente social y como el ambiente social

estructura el disefio de Facebook mediante sus dinamica e interacciones. (Hughes y

Buch, 2008: 56 - 189).
En este analisis constructivista se puede asimilar que los grupos sociales relevantes son
los miembros privilegiados para interpretar y darle un uso social a Facebook y a otros
artefactos mediante la creacién de marcos tecnoldgicos. Sin embargo, desde la
concepcidn de este marco tecnolégico investigativo, las tecnologias como Facebook se
encuentran no solo en un espacio socialmente construido donde se relacionan e
interactuan sujetos interculturales, sino también se establece en un ambiente de poderes
que regulan su funcionamiento. Entonces, cuando se habla de Facebook se esta

hablando de una plataforma de inclusion social que, segun Pinch, Bijker y Hughes,
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“La inclusién de actores es un marco tecnoldgico que explica las estrategias de
resolucién de problemas, las dinamicas experimentales y bases tedricas utilizadas
en el analisis. [...], ya que el grado de inclusién de un actor no es constante, sino
que puede cambiar con el curso de los eventos (Hughes y Buch, 2008: 57).

Funcionamiento

En la SCOT, o CST, el “éxito” o “fracaso” de una tecnologia se debe a la existencia y
manipulacion que realizan diariamente los grupos sociales relevantes, quienes ejercen
un “poder” y el control del artefacto para determinar su funcion y estabilizacion, dando
como resultado un cambio tecnoldgico. Cabe indicar, que en la CST, el funcionamiento
de una méaquina tiene que ser analizado simétricamente, para luego descubrir cual es su

accionar en el devenir del entorno social y cultural.

Los grupos sociales relevantes juegan un papel indispensable para legitimar o0 no
el funcionamiento del artefacto Facebook que se estabiliza cuando sus actores lo
interpretan para darle un sentido social que termina en un cambio y estilo tecnoldgico
diferente. Para Pinch y Bijker, “el funcionamiento de Facebook debe ser considerado
como el explanandum, es decir, como el resultado de haber sido aceptada por grupos
sociales relevantes” (Pinch, 1993: 119).

La descripcion que ofrece la CST respecto al funcionamiento de los artefactos
tecnoldgicos es, de garantizar su estabilidad mediante la existencia de varios actores, o
miembros de grupos sociales relevantes. En este sentido, el funcionamiento de
Facebook genera controversias cuando sus usuarios dependen de él para satisfacer sus
necesidades Y, es en esas acciones donde esta plataforma virtual se inclina a favorecer o
perjudicar el entorno privado de sus usuarios. En las explicaciones de Wiebe Bijker
(1995), “el funcionamiento de los artefactos como Facebook no es algo dado,
“intrinseco a las caracteristicas de esta red social”, sino que es una contingencia que se

construye social, tecnoldgica y culturalmente” (Hughes y Buch, 2008: 207).

En la CST los artefactos tecnoldgicos como Facebook se encuentran en
contextos amplios donde la heterogeneidad humana le otrora un sentido y orientacion
mediante procesos sociales que legitiman su funcionamiento y construccion social. Este

funcionamiento se lo puede comprender desde la dinamica de los marcos tecnoldgicos,
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los cuales favorecen para evidenciar la relacion, el “poder” y la interaccion que tienen
los grupos sociales relevantes con Facebook. En esta instancia, lo tecnoldgico y lo

social se absorben mutuamente dentro de parametros socialmente construidos, en la que:

El “funcionamiento” o “no funcionamiento” de Facebook es resultado de un
proceso social de la tecnologia [...] en plena construccion continua, que trascendid
desde el mismo inicio de su concepcion y disefio [...], en la que intervienen una
mezcla heterogénea de diferentes elementos y condiciones materiales,
conocimientos, regulaciones, financiamiento, etc. Supone una respuesta/solucion
tecnoldgica (privacidad de Facebook) devenida de articulaciones sociales
histéricamente situadas. (Hughes y Buch, 2008: 207 — 208).
Se puede prever que en la CST los artefactos como Facebook estdn siempre en
constante evolucién y renovacion, en la que se evidencia un nuevo cambio y disefio
tecnoldgico para proteger la privacidad de sus usuarios mediante nuevas dinamicas en
su forma de funcionar. En otros términos, los cambios que se presentan en el
funcionamiento de los artefactos posibilitan diferentes marcos tecnol6gicos mediante las
practicas sociales de sus grupos relevantes, acciones que son necesarias para resolver

esas controversias entre lo tecnologico y lo social desde un anélisis constructivista.

Clausura y Estabilizacién

Cuando los artefactos como Facebook son concebidos, legitimados y procesados en la
practica por grupos sociales relevantes, el funcionamiento de esta red social llega a su
apogeo, en términos constructivistas, a su ‘“clausura y estabilizacion”. Estos dos
mecanismos son muy importantes para determinar el fin Gltimo del funcionamiento de
la tecnologia. Parafraseando a los mentores del constructivismo, “los dos términos
explican la relacion que existe entre el Programa Empirico del Relativismo (PER) y la
CST. En el PER los mecanismos tedrico — metodoldgicos permiten la clausura del
debate y en la CST, para la estabilizacion de un artefacto” (Hughes y Buch, 2008) en un

contexto cultural e histérico.

El funcionamiento de Facebook es discutido en la esfera social, politica, juridica
y académica por los constantes cambios en el disefio de su privacidad, por lo que no se
puede predecir cuando esta red social clausurarad definitivamente dicha controversia. En
las descripciones propuestas por el PER y la CST, los mecanismos de “clausura y

estabilizacion” se los entiende a partir de dos conceptos primordiales:
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Por un lado, encontramos la “clausura retérica”, en que la clausura en la tecnologia
involucra la estabilizacion de Facebook y la “desaparicion” de los problemas
concernientes a la proteccion de la informacién personal de sus usuarios. [...] El
punto clave es si lo grupos sociales relevantes ven resuelto el problema y, por el
otro lado, [...] tenemos la “clausura por redefinicion del problema” que trata de
resolver el nuevo problema construido respecto a la privacidad después de una
previa clausura. (Hughes y Buch, 2008).
Cuando el funcionamiento de Facebook encuentra su “clausura y estabilizacion” en
cuanto a la proteccién de los datos personales, es porque los usuarios se adaptaron a su
nuevo estilo de funcionamiento para darle un fin y uso social, sin embargo, aquella
clausura estabilizada puede en un futuro ocasionar un fértil problema o malestar social.
Los actores en cuestion tendran que lidiar (a lo largo de la historia virtual) con las
politicas juridicas que hacen que los artefactos funcionen o no funcionen. En Facebook
la nocion de “clausura” respecto a la privacidad es una estrategia tecnoldgica de
intencionalidad para volver a crear otro tipo de problema de los mismos sintomas que
puede perdurar y ser resuelto por mucho tiempo, en la que los usuarios no encontraran
una estabilizacion definida, sino viarias estabilizaciones. Bijker conceptualiza a estos

dos conceptos de la siguiente manera:

El proceso de clausura implica que la flexibilidad interpretativa de Facebook
disminuya. Surge consenso entre los diferentes grupos sociales relevantes acerca
del sentido dominante de su red social, y su “pluralismo” decrece. En cambio, el
grado de estabilizacién implica la consolidacion de Facebook desde un grupo social
relevante. Cuando mas heterogéneos sean los sentidos atribuidos a un artefacto,
mayor sera el grado de estabilizacion (Hughes y Buch, 2008: 186).

Queda claro que las nociones de grupos sociales relevantes, la flexibilidad interpretativa
y los marcos tecnoldgicos son los que mueven a la teoria analitica de la CST respecto a
los artefactos como Facebook que entrevén la adaptacion de sus actores a un medio
social, cultural y tecnoldgico. Sin embargo, “pueden existir procesos de estabilizacion
sin clausura de un artefacto y [...], también es posible revelar situaciones donde la
clausura temporaria del funcionamiento de un artefacto no implica la existencia de
flexibilidad interpretativa” (Hughes y Buch, 2008: 192).

La Construccién Social de la Tecnologia brinda esa posibilidad de ver a los
objetos tecnoldgicos como construcciones sociales, porque se encuentran situadas en un
entorno social, politico, juridico, econdémico, y cultural que motivan a su

funcionamiento. De esta manera, el artefacto adquiere vida y legitimidad, ya que se
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encuentra atravesado por una gran diversidad de transformaciones y préacticas sociales

que determinan su funcionamiento y clausura y estabilizacion temporal.

Redes sociales

La historia del mundo esta compuesta por un Estado regulador, una sociedad civil y por
una esfera publica y una esfera privada. En estos ambientes encontramos a diferentes
actores sociales (juridicamente normados y regulados) de distintas culturas, idiomas e
ideologias, que se encuentran en total interrelacion social, comunicandose unos a otros,
estableciendo grupos relevantes para formar circulos u organizaciones de interés, para
luego defender sus discursos y acciones en cada uno de los espacios de la esfera
publica/privada. Todo lo descripto se concibe con la denominacion de redes sociales
como Facebook, en donde sus usuarios Se encuentran en constante interaccion e

interrelacion social.

La historia académica de los 80, acredita al politdlogo y sociélogo Feliz
Requena como el fundador de la denominacion de red social. Claro esta, que a finales
de los 90, este término tuvo mayor popularidad con el nombre de “sociedad red”
propuesto por Manuel Castells. La principal atencién sera descripta a partir de la

primera terminologia.

La teoria propuesta por Félix Requena marca uno de los conceptos mas
idolatrados en la hora actual: las redes sociales. Estas han revolucionado la Web 2.0
(término analizado por Lawrence Lessig y sera explicado mas adelante) creando esos
vinculos de conexion dentro del ciberespacio, estructura tecnologica en el que transita
Facebook. Si bien es cierto, Requena habla de redes sociales que se establecen entre un
Estado y una sociedad civil, sus relaciones de parentesco, familiaridad y amistad, pero
jamas pensd que esta terminologia provocaria una revolucién significativa en el

ciberespacio:

Las redes sociales son espacios para expresar aspectos esenciales de la estructura
social [...] que esta compuesta por conjunto de redes interpersonales que funcionan
de manera identitaria, creando lasos sociales con los amigos, conocidos y
comparfieros de trabajo en diferentes actividades de ocio o recreo [...]. Al mismo
tiempo influyen directamente en los individuos concretos y particulares (Requena,
1994: 42, 43).
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Tanto en la esfera publica/privada del entorno real como del virtual, las redes sociales
como Facebook son el vinculo para establecer parentescos bien representados y
practicamente muy influyentes en cada espacio personal, colectivo u organizacional o
no organizacional, porque en ella encontramos a una diversidad de individuos
interculturales que se relacionan, debaten y se comunican constantemente en cada una
de sus participaciones y discursos. Sé perfectamente que Félix Requena habla de una
sociedad civil regulada por un “Estado ley”, sin embargo, puedo aludir que en el
ciberespacio, especialmente en la red social Facebook existe una sociedad civil normada
y estructurada, no una sociedad que se presenta en toda su corporalidad, sino una
“sociedad red” (Manuel Castells) que se presenta “invisible”, es decir, COmo una “gran
red” en la que estan involucrados actores sociales, politicos, juridicos, econémicos,

culturales, etc., que persiguen objetivos privados o ptublicos” (Requena, 2008: 7).

La red social Facebook se convierte en un “nudo” (término de Requena) para
establecer un vinculo legitimo de relaciones que se evidencian en las préacticas sociales
que generan sus usuarios en “la intensidad de la relacion e interaccion social, la posicion
del actor en su espacio privado y la accesibilidad de un actor con respecto a las esferas
privadas y colectivas de los demas” (Requena, 1994). Estas relaciones tratan de
visibilizar, en palabras de Foucault, “relaciones de fuerza y poder” dentro de una
estructura para ejercer una retroalimentacion y reproduccién social en cada

participacién activa del usuario.

El funcionamiento del artefacto Facebook esta disefiado para normar y regular a
los actores en los intersticios de su estructura tecnolégica, dotandole de orientacién y

sentidos atribuidos, Sin embargo:

La vida de sus usuarios esta limitada (restringida) por los acuerdos sociales,
politicos, juridicos, econémicos y tecnoldgicos que rigen su funcionamiento, en
donde la esfera privada esta contenida dentro de los limites definidos por la
oportunidad de la que dispone un individuo para desarrollar y publicar aspectos de
su vida personal en la forma que quiera y pueda escoger (Requena, 1994: 24 - 25).

La red social Facebook esté sujeta a varios poderes que devienen del orden publico y
comercial, en la que el Estado y las empresas privadas confluyen para reelaborar
permanentemente su “cddigo” (término de Lawrence Lessig), el cual regula la actividad
del usuario y controvierte atina mas el tema de la privacidad, en donde la informacién

personal se hace publica debido a cambios tecnoldgicos inexplicables e inesperados.
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Segun Félix Requena, “las redes virtuales inundan nuestro mundo” [...] porque son la
nueva forma organizativa en la economia conectada, proporcionando publicamente
informacidn sobre la propia organizacion y sus usuarios” (Requena, 2008: 1; Espejel y
Flores, 2011).

Privacidad

Los cambios tecnoldégicos que ha sufrido Facebook en su historia se deben al
controversial disefio de su privacidad y falta de seguridad y proteccién en cada uno de
sus filtros tecnolégicos, los cuales provocan un malestar social incontenible en los
intersticios de su plataforma virtual y de la esfera publica de la realidad. Para desarrollar
la nocién de Privacidad de Facebook es menester entenderla desde otros conceptos

ligados a la CST, Construccion Social de la Tecnologia.

¢Por qué es importante todavia la teoria de la CST para comprender el tema de la
privacidad en Facebook? Es indispensable porque la Construccion Social de la
Tecnologia habla desde dos conceptos fundamentales: “dindmicas y trayectorias socio
— técnicas” (Hughes y Buch, 2008), éstas definen las politicas que rigen al artefacto
Facebook, involucrando a una gran variedad de actores sociales devenidos de
estamentos puablicos y privados, quienes decretan leyes, normas y reglamentos para

regular a aquella red social y a sus usuarios. Parafraseando a Hughes:

La “dinamica socio-técnica” es un conjunto de modelos de interaccion de
tecnologias, instituciones, relaciones politicas y economicas, racionalidades y
formas de constitucion ideoldgica e identitaria de los usuarios [...] vinculados al
cambio tecnolégico que influyen en Facebook. En cambio, una “trayectoria socio —
técnica” es un proceso de co-construccion® de productos, es decir, que el propio
Facebook crea productos tecnoldgicos para fortalecer las relaciones entre usuario-
productor, brindando una pronta solucién a problemas que aquejan el espacio
privado de sus usuarios mediante la incorporacién de otros procesos de
“funcionamiento” en su estructura tecnoldgica y juridica (Hughes y Buch, 2008:
199).

3 Para diferentes aplicaciones del concepto de co-construccion véase Oudshoorn y Pinch (eds.) (2003),
Vercelli y Thomas, 2007 a 'y b; Garrido, Lalouf y Thomas, 2007.

4 El analisis de relaciones usuario-productor y learning by interacting (Von Hippel, 1976; Lundvall,
1985; 1988) es compatible con herramientas generadas por la sociologia de la tecnologia de raiz
constructivista (Bijker, 1995).
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Las dindmicas y trayectorias socio — técnicas hacen de Facebook un instrumento
disefiado, constitucionalizado y legalizado mediante la representacion de varias firmas
empresariales, econdmicas, gubernamentales, juridicas y tecnoldgicas que determinan el
funcionamiento de esta plataforma virtual, la misma que se desenvuelve segun Hakken,
“en el ciberespacio dentro de un potencial modo de vida o tipo general de cultura creada
por la Tecnologia de Informacion Avanzada” (Santos, 2003: 77) que permite el acceso a

los usuarios para interactuar, representarse e identificarse socialmente.

Las dinamicas y las trayectorias tecnoldgicas son esenciales para saber qué hay
detrds de un artefacto, quiénes acttan, como los disefian y con qué intenciones.
Entonces, las dos nociones constructivistas nos llevan a un tercer concepto que sera el
hilo conductor para poder concebir el tema de la Privacidad en Facebook: el estilo

tecnoldgico, el cual

Es una forma relativamente estabilizada de producir tecnologia y de construir su

“funcionamiento” para generar una “utilidad” social (Thomas, 1995, 2001; Lalouf

y Thomas, 2004) [...], “la adaptacion al entorno real o virtual culmina en estilo"

(Hughes, este volumen). [...] El estilo socio-técnico en Facebook se conforma en el

interjuego de elementos heterogéneos: relaciones usuario — productor, sistema de

premios y castigos, distribucion de prestigio, [...] experiencias historicas,

ideologias, culturas nacionales e internacionales. (Hughes y Buch, 2008: 203 -

204).
Cuando el artefacto Facebook se clausura y estabiliza surge un cambio que radica en la
aceptacion de su disefio mediante el uso permanente de los usuarios, es decir, cuando
los actores sociales encuentran una ldgica racional a su tecnologia, es porque estan
visibilizando una nueva dindmica social de interaccion y un nuevo estilo socio — técnico
que puede generar grandes beneficios como enormes perjuicios en cualquier parte del
mundo real o virtual. Recordemos que al igual que las dinamicas y trayectorias socio —
técnicas, “los estilos son constructos generados por el analista mediante la incorporacion
de metéforas de procesos socio - técnicos estabilizados” (Hughes y Buch, 2008: 204)
que terminan evidenciando un distinto tipo de funcionamiento que estructura a lo social.
De esta manera, cuando se habla de la controversial privacidad en Facebook, se esta
refiriendo al estilo en el disefio de los filtros y opciones de seguridad y privacidad que la
red social le ofrece a sus usuarios para proteger la informacién de su espacio intimo, por
lo que el estilo tecnoldgico en Facebook se orienta a los frecuentes cambios en el disefio

de su privacidad para hacerla mas “segura”, acciones que provocan aun mas las
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demandas sociales en post de una vida privada sin intromisiones en los intersticios de lo

virtual.

La privacidad es una de las nociones méas controversiales y ambiguos en la
historia politica de los Estados y de las empresas comerciales, porque surge una lucha
entre lo publico y lo privado (evento parecido a la esfera Habermasiana) por la
cooptacion de tener controlado y regulado a la esfera social. Los derechos de la
privacidad e intimidad se produjeron en un mundo donde la tecnologia no tenia esa
potestad de reclamar su derecho a una ley, sin embargo, la privacidad paso por
diferentes acontecimientos que dieron lugar en el llamado Common Law efectuado en

los Parlamentos de Europa, de los paises anglosajones, Estados Unidos y Latinoamérica.

Se han aplicado diferentes politicas publicas para controlar y reglamentar la
privacidad e intimidad no solo de los sistemas socio — técnicos como Facebook, sino
también en los intersticios de las familias. Recordemos a un Estado que podia adentrarse
en los hogares para realizar espionajes, investigaciones y averiguaciones de cualquier
indole, trasgrediendo el espacio privado de los sujetos sociales y el derecho a estar en
armonia. En otras palabras, las politicas y leyes del gobierno eran tan autoritarias que

las lineas fronterizas entre el Estado y la intimidad del hogar no existian.

En algunos documentos juridicos existen leyes o manifiestos sobre “el derecho a
la vida privada, el cual surge en los Estados Unidos, en 1890, en el intitulado The right
of privacy de Warren y Brandeis, quienes reconocieron la necesidad de proteger la
inviolabilidad de la esfera privada contra las intromisiones injustificadas” (Novoa, 1989:
26, 28) para generar un sintoma de proteccion y legitimacion en el dambito social,
especialmente de la familia. Esta politica publica les otorgd a los integrantes del nucleo
familiar un poder absoluto de mantener sus discursos, sus acciones y su informacion
intima como un bien de lo privado, es decir, se estaba construyendo un Estado
democratico que respetaba los derechos consolidados segun el juez norteamericano
Cooley, “en el derecho de ser dejado tranquilo y de no ser arrastrado a la publicidad”
(Novoa, 1989: 26, 28), eventualidad que no se legitima en Facebook, en donde la
informacién personal de los usuarios se vende o se intercambia previo acuerdo
comercial en el hipermercado, por lo que no se respeta el espacio privado en los
intersticios de aquella plataforma virtual en la que las controversias con sus usuarios

crecen aceleradamente. En este aspecto, Helen Nissenbaum argumenta que “en el inciso
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8 de la Convencion Europea de los Derechos del Hombre: “toda persona tiene derecho
al respeto de su vida intima, familiar, de su domicilio y de su correspondencia”

(Nissenbaum, 2011: 101) tanto en la esfera privada de la realidad como de la virtual.

En este tema controversial de la privacidad actuaron otros organismos
internacionales como la Declaracion Universal de los Derechos Humanos de 1948, la
Convencion Americana de Derechos Humanos de 1969, Naciones Unidas, UNESCO y
la Conferencia de Juristas Nordicos. Todos estos organismos estaban inmersos en las
enmiendas constitucionales que integraron la Carta de Derechos. Es menester sefialar las
leyes, normas o reglamentos de la Conferencia Jurista de Nordicos de 1967, esta entidad
fue el origen para promulgar la proteccion y el derecho a la vida privada de los
individuos, dotandoles de legitimidad juridica (causa parecida a la politica de privacidad

de Facebook) para estar protegidos de:

a) Injerencias en su vida privada, familiar y de hogar; b) injerencias en su
integridad mental/fisica o su libertad moral/intelectual; c) ataques a su honra o a su
reputacion; d) verse colocado en situaciones equivocas; e) la revelacion, fuera de
propésito, de hechos penosos de la vida privada; f) el uso de nombre, identidad o
semejanza; g) ser copiado, atisbado, observado y acosado; h) violaciones a su
correspondencia; i) abuso de sus medios de comunicacién, escritos u orales j) y
revelacion de informacion dada o recibida en virtud del secreto profesional (Novoa,
1989: 38).
La Conferencia Jurista de Nordicos protege los derechos humanos del ciudadano comun
a su honra, honor, intimidad y privacidad, ésta Gltima a pesar de su ambiguedad
(verifique arriba literales a, c, d, e,, f, g, i), tiene correspondencia con el tema de la
privacidad en la internet, especialmente en las redes sociales como Facebook, en donde
la intromision a la base de datos privados de sus usuarios Se construye
descontroladamente. De esta manera, la privacidad en Facebook es un tema
controversial en donde la arquitectura del disefio (el codigo segun Lawrence Lessig)
hace que nociones como el mercado, el gobierno y la ley confluyan para crear codigos
que regulen el funcionamiento de esta estructura virtual mediante la proteccion y
seguridad en los filtros del espacio personal de los sus usuarios (esta accién sera

explicado en el subtema de la Web 2.0).

Desde la filosofia del derecho existe una gran variedad de conceptualizaciones
acerca de la nocion de privacidad que aportan a la defensa de los derechos humanos en

post del respeto a la vida privada de un sujeto y colectivos sociales dentro de una
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estructura devenida de la realidad como de la virtual. Segin el pensamiento legal,
juridico y académico de Helen Nissenbaum (2011), “la privacidad expresa una
informacién delicada o intima de un actor que puede ser revelada [...], ya que se
convierte en una informaciéon de un individuo identificable” (p. 23) como lo es un

usuario de Facebook y de otras redes sociales.

Tomando el criterio de Helen Nissenbaum, deja claro que por més privacidad
que exista - el individuo sera identificable y reconocible por sus amigos, conocidos y
desconocidos en cualquier estructura social y tecnolégica como Facebook, ya que se
puede afirmar que siempre estamos siendo monitoreados, controlados y regulados por la
arquitectura de aquella red social, por lo que surge una especie de “vigilancia de datos”
(ttrmino aludido a Robert Clarke 1988), es decir, cuando interactuamos e
intercambiamos informacion con los usuarios todo queda registrado en una base de
datos (cookies). Entonces, la privacidad en el ciberespacio y en Facebook no existe,
porque cuando mas seguridad y proteccion le demos a nuestra esfera privada de lo
virtual (cuenta, perfil, muro, imégenes audiovisuales, discursos, entre otras), mas
publicos seremos en esta plataforma virtual. Para brindar solucién a constantes
violaciones al espacio intimo de los usuarios que se desarrollan en Facebook, Alan
Westin en su famoso libro “Privacy and Freedom”: dice que “la privacidad es el derecho
autonomo de los individuos, grupos o instituciones a determinar por si mismos cuéando,

como y en qué medida se comunica a otros informacion sobre ellos” (Westin, 1967: 7).

Asi como en el pasado varios organismos internacionales promulgaron leyes
para proteger la privacidad de los individuos en el ambito real y comunicacional como
un homenaje a las enmiendas efectuadas en favor de los derechos humanos, ahora la
jurisdiccion se transfiere a &mbitos del ciberespacio, especialmente de Facebook, en
donde segtin Foucault, “las relaciones de fuerza y poder” politico, econdmico, juridico y
tecnoldgico tienen que controlar y sancionar ciertas anomalias que atentan a la
privacidad del usuario. Para ello el fil6sofo Joroen Van den Hoven (2001), en su obra
“Privacy and the Varietes of Informational Wrongdoing” expone cuatro clasificaciones
moralistas de que la privacidad debe guardar proteccion: “1) Perjuicios por causas de
informacién, 2) desigualdad informativa, 3) injusticia informativa y 4) usurpacion de la
autonomia moral, [...] Sostiene que no debe permitirse que la informacion perteneciente

a una esfera emigre a otra u otras” (p. 433).
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De esta manera, la nocidn de privacidad en Facebook se traduce a que todos los actores
estan socialmente identificados en donde la informacion personal se vuelve transitable
de un sitio a otro, ya sea para beneficio de fines publicitarios o gubernamentales,
entonces, esta red social se vuelve un instrumento de aquellos poderes para captar la
propiedad intelectual y las dindmicas de los usuarios, por lo que nuestros datos se hacen
publicos y accesibles para cualquiera. En palabras de Gerald Dworkin (1998), “nos
sentimos usados [...] un instrumento de la voluntad y manipulacion de otros™ [...], en la
que segun Helen Nissenbaum, “la autonomia privada del usuario se atrofia” (p. 14,
citado en Nissenbaum, 2011: 92).

En la actualidad la privacidad en Facebook se encuentra adherida como un tema
controversial y de debate en las academias y grupos de investigacion de CTS, de
derecho y politicas publicas de privacidad, en los gobiernos y en las empresas privadas,
quienes desde sus posiciones generan discursos diferentes, opiniones que terminan en
guerras medidticas, creando codigos tanto publicos como privados para regular y
controlar a esta plataforma virtual y al usuario en los intersticios de su estructura

tecnoldgica.

Recordemos que los artefactos tecnoldgicos como Facebook poseen agencia, se
hacen visibles en su arquitectura y disefio (cddigo segun Lawrence Lessig) que
posibilitan un tipo de funcionamiento para estructurar a los usuarios en cada una de sus
dinamicas sociales, en donde surge un choque entre lo publico de la red y la cuenta
privada del usuario, en otros términos, “lo privado de los usuarios justifica la proteccion
de la privacidad, mientras que en lo publico de Facebook, “todo se vale” [...], por lo que
esta sujeta a una diversidad de demandas sociales, las planteadas por el derecho a “la
privacidad en publico” (Nissenbaum, 2011: 120, 124). De esta manera, la nocién de la
privacidad personal en Facebook se construye en los intersticios de una esfera publica
que posibilita la adherencia hacia otros espacios desconocidos que pueden fragmentar y

controvertir el espacio privado. Desde el punto de vista juridico de Lawrence Lessig,

Estas acciones llaman a “traducir” principios constitucionales a la luz de
condiciones materiales alteradas como la privacidad en Facebook, la intervencion
telefénica y la instalacion de micréfonos ocultos de Obnstead a Katz como un caso
en que los tribunales deben reinterpretar una regla no para alterar algo, sino para
preservar un principio y un significado, proteger la privacidad (Lessig, 1999: 116).
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La privacidad en Facebook y sus actores sociales se ven involucrados dentro de una
normativa conceptual de caracter gubernamental, juridico y comercial que provoca
malestar social en esta estructura tecnoldgica, en donde se ha perdido la nocion de la
privacidad por los constantes cambios tecnoldgicos, provocando un nuevo tipo de
funcionamiento para controvertir nuevamente el espacio privado de los usuarios. Se
puede aludir que el disefio y la arquitectura de la privacidad en Facebook estan
atravesados por un “codigo que es la ley” (Lessig, 1999) y que intencionalmente
fractura la esfera intima cuando el artefacto se vuelve rutinario, o no accesible hacia
algunos muros y perfiles, por lo que se incorporan nuevos productos tecnoldgicos
(aplicaciones de juegos, de grupos identitarios) para volverla interesante, atractiva,

novedosa y mas publica.

Web 2.0

A mediados de los 90 aparecié una nueva sociedad que para la mayoria de sujetos
sociales era maravillosa, romantica y libre, “una nueva sociedad postcomunista”
(Lessig, 2009), se trataba de la Web 2.0, la cual aparecio para revolucionar el mundo de
las comunicaciones, y asi unir directamente los cinco continentes del planeta Tierra,
crenado lasos identitarios entre grupos sociales relevantes devenidos de diferentes
esferas culturales. Esta red sofisticada e inteligente se denomind Internet, un actor
tecnoldgico que revoluciond socialmente un nuevo estilo de vida, dotandoles a los
usuarios de productos tecnolégicos (el buscador en Goggle, el correo electrénico en
Yahoo, Hotmail y Gmail, después aparecieron las redes sociales como MySpace, Haib,
Badoo, Linkedin, Orkut, Flickr, Twitter, Facebook, entre otras) para mantener una
interaccion e interrelacion socialmente construida mediante el uso del chat y enlaces
como YouTube para ver, escuchar y bajar productos audiovisuales de comunicacion
como videos musicales, peliculas, noticias, reportajes, crénicas, entrevistas, eventos
deportivos, culturales y académicos, y transmisiones en vivo y en directo desde
cualquier industria televisiva y radial de la esfera mundial. Todo esto es posible
mientras siga dominando la Web 2.0, artefacto que hace que lo lejano se perciba de

cerca, haciendo que las cosas sean mas faciles, pero también controversiales.
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En las redes sociales como Facebook surge una problematica social en la que los
usuarios se empoderan de sus plataformas virtuales llegando al limite de identificarse y
representarse de manera constante en cada una de sus acciones y discursos, exponiendo

sus datos privados a disponibilidad de la esfera publica, ya que:

En la historia de la vida humana, segun Heidegger, no se puede identificar el
momento en que el hombre se convirtié en el representante del objeto, el instante
en que se separa de la cosa y la representa, la hace imagen, 1a nombra; es decir,
cuando empieza la representacién (Albornoz. 2004: 13).

Se puede entender a la Web 2.0 o cddigo 2.0 (Lessig, 2009) como la arquitectura de la
red, el cual esta disefiado para normar el funcionamiento del Internet y la participacion
activa de loa usuarios en cada uno de los entornos del ciberespacio. Es necesario
plasmar la catedratica tesis del jurista Lawrence Lessig, quién es un defensor para que el
ciberespacio y las redes sociales como Facebook deban ser controladas y reguladas por
politicas publicas de privacidad que garanticen la soberania e intimidad de las cuentas

personales.

En el libro “Codigo 2.0” de Lawrence Lessig, nos indica que en sus inicios el
codigo aparece como un espacio libre de la intromision del Estado y de leyes politicas,
es decir, se presenta un ciberespacio libre en busca de una nueva naturaleza humana por
descubrir y vivir. En el desarrollo de la interaccion social aquel espacio se va
fracturando, se lesiona su funcionamiento y se adopta el condicionamiento del codigo
propuesto por ciertos actores gubernamentales y de empresas comerciales, quienes
actuan como “gusanos” (término de Lessig) para controlar y capturar informacion de la
vida privada de los usuarios, no solo de Facebook, sino de otras plataformas virtuales,
es decir, se crea una ‘“nueva constitucion que se construye en un fertil estilo y forma de
vida vigilada [...] que estructura e impone los poderes sociales y legales con el

propdsito de proteger una serie de principios fundamentales” (Lessig, 2009: 35).

Interpretando a Lawrence Lessig, toda constituciéon del ambito virtual se traduce
a un codigo creado y obligado por actores gubernamentales y econdémicos en los
intersticios de las redes sociales como Facebook para regular, controlar y obtener
ilicitamente datos informativos que se encuentran en la vida privada de los usuarios.
Estas acciones se convierten en politicas publicas que devienen el derecho de terceros
desconocidos a vigilar nuestros discursos y dinamicas sociales en espacios de aquellas

plataformas tecnoldgicas, sin embargo:
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Mark Stefik sefiala que “las diferentes versiones del ciberespacio (Facebook,

Twitter, MySpace, Orkut, etc.), favorecen tipos diferentes de suefios. A nosotros

nos corresponde, sabiamente o no, elegir™®, ya que el codigo no viene dado, sino

que tiene que elaborarse (hemos de elaborarlo nosotros) [...] “para determinar

quienes podran acceder a qué objetos digitales [...] El modo en que dicha

programacion regule las interacciones humanas [...] dependera de la opcion que se

tome”® (Lessig, 2009: 63 - 38).
El codigo en Facebook produce una politica institucional que regula al espacio privado
del usuario dentro de esta plataforma publica, parafraseando a Lawrence Lessig (2009),
“la conducta en las redes sociales estara siempre regulada por no decir determinada”. De
esta manera, el codigo sera omnipresente, recordando a los actores sociales que la
autoridad existe, no precisamente como una corporalidad que viene a juzgarnos para
decirnos que es legal y que no, sino que nos llega invisible, actuando desde los discos

duros de nuestra computadora.

En el entorno virtual de nuestra privacidad estamos siendo vigilados politica,
juridica y tecnolégicamente, en donde se genera esa lucha constante entre el Estado y
las empresas del hipermercado. El primer organismo publico trata permanentemente de
promulgar una politica publica de mayor control y regulacion al cddigo de
funcionamiento y de privacidad en Facebook, y el segundo organismo privado incita a
defender dicho cédigo para obtener mas datos informativos de usuarios, promocionando
nuevos productos tecnoldgicos que generen interés y ocio. En este aspecto, el codigo
provoca una incertidumbre en los actores sociales en saber si la privacidad en lo virtual
es un derecho constitucional otorgado por la ley para proteger nuestra propiedad
intelectual, o, es un derecho mercantil que requiere la intromision y la obtencion ilicita
de los datos personales. Desde la posicion juridica de Lawrence Lessig, se puede
reflexionar que el cédigo en las redes sociales como Facebook adquiere preponderancia
social, no solo por su forma constituida y elaborada, sino también por su “regulabilidad”
(termino de Lessig) en los procesos de participacion e interaccion social y proteccion de

la privacidad, en la que:

El Estado tiene la capacidad para regular las conductas de los usuarios en las redes
sociales mediante el codigo y asi poder vigilar (1) quién, (2) donde esta y (3) qué
esta haciendo [...]. En consecuencia, de la naturaleza del c6digo dependera el que

> Mark Stefik, «Epilogue: Choices and Dreams», en Internet Dreams: Archetypes, Myths, and
Metaphors, Mark Stefik (ed.), Cambridge (Mass.), MIT Press, 1996, p. 390.

6 Mark Stefik, The Internet Edge: Social, Technical, and Legal Challenges for a Networked World,
Cambridge, MIT Press, 1999, p. 14.
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se pueda o no regular a Facebook y otras redes sociales. Su arquitectura
determinara si las conductas se pueden o no controlar; como afirma Mitch Kapor:
su arquitectura es su politica (Lessig, 2009: 63, 64).

La regulabilidad en el ciberespacio y en las redes sociales se pone en tela de juicio
cuando se toma los conceptos de Lawrence Lessig (2009): “identidad”,
“autentificacion” y “credencial”. En el espacio real necesitamos esos términos para
poder transitar y comunicarnos con los demé&s, demostrando que somos sujetos
juridicamente constituidos, en contraste, en el ambito de lo virtual de Facebook, la
identidad y la credencial no existen, son alteradas, falseadas y puestas en anonimato
gracias a las falencias en los filtros de privacidad y seguridad de su arquitectura y

disefio.

El codigo no solo es la ley, sino también es el “poder” de tener posesion de algo
altamente regulador y peligroso como Facebook, éste viene disefiado por los
“legisladores de la ingenieria” (Lessig, 2009) como un mecanismo constituido para
adoctrinar a los usuarios en un tipo de funcionamiento estructurado. “El cédigo 2.0 es la
ley” (Lessig, 2009) en Facebook, en la que estan involucrados el Estado y las empresas
comerciales para ejercer vigilancia e intromisién en los datos soberanos del usuario. De
esta manera, los organismos publico y privado son lo que Lawrence Lessig (2009)
denomind: “gusanos” que se infiltran para obtener informacion privada y asi resolver
sus fines, bajo este régimen, los artefactos virtuales habran de ser aptas para gusanos,

aunque éstos sélo se introduzcan con un mandato judicial” (p. 61).
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CAPITULO Il

LA PRIVACIDAD EN FACEBOOK

Desde la Construccion Social de la Tecnologia, CST, Facebook es concebido como un
artefacto social y tecnolégico que desde su intromision a la esfera real y virtual de las
redes sociales forma parte de la vida de los ciudadanos. En la practica diaria Facebook
es una red social muy idolatrada y poblada dentro del ciberespacio mundial, tiene un
éxito rotundo a nivel de seguidores y usuarios de diferentes entornos sociales y
culturales. Esta plataforma virtual es la epopeya mas sobresaliente en la historia de la
internet; tiene sus actores principales que a lo largo del tiempo se convierten en grupos
sociales relevantes que hacen uso de su estructura tecnologica para determinar su
funcionamiento o no funcionamiento, también posee una nomenclatura de aplicaciones
para hacer de esta red un sitio de una verdadera interconexion social entre amigos,
conocidos y extrafios, es decir, se vive en comunidad, una comunidad de la
comunicacion en la que el lenguaje simbolico representado en lo escrito u oral prima

como bhase fundamental de la convivencia social.

Hablar del éxito de una tecnologia implicaria describir acerca de algo que nos
estd ayudando a desarrollarnos y haciendo la vida menos esforzada. Mi intencion no es
parcializarme y vanagloriar diciendo que Facebook es una plataforma que nos hace ver
lo lejano mucho més de cerca, sino visualizar y develar que aquella lejania se ha
convertido en la sombra que no nos deja dormir - su politica de privacidad, en donde su
funcionamiento posibilita a que la vida privada del usuario se haga publica, por lo que la
informacion personal queda disponible en los intersticios de aquella lejania denominado
actor desconocido. Efectivamente, la odisea de esta red social es su controversial y tan
cambiante politica de privacidad, en donde la violacion a la intimidad se va

construyendo de manera permanente.

Los discursos demandantes de los usuarios se hacen sentir cuando se ven en la
imposibilidad de cambiar el desorden por el orden, el malestar por la armonia y el
insomnio por el relax. En su inicio la palabra Facebook era la alegria de un mundo
disponible, divertido y dinamico en la que millones de rostros culturales consensuaban

para buscar sus paralelismos, sin duda alguna, no habia de qué ni por quién preocuparse,
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un mundo sin interrogantes. Ahora los cuestionamientos son diversos, las respuestas son
fragiles y cambiantes, Facebook encontr6 su “talén de Aquiles”, su privacidad, término
por el cual millones de semblantes felices se convirtieron en rostros de desencanto y
preocupacion, porque su informacion privada se visibilizaba ante lo desconocido de lo
social y lo tecnoldgico, como cuando el sol acaricia su descenso para percibir los
peligros que ofrece la oscuridad. En otras palabras, las fotos, sus tendencias, sus
intereses, sus creencias, su instruccion académica, su trabajo, deportes, lugar de
ubicacion, es decir, la propiedad intelectual del espacio privado del usuario quedaba

disponible para el publico.

Algunos medios de comunicacion masivos Yy alternativos proclamaban ¢qué hace
Facebook con nuestra informacién? Si, esa es la problematica de hoy, no saber ¢qué
sucede con la informacion personal de cada uno de nosotros?, ¢a dénde va a parar?, o,
aludiendo a la CST, ¢cuando encontrara su estabilizacion y clausura definitiva? En esta
instancia, es menester decir que los cambios constantes que se le han y estan dando para
mejorar y asegurar mas el disefio de la privacidad en Facebook no garantizan la

privacidad, sino que la controvierten alin mas.

El texto de este capitulo se centrd en dos aspectos indispensables para tener un
conocimiento previo a los siguientes capitulos: Por un lado, se investigo la relacion que
existe entre Facebook y sus actores relevantes, mediante el analisis simétrico de su
controversial politica de privacidad para conocer ;qué importancia tiene el usuario para
esta plataforma virtual? Por el otro lado, se describi6 diacronicamente los
acontecimientos develados por Facebook a lo largo de su periodo de vida para afirmar
como se fracciona su politica de privacidad mediante su funcionamiento, ya que en la
actualidad “el 85% de los usuarios en la Internet conocen Facebook, siendo la més
popular en todo el mundo, siendo menos conocida en Asia con el 40% de los usuarios.
Sin embargo, en Sudamérica y Australia casi al 95% de los usuarios conoce Facebook”
(Rivassanti.net, s.f.) por lo que se convierte en una plataforma tecnoldgica de largo
alcance e interconectividad. Para validar las cifras expuestas Facebook sostiene que en
este 2012 existen mas de “7.000 millones de usuarios activos en el mundo” (El
Mundo.es, 2012), sin embargo, en América Latina los usuarios se vuelven mas

identificados con Facebook:
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Seglin el sitio de estadisticas socialbakers.com, “del total de usuarios de Facebook,
37,9 millones son de Brasil (cuarto lugar en la lista mundial, 32 millones son de
México (quinto lugar), 17 millones de Argentina (lugar 12) y 9 millones de Chile
(lugar 22), que cuenta ademas con el mayor nimero de usuarios de Facebook con
respecto a su poblacién (54,79%) de toda Latinoamérica” (Tomado de http:
Univision.com, 2012. Recuperado el 27 de Enero de 2013), En el sitio web
Ecuador Inmediato.com, “Ecuador registré cerca de cuatro millones 75 mil 500
usuarios, ubicandose en la posicion 377 (Ecuadorinmediato.com, 2012)

Anadlisis Politica de Privacidad

Todo artefacto tecnoldgico tiene “un codigo que lo regula y lo controla” (Lessig,
2009), creando un estilo diferente de funcionamiento en los intersticios de su ambiente
de convivencia, de su interaccién e interrelaciéon social. Ese codigo se traduce en la
controversial politica de privacidad de Facebook, una red virtual que fragmenta
constantemente su configuracion de privacidad, posibilitando el derecho al libre acceso
a la vida privada de los usuarios, es decir, a la libre obtencion de informacion ajena de

ciertos actores desconocidos.

Facebook es una empresa que gira alrededor de la publicidad mediante la oferta
de los datos personales de sus usuarios para crear una cadena de relaciones inter —
empresariales con sus empresas afiliadas en el hipermercado, por lo que dicha
plataforma virtual se torna controversial y peligrosa para la vida privada, Para Belén
Albornoz, “Facebook es una red social con muchisima potencia [...], es un artefacto
socio - técnico que esta hecho tanto de tejido tecnoldgico como de tejido social, es una
forma de habitar el ciberespacio y una forma mas de socializar” (EI Comercio.com,
2012) la informacion personal desde el consentimiento del actor social, o, desde la
propia red social, ya que ésta y otras redes sociales poseen “un software germinal que
parte de la teoria de los “Seis grados de separacion” (término iniciado por el escritor
hangaro Frigyes Karinthy en 1929), segln la cual toda la gente del planeta Tierra esta
conectada a través de no mas de seis personas” (Gonzélez, s.f.) que conocemos y que en
realidad se van convirtiendo en muchas mas que ya no se conoce, por lo que se pone en

riesgo el espacio intimo de cada uno de sus usuarios.

Cuando un sujeto social se refiere a Facebook, esta aludiendo a su

funcionamiento y controversial politica de privacidad, pero bajo ¢qué aspectos funciona
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la privacidad en Facebook? Este analisis indica que se desarrolla bajo un aspecto ético

de la privacidad que se adhiere a dos lineamientos:

Por un lado, Los aspectos sociales que tienen que ver con el desarrollo de
expectativas de privacidad o normas de privacidad que devienen en el disefio y la
arquitectura de Facebook y, por el otro, 2) Los aspectos politicos de la privacidad
surgen de los conflictos sociales, estos se refieren al desarrollo de reglamentos
entre quienes mantienen los registros (acuerdos entre Facebook y estamentos
gubernamentales asociados a los Estados Unidos y otros paises del mundo) vy los
individuos (Estrada, 2009).

La politica de privacidad de Facebook conlleva un lenguaje social y tecnolégico, bajo
un régimen de texto juridico que lo hace ver como una politica de credibilidad y
confiabilidad, sin embargo, el texto de privacidad se traduce a constantes metaforas,
términos juridicos y tecnoldgicos que son imposibles de racionalizarlos, sobre todo para
los adolescentes y jovenes, quienes se desarrollan, interactGan e interrelacionan en esta
plataforma virtual de manera permanente para contraer paralelismos identitarios con
amigos, conocidos y desconocidos. Este Gltimo término es el actor que visibiliza a

Facebook como la monumental red virtual hecha para todos.

La falacia es el guion principal del texto de la politica de privacidad de
Facebook, porque se crea bajo una “idea saludable” de proteger los datos intimos de los
usuarios para luego construirla en una idea de polémica a través de la publicacion intima
dentro de la plataforma puablica. Este analisis de investigacion inicia con la escritura del

tercer punto mas destacado de la introduccion a esta politica privada:

Facebook es un servicio gratuito que se financia a través de la publicidad. [...].
Permitimos a los anunciantes seleccionar las caracteristicas de los usuarios a los
que desean mostrar su publicidad [...]. Luego se contradice: No compartimos
informacién sobre ti con anunciantes sin tu consentimiento. y utilizamos la
informacién que los usuarios comparten con nosotros para presentar estos anuncios
en Facebook y fuera de él (Facebook: Politica de Privacidad, 2009).

Se puede aludir que Facebook es una tecnologia que concentra su politica de privacidad
y de datos en un ambiente publicitario y comercial visibilizando su relacion indisoluble
con sus pares identitarios del hipermercado, facilitando la informacion intima de sus
usuarios para promociones publicitarias que les motiven y seduzcan a una interaccién e
interrelacion social mas directa. En este aspecto, la frontera de lo privado se irrumpe
cuando Facebook avizora la disponibilidad de la informacion intima hacia terceras
personas, creando una especie de oferta y demanda por la consecucion econémica de

perfiles de los usuarios. De esta manera, la informacion de los datos personales de los
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usuarios (nombres, localidades, instruccion, trabajo, sus intereses, correo electrénico,
etc.), pasan a ser mercancias, un producto disponible de muchas caracteristicas y
diversidad cultural que atrae la mirada de actores sociales y de empresas desconocidas
del hipermercado, en otros términos, el ambito privado de los usuarios queda

fraccionado y publicitado.

Facebook y sus actores tecnologicos de regulacién y de gobierno

Dentro de un Estado se necesita estar normado y regulado para fomentar un ambiente de
protecciéon y seguridad, de deberes y derechos, de informar y ser informados para
posibles discursos de legitimacién o contraposicion. La red social Facebook y su
controversial privacidad se desenvuelve en un entorno virtual bajo regimenes
gubernamentales de regulacién que provienen de leyes y codigos promulgados por los
Estados Unidos, pais que lo regula y lo inspecciona, convirtiéndose en un actor
principal para filtrarse en esta plataforma y develar espionaje hacia varios actores

sociales, politicos y enemigos publicos.

Empresa TRUSTe

Los actores tecnoldgicos de regulacion son una parte importante para determinar si una
red social como Facebook cumple los requerimientos necesarios en ofrecer un sistema y
estructura tecnolégica eficiente y eficaz que resguarde y proteja la privacidad de los
usuarios en cada discurso y en cada accion activa que reposan en lo que se denomina

propiedad intelectual dentro de un espacio privado. En este sentido:

Facebook al igual que Apple, eBay, HP, Intuit, LinkedIn, Microsoft y Zynga
(Wikipedia), s.f.) [...] son titulares de una licencia de certificacion de privacidad
emitida por la empresa independiente TRUSTe, que esta dedicada a comprobar las
politicas y practicas de privacidad y seguridad para garantizar que cumplen los
estrictos requisitos de su programa de sellos de privacidad (Facebook: Politica de
Privacidad, 2009).

TRUSTe aparece como una organizacion reguladora que aprueba la politica y el
funcionamiento de la privacidad en Facebook para que éste se desarrolle en la palestra

virtual con mayor libertad y credibilidad. Sin embargo, ¢Se puede considerar véalida la
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certificacion de TRUSTe a Facebook sabiendo que éste a lo largo de su historia sigue
fraccionando la privacidad?, ¢Por qué siguen legitimando a Facebook si ha cometido
infracciones? Seria facil para los creadores de TRUSTe desproteger a Facebook e
invalidar su politica, pero sucede todo lo contrario. Seguramente se percibe detras de
esas interrogantes un clima que se identifica con los términos de Foucault, “relaciones
de fuerza y poder” politico y econémico que controlan y vigilan el funcionamiento de

Facebook para captar la informacion personal de uno 0o mas usuarios.

Safe Harbor

En este ambiente tecnoldgico se involucran actores gubernamentales que controlan y
regulan el funcionamiento de Facebook para adentrarse como espias 0 “gusanos
tecnologicos” (Lessig, 2009) al espacio privado de los usuarios, por lo que aparecen la
Comision Federal de los Estados Unidos (CFC) y la Directiva de la Union Europea (se
incluye Suiza), organismos que incorporaron el programa Safe Harbor para brindar

mayor seguridad en la politica de privacidad de Facebook.

En el programa Safe Harbor también se relacionan dos actores gubernamentales
pertenecientes a las naciones mas desarrolladas de la esfera mundial como son los
Estados Unidos y la Unidén Europea, territorios que poseen grandes capitales y
tecnologia de punta para asociarse y aportar econdmicamente a puentes socio — técnicos
de informacién virtual como Facebook, una estructura tecnoldgica que trabaja con los
gobiernos de turno para realizar actividades de espionaje a la vida privada de ciertos
sujetos sociales, politicos, econémicos, etc., que pueden ser considerados una amenaza
al sistema. La finalidad del programa Safe Harbor “es otorgar un certificado de
autenticidad de un ‘Marco de Puerto Seguro’ para la proteccion de la privacidad”
(Export.gov, 1998), por lo que se le acredita a Facebook un certificado de pertenecer a
varias organizaciones que trabajan por la seguridad y proteccion de los datos personales
de sus usuarios. En este aspecto, Facebook se “compromete a resolver las fallas en su
funcionamiento tecnoldgico y los posibles conflictos sociales que puedan surgir en
relacion con sus politicas y practicas a través de TRUSTe” (Facebook: Politica de
Privacidad, 2009).

59



Si el programa de sellos de privacidad emitido por la empresa TRUSTe a Facebook
demuestra falencias en la regulacién de sus filtros de seguridad y de la privacidad para
mantener la proteccién de los datos informativos de sus usuarios, entra el programa Safe
Harbor (instalado por las Comisiones Federales de Comercio de los Estados Unidos y la
Unién Europea) para interceder, exigir y mejorar las demandas sociales en favor de una
frontera privada que garantice el derecho a la armonia y la defensa de los datos
personales. Sin embargo, aquellos organismos gubernamentales de control develan una
especie de metafora para transferir la privacidad a la esfera de lo publico, no solo de la
plataforma de Facebook, sino también de los Estados involucrados, ya que se esta
evidenciando en palabras de Foucault, “relaciones de fuerza y poder” entre la

mencionada empresa privada y el sector publico.

Facebook y su regla de prohibicién

El funcionamiento de Facebook en su politica de privacidad posibilita un espacio
estructurado para prohibir a ciertos actores sociales que no cumplen algunos requisitos
para interrelacionarse con otros. En otros términos, en el texto de la politica de
Facebook se invisibiliza, advierte y restringe el acceso a los usuarios menores de 13
afios (en el siguiente tema de este capitulo se explicara que la privacidad de Facebook es
vulnerada por los menores de edad) para que no puedan crear cuentas falsas con otros
nombres y edades, ya que segln esta plataforma, “si tienes menos de 13 anos, no
intentes registrarte en Facebook ni nos facilites ningin dato personal. Si descubrimos
que hemos recibido informacién de un nifio menor, borraremos esa informacion lo mas
rapido posible” (Facebook: Politica de Privacidad, 2009).

En Facebook la tolerancia a los menores de 13 afios solo queda visible en el
texto porque en la practica de la interconexion e interrelacion social la nifiez se toma
esta plataforma tecnoldgica para ser participes de la poblacion Facebook, fraccionando
los vulnerables filtros de seguridad y privacidad que generan graves malestares sociales
como la pedofilia, el bullying, el racismo y la intolerancia que pueden tornarse
traumaticas para el infante. Facebook deberia cambiar y asegurar su disefio y
funcionamiento en los mencionados filtros para identificar y prohibir a los menores de
edad.
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Facebook en su politica de privacidad sigue construyendo la polémica en la escritura de
su texto acerca de la prohibicion de los menores de 13 afios, aludiendo que es
“recomendable ingresar a esta red mediante la autorizacion y vigilancia de sus padres,
antes de enviar informacion sobre si mismos a través de internet, y animamos a los
padres a que ensefien a sus hijos practicas seguras para el uso de internet” (Facebook:
Politica de Privacidad, 2009) y asi resguardar su integridad moral y fisica que pueden

devenir a través de perversos discursos de ciertos usuarios desconocidos.

Facebook: Funcionamiento y sus actores sociales

El texto de la politica de privacidad de Facebook es un homenaje a la violacion de la
propiedad intelectual que reposa en el espacio privado de cada usuario, por lo que se
puede predecir que esta estructura tecnoldgica se centra en base a dos directrices: Por un
lado, al tipo de funcionamiento de su politica de privacidad con respecto a la proteccion,
distribucion y disponibilidad que tiene Facebook con los datos personales de sus
usuarios, y por el otro lado, al “valor e importancia y seguridad” que le otorga esta
plataforma virtual a la informacién intima del usuario, haciéndole conocer qué sucede

con su informacioén personal a la hora de unirse a esta red social..

Los datos personales de los usuarios en Facebook es el valor agregado que se
convierte en importantes cifras de dinero para transformarse en publicidad de varias
empresas afiliadas que devienen del hipermercado, porque éstas se nutren de la
propiedad intelectual ajena para tener supervivencia y fortalecer relaciones identitarias
de poder econdémico y comercial. La inscripcion y registro en Facebook es el inicio de
ubicar la informacién privada (nombre y apellido, lugar de nacimiento, instruccién
académica, correo electronico, lugar de trabajo, intereses) en el &ambito de lo publico, en

donde también se exige al usuario:

Afadir una foto para que tus amigos te puedan encontrar [...]. Una vez te hayas
registrado, puedes acceder a tu perfil cuando lo desees y afiadir o eliminar
informacion personal [...] como tu ciudad de nacimiento, familia, relaciones y tus
tendencias politicas y religiosas (Facebook: Politica de Privacidad, 2009).

Al momento del registro los usuarios estdn aceptando la disponibilidad de su

informacidn intima a disposicion de Facebook y de su estructura publica, ya que esta red

61



social usa un juego de palabras que confunde al usuario con respecto a eliminar o no los
datos ingresados en el registro. En este sentido, uno de los creadores de la CST, Bijker,
explica esta problematica a través del concepto de “marco tecnoldgico, el cual es creado por
los grupos sociales relevantes para describir como interpretan a Facebook mediante los
elementos (politica y configuracion de privacidad) que influyen en cada una de sus
interacciones. (Bijker, 1995: 123). De esta manera, la responsabilidad se acredita a
Facebook, porque al instante del registro la informacién del usuario esta disponible al
publico, siendo la propia red social quien sigue controvirtiendo el texto de su privacidad
a la hora de su funcionamiento, y después la responsabilidad la asume el usuario por
desconocimiento de la politica de privacidad, o, por su propia decision de formar parte
de aquella plataforma estereotipada, en donde la propiedad intelectual del espacio

privado se visibiliza como un bien de la esfera publica.

La discusion acerca de la privacidad en Facebook se construye de manera
acelerada, porque su politica facilita la utilizacion y disponibilidad indebida de los datos
personales por otros actores sociales y tecnoldgicos. También se exponen aquellos datos
gracias a la participacion activa de los usuarios en otros entornos socio — técnicos como
cuentas de usuarios desconocidos, enlaces o aplicaciones, ya que hacer uso de Facebook
implica “compartir contenido con los demas, por ejemplo actualizar tu estado, cargar o
hacer una foto o un video, compartir un enlace, crear un evento o un grupo, hacer un
comentario, escribir algo en el muro de alguien, escribir una nota o enviar un mensaje”
(Facebook: Politica de Privacidad, 2009).

¢Como se controvierte la privacidad del usuario? Al subir, comentar, etiquetar y
poner un “Me gusta” a una foto, enlace o aplicaciones Sin ninguna restriccion o
configuracion de privacidad, se esté liberando automéaticamente la informacion personal
del usuario de manera puablica, al servicio de cualquier actor social y tecnoldgico
desconocido, es decir, mientras mas activo sea el participante habra mayor exposicion
de sus datos personales dentro y fuera de la plataforma tecnoldgica de Facebook. Todo
movimiento o accion queda registrado en la cookies de esta red social y de sus empresas

afiliadas.

En el sistema de registro de contactos que ofrece Facebook a sus usuarios se
torna controversial, porque esta estructura tecnologica solicita al usuario datos

informativos de sus amigos (correo electrénico, nombre y apellido) para localizarles
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dentro y fuera de su plataforma, ya que “Facebook ofrece herramientas de importacion
de contactos para ayudarle al usuario a cargar las direcciones de sus amigos y asi
encontrarles rapidamente e invitarles a unirse a su grupo social” (Facebook: Politica de
Privacidad, 2009). De esta manera, el registro de contactos es un tema de discusion ya
que Facebook utiliza un “buscador” muy sofisticado para encontrar amigos y conocidos
(hasta desconocidos) que se perdieron en el tiempo y en el espacio de la esfera real. Ese
“buscador” es una aplicacion de Facebook para encontrar la vida privada de otros hecha

publica.

En Facebook también se encuentra la opcion de la “ubicacion” que posibilita y
visibiliza al usuario en cualquier etiqueta de foto publicada en otros entornos que estén
ligados a Facebook. Segun esta red social, “Cuando compartes tu ubicacion con otros, o,
afiades una ubicacion a una publicacién, la tratamos como cualquier otro contenido
publicado” (Facebook: Politica de Privacidad, 2009). Sin embargo, aquella opcion se
convierte en el “GPS” de los usuarios para mantenerlos vigilados, no solo desde el
propio Facebook, sino también por los organismos publicos de control como la Agencia
de Seguridad Nacional (NSA) y el FBI de los Estados Unidos:

Estas entidades publicas tienen acceso a los servidores de los grandes proveedores

de servicios Internet, como Microsoft, Apple, Google y Facebook [...]. Segin un

documento de abril de 2013, estas actividades de control y vigilancia forman parte

de un programa clasificado llamado PRISM iniciado en 2007 para investigar las

amenazas extranjeras contra Estados Unidos [...] “a través de comunicaciones en

vivo y la informacién almacenada”, asegur6 The Washington Post y The Guardian

(Networkworld, 2013).
Se puede afirmar que el gobierno de los Estados Unidos ejerce una politica publica de
presion y espionaje para fraccionar el funcionamiento y la politica de privacidad de
Facebook, ya que segin Edward Snowden, ex - agente de la CIA y ex — colaborador de
la NSA, “esta red social ha sido una de las estructuras de recoleccion de datos
personales sobre ciudadanos estadounidenses por parte de la NSA para integrar su gran
banco de metadatos con el fin de crear complejos esquemas de conexiones sociales”
(Casadebunhers.com, 2013). De esta manera, la NSA se convierte en un centro
bibliografico de informacién ajena para realizar futuras investigaciones que terminen en
demandas publicas y judiciales hacia uno o varios sujetos sociales considerados una
amenaza al mundo. Tecnoldgicamente hablando, aquella institucion de inteligencia

norteamericana “cred una infraestructura que le permite interceptar y capturar la
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inmensa mayoria de las comunicaciones humanas, de manera automatica, permitiéndole
obtener correos, sefias, registros de teléfono, datos de tarjetas de crédito”, describid
Snowden (LIT — CI. 2013).

La red social Facebook devela no solo una estructura tecnoldgica de caracter
gubernamental que se sirve de la informacion ajena para fines pablicos, sino también se
refleja una plataforma construida desde percepciones publicitarias para registrar todas
las acciones desarrolladas por sus usuarios y convertirlas en productos de informacion
comercial que se disparan a través de otros dispositivos de conexion como teléfono
movil, sitios web o cualquier aplicacién disponible. Entonces, se visibiliza la
concepcién de lazos de poder entre Facebook y sus empresas afiliadas que desarrollan
aplicaciones para establecer compromisos econdémicos a cambio de venta y oferta de
datos personales, datos que son féciles de detectar en el ciberespacio y Facebook, “quien
utiliza cookies (datos que almacena en los dispositivos mencionados durante un periodo
prolongado) para que su plataforma virtual sea mas facil de usar, para que su publicidad
sea mejor y para proteger tanto al usuario como a Facebook” (Facebook: Politica de
Privacidad, 2009).

Facebook y sus “gemelos” publicitarios

Facebook es la plataforma que desarrolla publicidad al por menor més importante del
mundo, en la que se visibiliza un sin nimero de aplicaciones disefiadas por sus
empresas afiliadas que ingresan libremente a los muros personales para ofertar sus
productos tecnoldgicos que cautivan a la gran mayoria de usuarios. ¢Cuél es el tipo de
funcionamiento entre Facebook y sus terceros actores? Facebook responde que “cuando
te conectas a un sitio web, o, a una aplicacion de la plataforma, nos suministraran
informacion [...] ("seguimiento de conversion"), incluida la informacién acerca de las
acciones que realizas” (Facebook: Politica de Privacidad, 2009), acciones que devienen
de cualidades del usuario como gustos, tendencias, ideologia y entretenimiento que le
sirven a Facebook para buscar en el hipermercado mas empresas que se apunten a esas
cualidades, todo por establecer convenios econdmicos y comerciales que terminan en el

incremento de su cuenta bancaria y en la bolsa de valores de Nueva York.
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Cuando un usuario se une voluntariamente a una aplicacion de caracter publicitario
mediante Facebook Connect, Facebook “recibe informacion sobre si el usuario ha visto
0 no, o si ha interactuado con determinados anuncios (0 spots audiovisuales) de otros
sitios, para medir la efectividad de dichos anuncios” (Facebook: Politica de Privacidad,
2009). Cuando el usuario le da un “Me gusta” a esos anuncios, le esta facilitando a
Facebook sus tendencias y gustos que posteriormente se visibilizaran en su estructura
publica y también en el espacio privado de un anuncio de iguales caracteristicas al que

escogio el usuario. Asi trabaja Facebook, asi se construye Facebook.

Facebook: Usuarios y terceros actores sociales

La opcién de “configuracion de la privacidad” sirve para limitar e invisibilizar a terceras
personas desconocidas del muro o perfil de Facebook, esa opcidn le brinda al usuario la
autoridad para tomar decisiones coherentes en la proteccion de sus datos personales. Sin
embargo, “algunas categorias de informacion, como el nombre del usuario, la foto de su
perfil, su lista de amigos, las paginas de las que es fan, su sexo y las redes a las que
pertenece se consideran publicas” (Facebook: Politica de Privacidad, 2009) porque
pueden ser configuradas en los términos de privacidad que, por desconocimiento del
usuario, aquella informacion puede ser objeto de plagio y fotomontajes por parte de

otros usuarios.

El juego de palabras que se evidencia en el texto de la politica de privacidad de
Facebook se controvierte ain mas cuando este artefacto virtual manifiesta que “parte del
contenido que compartes y de las acciones que llevas a cabo se mostraran en las paginas
de inicio de tus amigos y en otras paginas que visiten” (Facebook: Politica de
Privacidad, 2009), es decir, las acciones que desempefian los usuarios no solo son
notorias en su circulo social e identitario, sino también en territorios no explorados, en
donde existen terceros actores desconocidos que pueden fraccionar el &mbito intimo de
los usuarios para crear malestares sociales como el bullying. Esta problematica social es
visible porque Facebook argumenta que “el usuario debe entender que la informacion
puede ser compartida o copiada por otros usuarios” (Facebook: Politica de Privacidad,
2009).
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La corresponsabilidad en la interaccion e interrelacidn social que se tiene con los pares
sociales y desconocidos en la estructura tecnoldgica de Facebook es decision del propio
usuario, porque él es quién decide qué, cuando, cuanto y donde compartir informacion
intima, pero si su accion se realiza en otro perfil, ésta deja de ser suya para convertirse
en ajena. Facebook valida lo siguiente: “Cuando publicas informacion en el perfil de
otro usuario o realizas un comentario en la publicacion de otro usuario, dicha
informacion queda sujeta a la configuracion de privacidad del otro usuario” (Facebook:

Politica de Privacidad, 2009).

Con los reiterados cambios que realiza Facebook en su politica y configuracion
de privacidad, siempre causara malestar social en sus usuarios, poniendo en riesgo sus
datos personales para fines publicitarios dentro del hipermercado, por lo que los
usuarios pueden tomar la decisién de eliminar sus cuentas definitivamente. Sin

embargo, esta red virtual advierte que:

Incluso tras haber eliminado la informacién de tu perfil o tras haber borrado tu
cuenta, es posible que alguna copia de dicha informacion permanezca visible en
algun otro lugar si ha sido compartida o distribuida de algin otro modo segln tu
configuracion de privacidad o ha sido copiada o almacenada por otros usuarios
(Facebook: Politica de Privacidad, 2009).

Si el usuario se invisibiliza para siempre de esa comunidad virtual, sus datos privados y
sus acciones seguiran disponibles para Facebook u otros usuarios y aplicaciones.
Cuando un usuario cierra su cuenta, su nombre y apellido sigue registrado en el
“buscador” de Facebook, en otras palabras, la informacioén del usuario no desaparece,
queda archivada para una futura reapertura de su perfil. Lo mismo sucede con el chat,
todas las conversaciones quedan registradas y disponibles en los perfiles de los amigos,

conocidos y desconocidos.

En la estructura tecnoldgica de Facebook las opciones poseen términos confusos
y metaforicos, por ejemplo, en la “configuracion de privacidad predeterminada” existe
la opcion “todos”, esta palabra hace referencia a restringir o habilitar publicaciones a
nivel pablico. En contraste, una mayoria de usuarios creen que aquel término sirve para
publicar solo a sus amigos de contactos, concepcidn errada por desinterés en la politica
de privacidad. La opcion “todos” pertenece a la esfera publica, no a la privada, por lo

que Facebook visibiliza otras opciones como “solo amigos, amigos de amigos, solo yo,
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personalizado” para proteger y brindar seguridad a la informacion que se desea publicar.

En el texto de privacidad de esta plataforma virtual se argumenta que:

La informacion compartida con "todos" permanecera accesible y visible para todo
aquel que entre en internet (incluidas las personas no registradas en Facebook),
queda sujeta a indexacion por parte de motores de busqueda de terceros, y puede
ser importada y exportada por nosotros o por otros usuarios sin limitaciones de
privacidad. (Facebook: Politica de Privacidad, 2009).

Las acciones que realizan los usuarios en otros entornos fuera de Facebook son
controladas por su plataforma para mantenernos rastreados sin ninguna restriccion. En
este aspecto, se debate permanentemente algunos puntos importantes de la seccion 9 de
la Declaracion de Derechos y Responsabilidades de esta red social, por lo que se
reflexionan los items mas importantes que propone Facebook a sus usuarios, usuarios
que en su accionar fraccionan estos items legales como “no recopilards informacién de
otros usuarios [...], N0 acosaras ni intimidaras a ningin usuario [...], no publicaras
contenido que contenga lenguaje ofensivo, resulte intimidatorio o pornografico [...]. No
utilizaras Facebook si eres menor de 13 afios” (Facebook: Declaracion de Derechos y
Responsabilidades, 2013). Este reglamento que reposa en los intersticios de la
privacidad de Facebook es aparentemente un homenaje a la proteccion de la
informacidn privada de los usuarios, en contraste, su estructura tecnolégica posibilita la
permanente construccion de fraccionar el espacio intimo para hacerlo mas novedoso e
interesante, por lo que el funcionamiento tecnologico de esta comunidad virtual
invisibiliza su discurso legal de que “Si infringes repetidamente los derechos de
propiedad intelectual de otra persona, desactivaremos tu cuenta si es oportuno”

(Facebook: Declaracion de Derechos y Responsabilidades, 2013).

En la interaccion e interrelacion diaria que se realiza en la plataforma de
Facebook se construyen mas controversias que terminan en la personalizacion de datos
ajenos, comunicacionalmente hablando, se convierten en productos intelectuales de uso
publico y comercial que estan visibles y a disposicion de otros sujetos sociales y de
empresas afiliadas, quienes incurren en fracturar reiteradamente la vida privada de otros
usuarios mediante acciones no tolerables como el plagio, el robo de identidad y la

publicidad de datos personales.
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Facebook y otro estilo de funcionamiento

El texto de la politica de privacidad de Facebook es un documento de escritura devenida
del hipermercado, del comercio y la publicidad con el afan de fragmentar la esfera
intima y cautivar con productos socio — técnicos a sus usuarios, pero ¢Cémo logra
Facebook emparejar al usuario con el perfil de una empresa afiliada? Segun esta

estructura tecnologica:

Emparejamos los anuncios que ofrecemos con informacion pertinente que
poseemos sobre ti y sobre tus amigos para que los anuncios resulten mas
interesantes y se adapten mejor a ti y a tus amigos. Por ejemplo, si te haces
admirador de una péagina, podemos mostrar tu nombre y la foto de tu perfil al lado
de un anuncio de dicha pagina que veran tus amigos (Facebook: Politica de
Privacidad, 2009).

En la opcion de “sugerencias” (ubicada en la parte superior izquierda del perfil del
usuario), Facebook se convierte en el intermediario para exponer el perfil personal a
terceras actores sociales y tecnoldgicas, funcion similar a la de las aplicaciones. Desde
el contexto de Facebook, ¢qué se entiende por el término “sugerencias”? El libre acceso
de esta red social al ambito privado de la base de datos del usuario para transferirlos a la
esfera publica. Segln Facebook: “utilizamos la informacion de tu perfil, las direcciones
que importas a través de las herramientas de importacion de contactos para ayudarte a
conectar con tus amigos, lo que incluye hacerte sugerencias a ti y a otros usuarios con

los que conectes en Facebook” (Facebook: Politica de Privacidad, 2009).

La mayoria de las configuraciones de privacidad que Facebook le ofrece a sus
usuarios develan cambios inesperados Yy controversiales en su funcionamiento
tecnoldgico que genera otras dinamicas de interaccion e interrelacion social entre sus
usuarios, en donde se expondra aun mas la vida privada a disposicion de lo puablico,
haciendo de los datos personales un producto mercantil de gran valor en el

hipermercado.

Facebook y la norma de la ley

La politica de privacidad de Facebook es un texto juridico que devela su manera de

funcionar en el ciberespacio para poder normar y regular dentro de su estructura

68



tecnoldgica la interaccion e interrelacion social de sus usuarios, que se convierten en
actores secundarios en exponer su vida intima al &mbito publico, por lo que se requiere

una revision permanente en las opciones de la configuracion de privacidad.

Existen criterios y demandas de usuarios que exigen a su red social cambiar su
cédigo de privacidad para no transitar en cambios tras cambios que posibiliten la
aparicion de malestares sociales como el bullying, el racismo, la pedofilia, secuestros,
robos de identidad. Todo esto se va construyendo de manera acelerada porque Facebook
no hace absolutamente nada para proteger definitivamente el espacio intimo de los
usuarios, usuarios que indebidamente se convierten en productos de uso publicos,
legitimando aquel discurso que prometio dentro del marco legal de “revelar informacion
con arreglo a citaciones, 6rdenes judiciales u otros requerimientos (incluidos asuntos
civiles y penales) si creemos de buena fe que la ley exige dicha respuesta” (Facebook:

Politica de Privacidad, 2009).

Cuando Facebook realiza cambios en la configuraciéon de su privacidad sigue
construyendo las controversias y visibilizando el espacio privado de los usuarios en el
entorno publico y comercial, por lo que el texto de su politica de privacidad continda
fracturandose. Ademas, se habia descripto que Facebook es un colaborador en la entrega
de datos personales a instituciones publicas del gobierno de los Estados Unidos como la
NSA, Agencia Nacional de Seguridad, la CIA y el FBI, evidenciando en palabras de
Foucault, “relaciones de fuerza y poder” gubernamental, juridico y tecnoldgico, ya que

Facebook afirma que:

Podemos compartir informacion si creemos de buena fe que resulta necesario para
impedir un fraude u otra actividad ilegal, evitar un dafio fisico inminente o
protegernos tanto a nosotros como al usuario de personas que infrinjan nuestra
Declaracion de derechos y responsabilidades (Facebook: Politica de Privacidad,
2009).
En este marco legal se repite el discurso de que la informacion de los usuarios es una
informacion transferible para las agencias de inteligencia y espionaje de los Estados
Unidos, ya que las medidas de proteccion de Facebook hacia sus usuarios no generan
confianza y corresponsabilidad, porque esta red social fracciona sus propios filtros de
seguridad, altera su codigo y burla el marco legal y juridico de su politica de privacidad.
Acciones que los usuarios perciben como inseguras e inapropiadas, sin entender ni creer

en discursos tecnoldgicos de esta indole: “Mantenemos la informacion de tu cuenta en
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un servidor protegido con un firewall, es decir, cuando introduces informacién
confidencial (contrasefias y nUmeros de tarjeta de credito), la ciframos usando
tecnologia de capa de socket seguro (SSL)” (Facebook: Politica de Privacidad, 2009)
que no genera la confiabilidad de mantener la informacion privada en armonia. En este
aspecto, se puede argumentar que Facebook es un artefacto social y tecnoldgico que
aparentemente “utiliza medidas sociales y automatizadas para aumentar la seguridad
(como el analisis de la actividad de la cuenta por si hubiera algin comportamiento

fraudulento o anémalo de otro tipo)” (Facebook: Politica de Privacidad, 2009)

Aparentemente Facebook es una plataforma virtual que esta disefiada bajo
procesos tecnologicos de alto nivel y seguridad para garantizar la protecciéon de los
datos personales de los usuarios en los intersticios de su estructura tecnologica. Sin
embargo, los filtros de seguridad son vulnerables y sensibles a cualquier intromisién de
terceros, por lo que esta red social argumenta que “ninguna medida de seguridad es
perfecta ni impenetrable [...]. No podemos garantizar que la informacién que compartas
en Facebook no pase a estar disponible pablicamente (Facebook: Politica de Privacidad,
2009), por lo que aquel discurso evidencia una presion gubernamental de los Estados
Unidos en legitimar un sistema vulnerable y de facil acceso a la vida privada de los

usuarios.

La dicotomia de los usuarios contra Facebook genera un clima de inestabilidad
en la plataforma virtual, una sensacién de percibir la irracionalidad con respecto a
mejorar sus filtros de seguridad y una conmocion social de vivir como sujetos de

identidad publica, sin el derecho a la réplica de permanecer en lo privado.

Construccion Controversial de la Privacidad

Cuando Facebook ingresé al ciberespacio se anuncio la llegada de una plataforma
virtual que inscribié su nombre en las paginas de la historia, proclaméandose como la red
social mas popular e idolatrada entre los sujetos sociales de la esfera global. Como se
conoce, Facebook fue creado por Mark Zuckerberg, un estudiante estadounidense de la
Universidad de Harvard que dio a conocer a sus amigos y otros universitarios su

creacion para establecer relaciones identitarias con los amigos, conocidos y otros grupos
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relevantes para afianzar la interaccion e interrelacion social. “El nombre del sitio hace
referencia al boletin que la administracion de muchas universidades entrega a los
estudiantes de primer afio, con la intencion de ayudarles a que se conozcan mas entre si”

(Sitios Argentina, 2008). Pero ¢Qué quiere decir Facebook?

La plataforma de Facebook es un sitio de redes sociales para ayudarle al usuario a
compartir su informacién con los desarrolladores de las aplicaciones, de los juegos
y los sitios web en base a la informacion de sus intereses y gustos. ES una
plataforma que permite la interaccion social con amigos que estan fuera de
Facebook. De este modo, esta plataforma te ayuda a personalizar y socializar ain
mas tus experiencias en internet (Facebook: Politica de uso de datos en Acerca de
la Plataforma, 2013).

En sus inicios Facebook fue concebido como una red social de corto alcance, los
registros de solicitud eran aceptados a través de correos de varias universidades de los
Estados Unidos y con algunas excepciones en otros paises, es decir, la privacidad era su
coédigo para hacer de este artefacto social y tecnoldgico una comunidad privada de
amigos y conocidos en la que solo se podia subir fotos, establecer grupos de interés y
comentar en el muro de otro amigo. En el 2004 Facebook tuvo aproximadamente “un
millon de usuarios” (HI Social, 2004) de todas los lugares del mundo, por lo que se
transform6 en una plataforma intercultural de relaciones identitarias, de maultiples
idiomas y costumbres. Al afio siguiente, en el 2005, la interconectividad e interrelacion
social se construye aceleradamente en Facebook convirtiéndose en el centro de interés

social del mundo virtual con cerca de “5.5 millones de usuarios” (Goga, 2011)

Las primeras demandas sociales acerca de la privacidad en Facebook se
visibilizaron en 2006 donde alcanzé los “12 millones de usuarios” (Hi Social, 2006),
en la que su funcionamiento tecnoldgico fraccion6 el espacio privado de los usuarios
cuando a través de un discurso su creador y fundador Mark Zuckerberg, anuncio que
“Facebook estaria disponible para cualquiera” (ALTIO 40, 2010). Con aquel discurso,
esta red virtual invisibilizaba la exclusividad de lo intimo de los estudiantes para
convertirla en ofertas de informacion publica, entonces, el malestar social empezé a
despertar de aquella oscuridad de lo privado para ver en la esfera virtual su vida a
disposicion de la luz publica. En este sentido, la privacidad en Facebook se convirtié en

un concepto controversial de debate pablico entre varios actores multidisciplinarios.
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En el 2007 Facebook tenia cerca de “50 millones de usuarios en linea” (HI Social,
2007), en donde se preveia una construccion acelerada de su popularidad a nivel de todo
el ciberespacio. Sin embargo, en medio de su desarrollo y éxito atravesdé una demanda

judicial por apropiacion de propiedad intelectual ajena:

La primera demanda fue iniciada por Cross Atlantic Capital Partners [...]
(enfocado en la inversion y comercializacion de patentes) reclamaron por la
infraccién a la patente numero 6,519,629 (aprobado en 2003) [...] que es un
sistema para crear una comunidad de usuarios con intereses comunes para que
interactlen Solo se solicitaba los regalias que corresponderian por el uso de la
patente (Cross Atlantic Capital Partners, s.f.)

En este punto de andlisis se visibiliz6 a Facebook como una empresa que generaba
controversias judiciales por no respetar la propiedad intelectual de otra institucion
comercial, por lo que se evidencio que esta red social no respetaba la privacidad. Sin
embargo, surgié otra demanda de los hermanos Winklevoss y su socio Divya Narendra
duefios de ConnectU, acusando a “Mark Zuckerberg por robar sus ideas mientras eran
compafieros en Harvard University, por lo que pidieron que se otorgue el control total
de la empresa y sus activos” (Gaston Bercun, 2007) como una forma de hacer respetar
su propiedad intelectual, pero en el trascurso del proceso se confirmo que su peticién no
tenia certificacion legal, por lo que “El juez del Tribunal del Distrito Norte de California
James Ware rechaz6 esa reclamacion y decidié que Facebook accede en la practica a
comprar ConnectU, por un precio combinado en dinero en efectivo y acciones” (La

Nacién.com, s.f.).

En el transcurso de esas demandas judiciales se sumaron discursos demandantes
de algunos usuarios con respecto a una nueva caracteristica denominada “Poking” que
ponia en riesgo la informacion personal que reposaba en los intersticios del ambito
privado: “Cuando un usuario es "poked" aparece un icono en la home de su Facebook,
con la opcion "quitar o admitir poke”. Si se elige esta Ultima opcidn los usuarios
permiten al visitante ver la informacion de su perfil durante siete dias” (SOPHOS,

2007).

La construccion de la controversial privacidad en Facebook provocd otras
demandas sociales y cambios en su configuracion de privacidad, la red social lleg6 a
establecer contratos con instituciones publicitarias mediante “la integracion y creacion

de nuevas herramientas (su codigo para que los usuarios puedan crear sus propias

72



aplicaciones)” (Fernandez, 2010) y hacer de esta plataforma mas publica y menos
privada. Varios usuarios se inscribieron en esas aplicaciones para descubrir nuevos
mundos, comunidades fértiles que les brinden un nuevo éxtasis virtual, sin embargo,
desconocian que su informacion personal era el mecanismo de oferta que brindaba
Facebook a sus afiliados de la publicidad. Ya no era un acuerdo entre Facebook y sus
usuarios, sino entre Facebook y su tercer actor — empresas publicitarias previo

desconocimiento de su principal actor social — los usuarios.

La controversia en torno a la privacidad tuvo repercusiones en noviembre y
diciembre de 2007 cuando esta red social funcionaba bajo el programa publicitario
denominado Facebook Beacon. Este programa se convirtio en una pesadilla para todos
los usuarios, se creia en un inicio que se daba mayor control a sus usuarios, pero la
realidad era otra. La nocién de la privacidad salié a la luz publica cuando varios
usuarios dieron informacion a otros sitios para poder participar en algunas comunidades,
lo que se desconocia era que esos sitios asociados brindaban informacion personal a

Facebook.

Facebook Beacon era “un sistema por el que los usuarios de Facebook enviaron
informacién desde comunidades externas (de momento habian 44) [...]. Sirva de
ejemplo lo que cuenta Charlene Li [...]: compr6 una cafetera y se encontr6 que
todos sus contactos se habian enterado porque apareci6 en su newsfeed (“es una la
lista de aquello que tus contactos han hecho, desde subir fotos a escribir en el blog
pasando por apuntarse a grupos o instalar aplicaciones) algo que no era lo que ella
buscaba (Ortiz, 2007).
El nuevo sistema de Facebook Beacon viol6 la privacidad de los usuarios ya que se
presentaba como un modelo publicitario de largo alcance asociado a otros sitios (donde
la informacidon personal de los usuarios era la clave para extenderse), por ejemplo, su
funcionamiento clave se denomind Newsfeed, el cual dio a los usuarios la apertura de
ingresar a una participacion mas activa, mas dindmica y mas divertida, conociendo
nuevos mundos en otras comunidades virtuales, en donde los datos privados de los
usuarios y no usuarios llegé a instalarse en los cookies de Facebook y de sus pares de la

esfera publicitaria.

Los reclamos eran evidentes dentro de la plataforma virtual porque Beacon era
catalogado como peligroso para la vida privada de los usuarios, por lo que organismos
gubernamentales como la Comision Federal de Comercio de los Estados Unidos (FTC)

e instituciones electrénicas que controlan y regulan la privacidad en internet también se
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guejaron de lo ocurrido. Facebook Beacon desaparecio después de las demandas de sus
usuarios, ya que el miércoles 5 de Diciembre de 2007, Mark Zuckerberg se pronuncio

en el blog de Facebook:

Nuestro objetivo con Beacon era crear un producto simple para que la gente
compartiera y controle su informacién con amigos a través de los sitios [...], pero
perdimos el equilibrio. [...] El problema con nuestro enfoque inicial de lo que es un
sistema de opt-out (“clausula de exclusion voluntaria, no participacion”) (Reverso,
(s.f.) [...] “en lugar de opt-in era que si alguien se olvidé de negarse a compartir
algo, Beacon todavia compartia la informacién con otros” (Zuckerberg, 2007).

A inicios de 2009 Facebook registré cerca de “350 millones de usuarios” (Goga, 2011),
pero la compafiia encontré nuevamente su “talon de Aquiles” — la configuracion de
privacidad violaba las leyes de algunos paises como Estados Unidos, Canada, Noruega,
Australia, Irlanda, etc., quienes de manera publica anunciaron su inconformidad y
descontento. En julio del mismo afio, la Comisién de Privacidad de Canadd mostrd
preocupaciones con el disefio de privacidad y el uso de informacion privada que
Facebook le facilitaba a sus pares comerciales mediante la incorporacion de
aplicaciones de juegos y concursos. En una investigacion, Jennifer Stoddart,
Comisionada de Privacidad determind que “Facebook se ha comprometido a modernizar
su plataforma de aplicaciones con el fin de evitar que los desarrolladores tengan acceso
a la informacion personal de usuarios - a menos que los usuarios proporcionen un
consentimiento expreso” (Office of the Privacy Commissioner of Canada, 2009). De
esta manera, se estaba exigiendo a la red social que le otorgue mayor seguridad a su
estructura tecnoldgica, anteponiendo su relaciones identitarias comerciales por las justas
demandas de sus usuarios en post de proteger su espacio privado. La comisionado
Stoddart argumenta que “Facebook debe implementar una politica de retencion en la
que los datos personales de los usuarios que han desactivado su cuenta se eliminara de
los servidores del sitio después de un periodo de tiempo razonable” (Office of the

Privacy Commissioner of Canada, 2009).

La Comision de Privacidad de Canada advirtié a todo el mundo que Facebook
no cumplia ni garantizaba la proteccion de los datos personales de los usuarios y la
controversia se devel6 ante la opinion pablica cuando la informacion del usuario quedo
disponible aunque su cuenta estuviera desactivada. La Comision Canadiense obligd y
llegb a un consenso con Facebook para que realice cambios en su politica y

configuracion de la privacidad.
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En Agosto de 2009 Facebook tuvo que contribuir al cambio en sus politicas de
configuracion de privacidad mediante cuatro lineamientos que le exigié la Comision
Federal de Canada:
a) La Comision de Privacidad acuso a la red social de no tratar adecuadamente los
datos; b) Se exigio a las aplicaciones que detallen a qué categorias de informacion
desean acceder; c¢) Los usuarios deberan dar su consentimiento y se protegeran

mejor los datos de no miembros, y 4) Se aclaran otros aspectos como la diferencia
entre desactivar la cuenta y borrarla (Rtve.es, 2009).

En esta instancia ¢qué significaba para los usuarios de esa época lo privado y lo publico
dentro de esa plataforma virtual? Seguramente los usuarios jamas pensaron que su
informacidn era para Facebook tanto privada como publica, y que se la concedia hacia
un tercer actor relevante: las aplicaciones creadas por sus compafiias afiliadas. De esta
manera, el usuario de Facebook comenzd a percibir una légica racional acerca de como
se estaba construyendo su privacidad en el &mbito pablico y comercial, por lo que se
vieron mas comprometidos en no visibilizar abundante informacion personal para
resguardar su espacio privado, exigiendo a Facebook que fortalezca sus filtros de
seguridad y privacidad. En Septiembre del mismo afio por pedido de la Comisionada de
Privacidad de Canadd, “Facebook aceptdé modificar algunas de sus normas sobre
privacidad para “proteger mejor la informacion personal de sus usuarios de todo el
mundo, [...] dandoles el control necesario para eliminar su cuenta y no solo
desactivarla” (Audea, 2009). En este sentido, Facebook instal6 un tipo de
funcionamiento mas sofisticado que ampare el derecho a la armonia de los datos intimos
y el derecho a la libre eleccion del usuario a desaparecer definitivamente su informacién
y cuenta de aquella estructura tecnoldgica. Segun Stoddart, “estos cambios dardn a los
usuarios “mas transparencia, control y proteccion” sobre la informacion que ofrecen a
los disefiadores de algunas de las aplicaciones como juegos y cuestionarios (Audea,
2009).

En Diciembre de 2009, la construccion controversial de la privacidad en
Facebook volvié al debate en la palestra publica de la realidad y de la virtualidad
cuando aparecieron las palabras modificacién y cambio, por lo que nuevamente la
informacion privada de los usuarios se hacia publica después de que Mark Zuckerberg
manifestd que “configurd la mayoria de su pagina personal de Facebook para que los
amigos de mis amigos lo pudieran ver, acceder a fotos, a algunos datos, eventos que

asistira y actualizaciones de estado privados"” (EI Diario.com, 2009).
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El discurso emanado por Mark Zuckerberg de cambiar la configuracion de la privacidad
no solo hizo resurgir el reclamo avivado de sus usuarios, sino también de ciertas
instituciones informaticas de orden regulador que contribuyen a la libertad y la defensa
de la privacidad como la Electronic Frontier Foundation (EFF), quién advirtio que “el
nombre, la fotografia, la ciudad actual, sexo, redes y paginas de las que es fan el usuario
son parte de lo que se llama PAL, "Publicly Available Information™ (visible para
todos)” (Thuer, 2009), poniendo nuevamente en riesgo la informacion personal a
disposicion de lo publico y publicitario. La American Civil Liberties Union (ACLU)
establecié tres demandas a Facebook: “a) permitir control total al usuario, b)
proporcionar opciones por defecto méas privadas y 3) restablecer la posibilidad de

seleccionar si compartimos informacion o no con una aplicacion” (Thuer, 2009).

La opcion “amigos de mis amigos” que propuso Facebook no solo devino la
relacion entre el “yo” de mi perfil con el “otro” amigo conocido, sino también se
establecid una relacion con terceros actores sociales y tecnoldgicos como ciertas
aplicaciones desconocidas que comenzaron a salir en cada uno de nuestros muros (por
medio de cuestionarios y de juegos) para darle al usuario la opcion de aceptarlas o
rechazarlas. Sin embargo, se violé el espacio privado en el momento que estas
aplicaciones se visibilizaron en el muro del usuario, porque la estructura tecnologica de
Facebook tenia la libertad de disponer los datos personales como una mercancia para
otras empresas afiliadas.

En enero de 2010 Facebook tuvo aproximadamente “600 millones de usuarios”
(Hi Social, 2010) que se encontraban en plena interaccion e interrelacion social y
tecnoldgica, en donde la construccion controversial de la privacidad adquirié nuevas
demandas que vinieron del orden juridico — gubernamental, por lo que se visibiliz6 en la
esfera publica a Vivian Reding, Comisionada Europea a cargo de los Medios y la
Sociedad de la Informacion, quien dijo que “Facebook, MySpace y Twitter se han
vuelto muy populares, particularmente entre jovenes. Sin embargo, los nifios no siempre
pueden evaluar todos los riesgos asociados con la exposicion de datos personales” (EI
Universo, 2010). Este discurso evidencié de nuevo la preocupacion que tuvieron los
parlamentarios y representantes de los paises Europeos en como Facebook se estaba
construyendo en una plataforma de libre acceso, sin medir género y edad. En contraste,

Mark Zuckerberg afirmé que “la conducta social estaba cambiando a causa de internet y
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que la privacidad no era lo mismo ahora que hace seis anos” (El Universo, 2010), ya
que los ciudadanos y usuarios activos les gusta ser mas visibles ante sus grupos sociales

relevantes para ganar mayor popularidad y liderazgo.

Los cambios y modificaciones que le dieron Mark Zuckerberg y su grupo de
trabajo al disefio de privacidad de su estructura tecnoldgica conllevd nuevamente un
asunto de Estado en todos los paises de la esfera global, aludiendo que las redes sociales
como Facebook demuestran un funcionamiento estereotipado, al puro estilo del “Gran
Hermano”, por ejemplo, casos como “el del soldado israeli que anuncio detalles de una
ofensiva en Facebook y la condena por homicidio de un violador en Gran Bretafia que
se hizo pasar por un nifio en el sitio” (EI Universo, 2010) evidenciaron la preocupacion
en los parlamentarios y padres de familia, quienes percibieron a Facebook como un

instrumento muy peligroso, dificil de controlarlo y regularlo.

Las palabras expresadas por Zuckerberg denotaron que Facebook estaba
cambiando su funcionamiento, porque la gente es mas exigente, mas liberal, o como él
mismo lo manifestd en una conferencia: "La gente realmente se ha acostumbrado a no
solo a compartir mas informacion y de distintos tipos, sino también a hacerlo mas
abiertamente con més personas" (El Universo, 2010). Sin embargo, aparece Thomas
Nortvedt. Director de asuntos digitales del Consejo Noruego de Consumidores, quien
aludio que “las opciones de privacidad en Facebook han generado conciencia [...] sobre
la privacidad en las personas, los gobiernos y las autoridades regulatorias [...]. Ellos
ven que esto, si no es un problema, es al menos un desafio” (EI Universo, 2010) para
tomar medidas regulatorias de control y proteccion de la propiedad intelectual que

reposa en los intersticios del espacio privado de los usuarios.

Los organismos gubernamentales de regulacion y control de la privacidad en
internet tomaron como un reto dicha controversia, y para subsanarla dispusieron de
elementos juridicos que legitimen sus demandas de proteger la informacién privada de
los cibernautas. Pero el problema de la privacidad en Facebook tuvo sus nuevas
repercusiones cuando en la Conferencia de desarrolladores del F8 realizado el 21 de
abril de 2010, Facebook presentd el nuevo modelo denominado “Open Graph” bajo las
opciones del “plug in” de la casilla “Me Gusta”, o en inglés “I Like” para hacer de la

interaccién e interrelacion social mucho mas divertida y dinamica:
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La casilla “Me gusta” (el antiguo hacerse fan) permite: 1) Ver a cuantos usuarios
les gusta y son admiradores de esa pagina.; 2) Leer post recientes que se han
publicado en la pagina y, 3) Decir “Me gusta” con tan solo un click y sin necesidad
de ir a la pagina en cuestion (Zelewitz, 2010)

La casilla “Me gusta” es un boton activo que estd disponible para almacenar la
informacién privada y luego transferirla a otra pagina que aparecera de inmediato en el
muro, es decir, nuestra vida privada siempre estard disponible para cualquier actor
desconocido, por méas opciones que se creen en esta estructura tecnolégica mayor seré

nuestra visibilidad dentro del ciberespacio.

El 5 de Mayo de 2010 nuevamente se fracciond la privacidad en Facebook, los
chats o conversaciones privadas que mantuvieron los usuarios en ese dia quedd al
servicio de lo publico, de terceras actores desconocidos (amigos de mis amigos) gracias
a una falla técnica que se visibiliz6 en el funcionamiento de esta plataforma virtual. Fue
un acontecimiento palpable que dio como resultado el advenimiento de tragicomedias,
en donde la informacion privada (laboral, sentimental e ideoldgica) de algunas/os de los
usuarios quedo visible por un dia que se convirtié en una pesadilla. De esta manera,
varios medios alternativos como el recomendable blog Techcrunch informé en estos
términos: “Al manipular la caracteristica "vista previa de mi perfil", Facebook dijo que
la gente pudo ver los mensajes privados del chat de sus amigos y las peticiones de
amistad pendientes” (ElI Universo, 2010). Este error técnico produjo graves
acontecimientos que terminaron en terribles demandas sociales por parte de sus
usuarios, quienes inconformes proclamaron mayor control en los filtros de seguridad y
configuracion de la privacidad para garantizar la intimidad de sus vidas dentro de la red
social.

En el trascurso surgié una nueva confrontacién y dicotomias entre Facebook y
las instituciones electronicas que regulan la privacidad en internet: Por un lado, una
portavoz de Facebook en un comunicado enviado por correo electronico dijo que
“trabajan rapidamente para resolver esta falla técnica (de los chats privados),
asegurandonos de que una vez nos informaron del error se encontré rapidamente una
solucion y se aplicé™ (ElI Universo, 2010) las debidas técnicas para volver a la
normalidad. Sin embargo, por el otro lado, Marc Rotenberg, director ejecutivo del
Centro Electrénico de Informacion de Privacidad indicd que “la Comision Federal de

Comercio de Estados Unidos debe actuar sobre las preocupaciones del consumidor,
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sobre la descuidada privacidad de Facebook y las practicas de seguridad (ElI Universo,
2010). Ante aquellas confrontaciones Facebook anuncié que iba a crear mayor
seguridad en su disefio de privacidad, ya que cuando Facebook cambia su estilo en el
disefio, esta cambiando su cddigo que puede ser en su texto y discurso controlable, pero
en la préactica diaria de la interaccion social puede ser letal para la privacidad de los

usuarios.

El 27 de mayo de 2010 algunos medios masivos y electrénicos difundieron que
Mark Zuckerberg, por medio de un video, determind que su estructura tecnolégica
tendrd nuevos cambios en su configuracion, por lo que en junio del mismo afio, el
sistema de privacidad fue modificado, la configuracion se centrd en aspectos como lista
o0 datos de contactos, el muro, las aplicaciones y los mensajes del chat que devinieron
con nuevas caracteristicas para un mayor control y mejor funcionamiento. La compafiia

informd que se aplic6 medidas tecnolégicas en la que:

Se establece una configuracion mas sencilla acerca de cémo los usuarios pueden

ser encontrados en esta plataforma [...]. Ademas, se podrédn bloquear las

aplicaciones que no se quieran usar. Facebook no compartira informacion personal

con el creador de las aplicaciones (Casals, 2010).
Con estos nuevos cambios en el disefio y funcionamiento de la privacidad se otorgd al
usuario el completo control de su muro, para que €l pueda disponer de quién o no puede
ver su perfil y qué informacion ofrecer al ambito publico, Estos cambios en la
configuracién de la privacidad dejaron de lado a una de las opciones mas importantes
que viola constantemente el entorno privado - la “Personalizacion instantanea”: “Se
trata de paginas web que utilizan la informacion disponible de los usuarios de
Facebook.. Los datos se transmiten de manera automatica y sin la aprobacion del

usuario cuando éste visita la pagina web del proveedor” (Casals, 2010).

El nuevo cambio en la configuracién de la privacidad puso a Facebook en la
mira de todas las entidades reguladoras y de control tanto electrénicas como
gubernamentales, ya que esta plataforma se estaba convirtiendo en una jaqueca social
para sus usuarios, actores politicos y juridicos. En este punto, Mark Zuckerberg para
ablandar toda critica dijo que los nuevos cambios “sirven para contar con un control
unico y potente para todo el contenido basico y compartido del usuario, facilitando la
desconexion de aplicaciones {...]. Por lo que "la revision del modelo de privacidad de
Facebook ha finalizado™ (Rodriguez, 2010).
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En junio de 2011 la construccion de la controversial privacidad en Facebook desnudo la
informacion privada de los usuarios en toda la plataforma virtual, por lo que el malestar
social fue evidente, ain mas cuando en el informe de Sophos Enduser Protection,
“encargada de brindar seguridad [...] a la proteccion web, de datos y correo electrénico”
(SOPHQOS, s.f.) anunciaba que Facebook cambid su configuracion de la privacidad y no
se equivoco. En los dias posteriores, aparecié dentro de los muros de los usuarios una
aplicacion denominada “Reconocimiento Facial” que tenia la técnica para reconocer el

rostro de otra persona en cualquier fotografia etiquetada.

La opcion del “Reconocimiento facial” habilitd a los usuarios la posibilidad de
conocer fotografias en las cuales estaban siendo etiquetados por “sus amigos” y “amigos
de sus amigos”. Cuando los usuarios abrian sus cuentas se les notificaba que alguien les
ha etiquetado, y a veces en otras etiquetas aparecian sus nombres y apellidos en la
imagen de otra persona, animal u objeto. Esto fastidid a varios usuarios porque se
fragmentd su identidad cultural, por lo que estos usuarios recurrieron a las confundibles

opciones de configuracion de la privacidad para deshabilitar aquella opcidn:

El usuario tenia que ir a su cuenta de configuracién de privacidad, para luego dar

clic en “personalizar la configuracion” que se ubicaba en la parte inferior de la

pagina. Después tenia que desplazarse hacia abajo, hasta una lista de opciones

llamada “compartir cosas con los demas”, y posteriormente se presionaba clic en el

boton que decia “sugerir las fotos de mis amigos.”. Al final aparecia la opcion de

deshabilitar la funcidn de reconocimiento facial (Socialmedia, 2011).
En Agosto de 2011 la opcidén de ser etiquetado llegd a su apogeo mediante los nuevos
cambios en la configuracion de la privacidad en Facebook. Recuerdo que antes para ser
etiquetado solo se nos notificaba, si a un usuario no le agradaba esa fotografia podia
borrarla, sin embargo, Facebook dio a las personas la posibilidad de “autorizar” dicha
fotografia etiquetada. También aparecid la opcion de editar comentarios que, segun el
redactor Ariel Torres de la Nacion.com, “a partir de la nueva ronda de cambios el
suscriptor de Facebook tendra la opcion de ver como aparece ante los ojos de los otros

directamente en su perfil” (Torres, 2011).

Los cambios expuestos son una de las tantas estrategias publicitarias que
Facebook ejecutd para desviar, por un largo tiempo, el debate de su controversial
politica de privacidad y filtros de seguridad. Estos cambios denotaron ante los “0jos” de
la opinion publica la fragilidad de su estructura tecnologica, en la que un poca mas de
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“500 millones de usuarios” (Goga, 2011) se encontraban en plena interaccion e

interrelacion social con sus amigos, familiares y extrafios.

La nueva configuracion de Facebook dio la posibilidad de dar un absoluto
control a sus usuarios mediante otras opciones de configuracion, por ejemplo, “Como
conectas”, “Revision de perfil”, “Visibilidad del perfil” y “Tus amigos pueden indicar
donde estas”, los mismos que posibilitaron la proteccion de los datos personales que en

el transcurso de las dindmicas sociales se volvian méas controvertidas.

El 22 de Septiembre de 2011 la construccion controversial de la privacidad
vuelve al desorden cuando la mayor parte de la poblacion de Facebook presenci6 en sus
muros la incorporacion de un nuevo “plug in sociales” con la opcién o boton “Escucha”
(funcion similar a “Me gusta”) para establecer nuevas comunidades identitarias.
También revel6 en el F8 para desarrolladores la remodelacion de su plataforma

denominado:

Open Graph, un sistema para creacion de aplicaciones y un conjunto de funciones y
procedimientos que ofrece cierta biblioteca para ser utilizado por otro software
(Wikipedia, s.f.). Ademas, “se cred la barra de informacion instantanea — “Ticker”
en inglés, “Titulares” en espafiol, Cuando se activa esta barra el muro se vuelve
publico, por ende los comentarios, fotografias y localizaciones son accesibles para
todos los usuarios” (McLaughlin, 2011).

Las Comisiones Federales y Parlamentos de los Estados Unidos y Canada y algunas
entidades electronicas de control y regulacion expusieron publicamente sus quejas
porque auguraban que Facebook rompié nuevamente el contrato de la privacidad con
sus usuarios. Estos ultimos estaban “atomizados” cuando activaron el servicio de
Ticker, toda su vida privada estuvo visible para todo el pablico, por lo que algunos de
sus usuarios decidieron optar por el cierre definitivo de su cuenta. Segun el experto en
seguridad informatica Nik Cubrilovic, “cerrar la sesion de esta red social no resuelve el
problema, ya que Facebook continua almacenando informacién de sus clientes a través
de cookies — archivos que se guardan en el disco duro del ordenador” (Libertad Digital,
2011).

El 29 de Noviembre del mismo afio surge un acuerdo entre la Comision Federal
de Comercio de los Estados Unidos (FTC luego se denomind CFC) y la compafia
Facebook para establecer y fortalecer ciertas directrices legales en el cédigo del disefio

de la privacidad. La reunién fue un éxito para ambas partes, y especialmente para el

81



bienestar del usuario y toda su propiedad intelectual evidenciada en sus discursos,
comentarios y fotografias. Desde su blog el creador y fundador de esta red social, Mark
Zuckerberg, dijo que su compafiia se compromete en ser “los lideres en la proteccion de
datos personales en Internet y en la construccion de herramientas que diesen a la gente
la capacidad de ver y controlar lo que comparte para darle seguridad a su espacio intimo
(FacebookBlog, 2011).

El 29 de Noviembre del mismo afio surge un acuerdo entre la Comision Federal
de Comercio de los Estados Unidos (FTC luego se denomind CFC) y la compafiia
Facebook para establecer y fortalecer ciertas directrices legales en el codigo del disefio
de la privacidad. La reunién fue un éxito para ambas partes, y especialmente para el
bienestar del usuario y toda su propiedad intelectual evidenciada en sus datos, discursos,
comentarios y fotografias. Desde su blog el creador y fundador de esta red social, Mark
Zuckerberg, dijo que su compafiia se compromete en ser “los lideres en la proteccion de
datos personales en Internet y en la construccion de herramientas que diesen a la gente
la capacidad de ver y controlar lo que comparte para darle seguridad a su espacio
intimo. (FacebookBlog, 2011). Sin embargo, aquel acuerdo se visibiliz6 de manera
oficial en diciembre, en la que la instancia legal de la CFC tuvo que dictaminar un
control mas riguroso a Facebook para presionarlo, condicionarlo y poner un punto final
a este malestar en plena construccion social y tecnologica. Segun la CFC, “Facebook
esta sujeto a las penas civiles hasta 16 mil dolares por la infraccion y futura
tergiversacion sobre la privacidad o la seguridad de la informacion personal de sus

usuarios” (Lynn, 2011).

La presién de la CFC mas disponibilidad que tuvo Facebook dieron como
resultado un consenso legal con el fin de que la red social acepte sus equivocaciones y
con el impulso de renovar y mejorar la seguridad en la configuracion de la privacidad de
sus consumidores, usuarios que se convierten diariamente en los actores principales que
otorgan la supervivencia y la riqueza econdmica de esta estructura tecnologica en el

ciberespacio. En este acontecimiento varios actores gubernamentales como:

Los Representantes. Edward Markey y Joe Barton, copresidentes de la Cdmara del
Comite politico de privacidad bipartidaria, elogiaron la accion de la CFC [...] por
perseguir los problemas de privacidad en Facebook y garantizar la proteccion de
los datos personales de los usuarios (Lynn, 2011).
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A finales de Diciembre sale a la palestra publica la Comision Irlandesa sobre proteccion
de datos, en inglés Irish Data Protection Commission, que reclamé a Facebook por sus
malos ajustes en el disefio de su privacidad, exigiéndole un recambio total de su
configuracién para brindarle mayor autonomia y control al usuario sobre sus datos
personales. Ademas, darle la facilidad de “eliminar la informacion personal de los plug-
ins sociales, mayor control del etiquetado, asi como de la inclusion en grupos relevantes

y el uso de datos con fines publicitarios” (ElI Mundo.es, 2011).

En Febrero de 2012 la compafiia Facebook realiz6 cambios en el muro de sus
usuarios, introduciendo el Timeline (en la traduccion se denomina “biografia”), una
nueva aplicacion que era visible en el disefio de la privacidad. Efectivamente, los
usuarios comenzaron a descubrir qué beneficios les traia esta nueva modalidad, pues
vieron que era muy sencillo de manejar porque Timeline le daba al actor social la
permisibilidad de bajar una imagen o fotografia para ubicarla como fondo de escritorio
junto a una de tamafio carnet (foto de perfil), y otras opciones graficas como grupo de
amigos, ubicacion, instruccién y fotos. Sin duda alguna, esta plataforma nos presento a
una especie de revista o album histérico — personal que develd los acontecimientos
personales de los usuarios en tiempo real. Sin embargo, la red social advirtié que
“permitira que el servicio sea revisado por los usuarios durante siete dias para que
puedan determinar qué publicaciones deben aparecer en su Timeline, y después de este
tiempo el perfil sera publicado automaticamente” (Duarte Roa, 2012) en los espacios de
la esfera publica. Pero (Qué usuarios de Facebook se van a poner a decidir que es
publico o privado, sabiendo que su historial en esta plataforma sobrepasa (para una gran
mayoria) mas de cuatro afios? Nadie, una vez mas, gran estrategia de Facebook para
disponer de la informacion de sus usuarios. A continuacion se describe un discurso

demandante de un usuario

Juanitaperecita: “Facebook hace modificaciones constante y arbitrariamente, la
opinién del usuario queda marginada. Por eso debemos fortalecer redes sociales
alternativas en post de la proteccion de los datos personales, para que Facebook
esté dispuesto a fijarse en lo que nos gusta y nos disgusta de su servicio (Duarte
Roa, 2012).
El Timeline que irrumpi6 el espacio privado de los usuarios de Facebook encontro a la
CFC “el juez” que lleva su propio album biografico de antecedentes en incumplir con la
proteccion de los datos personales. Este organismo de regulacion y control se unié a las

demandas resonantes de la opinién publica, y por medio de un acuerdo juridico
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determind que la compafiia consiga “la aprobacion de sus consumidores antes de que
cambie la manera en que comparten sus datos y, también requiere que en los proximos
20 afnos se obtenga las valoraciones periddicas de sus practicas de privacidad”
(Anonymous, 2012) para verificar si Facebook es un actor tecnoldgico en defender los

derechos a la libre eleccion y uso de la privacidad.

El 15 de Marzo de 2012 Facebook cambid la palabra “politicas de privacidad”
por el término de “politicas de uso de datos” para evidenciar que el verdadero control lo
tiene el usuario, fomentando un “clima favorable” para mantener en armonia la
propiedad intelectual que reposa en la esfera privada del usuario. También el término
“Seguridad” se denomind “lenguaje ofensivo” y se valord la opcion “Compartir el
contenido y la informacion” para garantizar al usuario la seguridad y el control

exclusivo de qué informacion hacerla o no publica (Duarte Roa, 2012).

La privacidad de Facebook provoco en los usuarios una incertidumbre que en las
noches se convertia en permanentes insomnios, el codigo de Facebook les tenia en
terapia intensiva, sin embargo, los nuevos cambios fueron legitimados por Erin Egan,

jefe de privacidad de Facebook:

La red social se toma muy en serio la privacidad, por lo que tomaremos medidas

para proteger la privacidad y seguridad de su usuarios mediante la implementacién

de politicas y acciones legales para el cierre de las aplicaciones que abusan de sus

privilegios (Duarte Roa, 2012).
La construccion de la controversial privacidad en Facebook estd en constante ascenso,
no encuentra su estabilidad y clausura definitiva y, seguramente no la encontrara porque
siempre existiran cambios tecnoldgicos en la estructura de esta plataforma virtual para
determinar otro estilo y tipo de funcionamiento. Efectivamente, para que Facebook
tenga otra fértil manera de funcionar es gracias a la interaccion e interrelacion social de

Sus usuarios.

En Junio de 2012 Facebook lanz6 la Herramienta de publicidad mévil para hacer
de la plataforma mucho maés interactiva y dindmica que se ajuste a sus politicas
publicitarias por lo que los usuarios adolescentes y jovenes adultos de ese entonces
disfrutaron de la disponibilidad de esa aplicacién para interactuar con sus paralelismos
sociales, buscar diferentes enlaces y sitios para introducirse a nuevas comunidades

publicitarias. Segun Kamala D. Harris, Secretario de Justicia del Estado de California,
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“el acuerdo de Facebook y los desarrolladores creados por terceros en el
nuevo Facebook App Center, prevé que las apps para movil que solicitan informacion
personal muestren en pantalla su politica de privacidad antes de que sean instaladas”
(Gonzélez, 2012).

La construccion de la controversial privacidad continué a inicios de Agosto de
2012, cuando Facebook introdujo un nuevo cambio que permitid “segmentar l0S
anuncios publicitarios en base a edad, sexo, “me interesan”, situacion sentimental,
instruccion académica y empresa” (La Social Media, 2012) para persuadir a los usuarios
logrando una mayor participacion en los intersticios comerciales que demanden mayor
publicidad para posibles convenios y ventas de informacion privada. En el mismo mes
Facebook instald en su plataforma virtual a Instagram, “una aplicacion gratuita para
iPhone o para Android que le permite al usuario tomar fotografias y modificarlas con
efectos especiales” (Castro, s.f.) que sirvieron para hacer del Timeline o biografia
mucho mas interesante y popular. En un inicio, la mayoria de los usuarios pensaron que
su red social adquirié a instagram con el propdsito de exponer ain mas sus datos
personales en otra comunidad, sin embargo, los rumores se acabaron cuando la CFC
anuncid que “las leyes entre Facebook e Instagram no son violables asi que damos luz
verde para que ambas empresas sigan su proceso de integracion contando con la ayuda y

la evaluacion de la Oficina de Comercio Justo de Reino Unido. (Softhoy, 2012).

Dentro del cédigo de privacidad de Facebook se prohibe el acceso a los menores
de 13 afios que ingresan a la red alterando su informacién personal, especialmente su
edad e instruccion académica. Muchos de ellos son ayudados por sus padres 0 amigos
mayores. En Septiembre de 2012 se conoci6 que la red social “expulsa al afio a unos
800 mil menores de 13 afios, pero se niega a reconocer que sus esfuerzos para bloquear
el acceso de estos no estan funcionando” (Gestion: 2012), por lo que el ambiente de
Facebook se presenta peligroso para los infantes, quienes corren el riesgo de caer en
manos de ciertos depredadores sexuales. En este punto, es importante mencionar a un
actor juridico, la Ley de Proteccion de Privacidad Online de Nifios (COPPA, por sus
siglas en inglés) que exige a los vendedores online la prohibicién de tener a menores de

12 afios en sus estructuras tecnoldgicas.

En Octubre de 2012 se introducen nuevos cambios: “Las Paginas Globales - que

permite a una empresa mantener varias paginas desde una misma URL (Localizador de
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Recurso Uniforme), de forma que cada usuario llegue a una u otra en funcién de su
ubicacion” (La Social Media, 2012), y en ese trayecto los usuarios desconocen que la
informacién personal de su perfil de Facebook se va archivando en los URL (blogs,
medios digitales u otros documentos o enlaces), por lo que se fractura la privacidad por

desconocimiento.

En Noviembre de 2012 se redisefio el Timeline, “Facebook aplicd un nuevo
formato de lineas de tiempo del usuario, lo que pone a todos los mensajes en una sola
columna de la izquierda y los modulos de actividad en una columna estrecha a la
derecha” (Darwell, 2012) que se torna peligroso para el espacio privado de los usuarios
porque les estan imponiendo diacronicamente el historial de sus mensajes y actividades
sin su consentimiento, entonces, ¢ Tenemos control de nuestros muros? En ese mismo
mes, por medio de una carta dirigida a Mark Zuckerberg, varios grupos defensores de la
privacidad exigieron a Facebook que cambie su configuracién de privacidad anunciada.
¢Cual era el causal para tal reaccion? La red social ofrecio la informacion personal de
sus usuarios a Instagram, ademas, “de eliminar el sistema de votacion del usuario y
relajar las restricciones dentro de su plataforma” (Gestion: 2012) con lo cual se
evidencio la disponibilidad de la informacién (sin consentimiento del usuario) a terceros
actores desconocidos de lo social y tecnol6gico: Por un lado, los méas de “1.000 millones
de usuarios de Facebook en 2012” (EI Mundo.es, 2012) quedaron anonadados en los
intersticios de la incertidumbre y, por el otro lado, el discurso de inconformidad
gubernamental e informatico se hizo eco a través de Gary Davis, Comisionado Europeo

de Proteccién de Datos:

Solicité a Facebook que aclare sus nuevos cambios en la politica de privacidad de
los usuarios [...]. También considera que Facebook puede evitar posibles
problemas legales dando a los usuarios la posibilidad de aceptar o rechazar el
intercambio de datos con sus afiliados, como Instagram (RT, 2012).

Las reacciones provocaron fuertes demandas sociales, mensajes y publicaciones hechas
por los usuarios en sus muros en contra de esos cambios y de facilitar informacion a
Instagram sin ser comunicados. La respuesta no se hizo esperar, Facebook salié de su
nicho comercial para declarar que “los usuarios son "duefios" de los contenidos que
publican, aunque aclaran que esa informacion esta supeditada a los términos

establecidos cuando un usuario abre su cuenta” (Varise, 2012). Este discurso se ha
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fracturado a lo largo de la historia de Facebook, cayendo en tergiversaciones y
metaforas que incumplen el derecho a la privacidad.

La historia de Facebook se torna polémica cuando Andrew Noyes, gestor de
comunicaciones de politicas publicas de Facebook, emand un discurso peligroso que
pone en riesgo nuevamente la privacidad de los usuarios: “Queriamos aclarar que
compartiremos informacién con nuestras compafiias filiales y viceversa, para ayudar a
mejorar nuestros servicios y los suyos, y para aprovechar la eficacia del
almacenamiento” (Gestion: 2012) que se instala en las cookies que utiliza Facebook
para intercambiar en grandes sumas de dinero los datos personales con sus

desarrolladores de aplicaciones.

En las primeras semanas de Diciembre de 2012 la compafiia Facebook cambid la
configuracién de la privacidad para brindar mayor seguridad a la informacion personal
de sus usuarios, ¢En qué consiste este cambio y cudl es el nuevo riesgo? Se trata del
“buscador” de Facebook, en la que los perfiles de los usuarios estuvieron disponibles
para cualquiera que venga de territorios lejanos. Los deméas cambios anunciados son,
para algunos medios y usuarios optimistas, muy buenos y para otros actores son muy

metaféricos. Conozcamos las restantes modificaciones:

La red social ha modificado la manera en que se muestran los datos en el Registro
de Actividad (Activity Log), lo que permite que sea mas facil para todos los
usuarios ver cédmo se estdn compartiendo sus datos a lo largo de la red. Otro
cambio radica en que las aplicaciones pidan permiso de forma individual a los
usuarios para acceder a su informacion personal y a publicar actualizaciones de
estado (Moreno, 2012).

La construccion de la controversial privacidad en Facebook seguird en constante
desarrollo, ya que los cambios en su codigo provocaran grandes transformaciones y otro
tipo de funcionamientos para determinar un nuevo estilo de interaccion e interrelacion
socio - técnica en la que los grupos relevantes seran los actores sociales, culturales,
politicos, juridicos, econdémicos y tecnolégicos que daran un sentido (bueno o malo) a
esta plataforma virtual. Si bien es cierto, en esta plataforma y al igual que todas estamos
estructurados tecnologicamente, una estructura que lo entendemos cuando ejercemos la
participacion activa en los intersticios de su comunidad virtual, y es justamente ahi
donde nuestra dramaturgia virtual erosiona la privacidad haciendo que Facebook

proclame la disponibilidad de los datos personales al libre albedrio de lo publico.
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CAPITULO 11l

ANALISIS DE LOS FILTROS DE LA POLITICA DE PRIVACIDAD DE
FACEBOOK

Los constantes cambios o configuraciones en la politica de privacidad y seguridad de
Facebook han conllevado malestares sociales en su funcionamiento e interaccion diaria,
involucrando a otros actores provenientes de gobiernos de turno como Estados Unidos,
Canada, Noruega, Irlanda, asi como actores del derecho, de la tecnologia, de la
comunicacion, de la cultura y de la economia, quienes por medio de instrumentos
alternativos han develado discursos de inconformidad en contra de Facebook por violar

el espacio privado de los usuarios.

Desde que la plataforma de Facebook ingresé al ciberespacio se volvio a retomar
las paginas del derecho a la privacidad, a recordar las enmiendas que se legitimaron para
proteger la propiedad intelectual que reposa en el espacio intimo del usuario,
cumpliendo el derecho a estar tranquilos. Sin embargo, Facebook se presenta como
aquel gobierno de antafio que puede ingresar libremente a nuestros perfiles 0 muros para
controlarnos y vigilarnos, para ver qué hacemos con nuestra informacion, cémo
pensamos y actuamos y por donde puede esta red social buscar la debilidad de los
usuarios para instalar algunas aplicaciones desconocidas de iguales caracteristicas. Ese
seguira siendo el funcionamiento de esta red social, ya que su codigo sera el camino de

la ley por donde todos los usuarios transiten en medio de la incertidumbre.

En esta instancia, llegé la hora de poner a Facebook como un artefacto de
fijacion para investigar y descubrir qué nos quiere decir esa literatura tecnologica
impregnada en su Politica de Privacidad. La intencion es conocer con profundidad de
campo todo acerca de su funcionamiento que estructura al espacié privado de los
usuarios. En la pagina oficial de la Politica de Privacidad de Facebook el usuario se
encontrara con una bienvenida muy cordial y de mucha confianza en la que expresa con
seguridad que confiemos en su funcionamiento. Segin esta comunidad virtual: “el
usuario decide cuanta informacion desea compartir en Facebook, y puede controlar su
distribucion a través de la configuraciéon de privacidad que debe ser cambiada si es

necesario para adaptarla a sus preferencias” (Facebook: Politica de Privacidad, 2009).
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Configuracion de la privacidad

La Politica de Privacidad de Facebook y de esta investigacion marca como punto central
la configuracion de la privacidad en la que toda la informacion del usuario reposa en
cada una de sus opciones de seguridad, por lo que esta palabra ha sido dificil de
entenderla en el funcionamiento de esta estructura tecnoldgica, ya que en ella se
encuentra diferentes opciones tecnoldgicas que a través de su texto son comprensibles
para proteger los datos personales, sin embargo, en la practica de la interaccion e

interrelacion social ocurre todo lo contrario.

En la configuracion de la privacidad de Facebook se puede encontrar dos
opciones en formato de interrogante: La primera es ¢Quién puede ver mis cosas? y la
segunda ¢Quién puede buscarme? En este sentido, cuando un usuario se encuentra con
una opcién en formato pregunta hay que tener desconfianza porque los signos de
interrogacion conllevan incertidumbres y modificaciones en la estructura tecnoldgica de
esta red social. De esta manera, comenzaré jerarquicamente construyendo esta

controversia.

¢ Quién puede ver mis cosas?

Dentro de Facebook los usuarios son los que determinan qué informacién comparten o
no, a quién compartir y coémo verificar y controlar el uso de etiquetas para garantizar la
proteccion de su propiedad intelectual. Esta opcidn es importantisima porque acredita al
usuario a invisibilizar a terceros actores desconocidos que devienen de lo social y
tecnoldgico, por lo que se muestran tres interrogantes que pueden ser modificadas por

los usuarios:

¢Quién puede ver las publicaciones que hagas a partir de ahora? - Usa el
selector de publico para escoger con quién compartes en el lugar donde haces la
publicacién. A menos de que vuelvas a modificar tu seleccién, tus publicaciones
futuras se compartirdn con el pablico que elegiste (Facebook, 2013).
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La opcion de ¢(Quién puede ver las publicaciones que hagas a partir de ahora? tiene
como objetivo hacer que el usuario escriba un comentario acerca de algo que esta
pensando o aconteciéndole en ese momento, para luego escoger a su Publico (es
conveniente escoger la opcion “Amigos”) y después presionar la opcion Publicar para
hacer notorio su estado. En este sentido, para conservar el mismo formato de privacidad
que el usuario ha seleccionado a la hora de publicar lo que esta pensando, es menester
reforzar la privacidad con tan solo ir al icono con candado que se encuentra ubicado en
la parte superior derecha junto al icono del engranaje en donde se encuentra toda la
configuracion de la privacidad. El icono con candado muestra al usuario tres opciones
para evitar ser objeto de cualquier tipo de filtraciones y subjetivaciones de terceras

personas. Parafraseando:

Acceso directo de privacidad

1) ¢Quién puede ver mis cosas? — En esta opcion se muestra tres interrogantes
para que el usuario las modifique: a);Quién puede ver mis proximas
publicaciones? — Aqui le da la posibilidad al usuario de seleccionar entre Publico,
Amigos, Solo yo, Personalizado, b) ¢Dénde puedo revisar todas mis
publicaciones y contenido donde estoy etiquetado? Usar registro de actividad
— En esta opcion Facebook le da la oportunidad al usuario de revisar
diacronicamente por quién fue etiquetado, en qué fecha y a qué hora, y c)¢Qué ven
otros en mi biografia? — Esta opcion da la apertura para que el usuario pueda
controlar y restringir la intromision de terceros desconocidos de lo social y
tecnoldgico. (Facebook: Acceso Directo Privacidad, 2013).

Las interrogantes que se describieron en ¢Quién puede ver mis cosas? son necesarias
para que el usuario pueda estructurar tecnoldégicamente su informacion, seleccionando
las opciones mas apropiadas para la proteccion de sus datos personales para brindarle
mas control y seguridad a su perfil o muro. En otras palabras, Facebook les da la

autoridad a sus usuarios para elegir qué publicaciones son publicas o privadas.
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Dentro del Acceso directo de privacidad el usuario se va a encontrar con 2) ¢Quién
puede ponerse en contacto conmigo? Esta opcion es determinante para los usuarios
porque les devela que Facebook si esta pensando en la proteccion de sus datos privados

por lo que les facilita estas alternativas:

De quién quiero filtrar los mensajes en mi bandeja de entrada?

Filtro basico - Recomendada - Principalmente amigos y personas que quizas
conozcas, y Filtros estrictos Primordialmente so6lo amigos, es posible que te
pierdas mensajes de otras personas que conozcas (Facebook: Configuracién y
Herramientas de Privacidad, 2013)

La opcidn ¢De quien quiero filtrar los mensajes en mi bandeja de entrada? Garantiza al
usuario la posibilidad de escoger a quién filtra 0 no los mensajes para dotarle de mayor
proteccion a su espacio intimo, sin embargo, hay que tomar en cuenta el juego de
palabras en esta literatura tecnoldgica: En primer lugar, Facebook recomienda a sus
usuarios usar la opcion filtro basico para hacer visible la informacidn a nuestros amigos
y amigos de nuestros amigos, pero esta opcidn se ve fragmentada cuando en la opcién
Filtro estricto esta comunidad virtual manifiesta, subliminalmente, a sus usuarios que
solo se podra hacer notorio sus datos personales a sus amigos y que no tendra la
posibilidad de compartir con algunos sujetos sociales que posiblemente conozca. En
este texto de dos opciones Facebook le sugiere al usuario participar con mas gente.
Cabe argumentar que dentro de la opcién ¢De quién quiero filtrar los mensajes en mi
bandeja de entrada? Existe una tercera alternativa ¢Quién puede enviarme solicitudes de
amistad? Esta interrogante planteada por Facebook le otorga al usuario la autonomia de
aceptar solicitudes de acuerdo a sus intereses, puede optar por el término Todos
(abierta al publico) o Amigos de amigos (abierta a conocidos de nuestros amigos).
Estas dos opciones posibilitan la informacion del perfil privado en la visibilidad de lo

ajeno.

Para culminar con el Acceso directo de privacidad es importante describir su
tercera y Ultima opcién, quizas la mas importante dentro de esta jerarquia socio —

técnica:

3) ¢(Cbémo evito que alguien me siga molestando?: Puedes bloquear a alguien
(agregando su nombre u correo electronico) para que ya no sea tu amigo y evitar
que inicie conversaciones contigo o que vea lo que publicas en tu biografia
(Facebook: Acceso Directo Privacidad, 2013).
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La tercera opcion ¢Como evito que alguien me siga molestando? Facilita al usuario la
potestad de eliminar y bloquear a algun usuario de sus amigos (0 desconocidos) para
anularlo definitivamente de su vida privada. Esta interrogante es esencial para
precautelar la seguridad de nuestra informacion personal y la proteccion de nuestra
identidad social y cultural en cada participacion activa dentro de los espacios de esta

estructura tecnoldgica.

Dentro de la Configuracion de la privacidad se habia sefialado dos opciones: La
primera que ya fue desarrollada ¢Quién puede ver mis cosas? y la segunda ¢Quién
puede buscarme? La misma que va a ser construida para evidenciar mas controversias

de las fallas en las opciones de privacidad de Facebook.

¢ Quién puede buscarme?

La opcion ¢Quién puede buscarme? Sirve para prevenir y proteger la intromisién de
terceras actores desconocidos de lo social que pueden causar malestar (plagio de
identidad e informacién privada) a los usuarios que respetan el derecho a la privacidad.

Dentro de esta alternativa encontramos una interrogante:

¢ Quién puede buscarte en Facebook usando tu direccion de correo electrénico
o el namero de teléfono que indicaste? Este ajuste se aplica a las personas que no
pueden ver tu direccion de correo electrénico ni tu nimero de teléfono (Facebook:
Configuracion y Herramientas de Privacidad, 2013).

La interrogante ¢Quién puede buscarte en Facebook usando tu direccién de correo
electrénico o el nimero de teléfono que indicaste? Se ajusta a la politica de privacidad
de anular a terceros actores desconocidos que pueden hacer uso indebido de los datos
personales de los usuarios. Este aspecto debe ser tomado muy en cuenta para evitar
futuros plagios de identidad e informacion intima ya que dentro de esta interrogante los
usuarios pueden seleccionar tres opciones: Todos, Amigos de amigos y Amigos para
precautelar (o exponer) su informacién que reposa en el espacio privado. Como usuario
activo de Facebook es conveniente no hacer publico el correo electrénico ni el teléfono

o celular para no llamar la atencidn de terceras personas extrarias.
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Dentro de la opcién ¢Quién puede buscarme? Surge una segunda interrogante: ;Quieres
que otros motores de busqueda muestren el enlace de tu biografia? Aqui el usuario
puede ser localizado de manera rapida y directa en los intersticios de la estructura

tecnoldgica de Facebook y fuera de €l. Este planteamiento se visibiliza de esta manera:

¢Quieres que otros motores de busqueda muestren el enlace de tu biografia?

Cuando este ajuste estd activado, otros motores de busqueda pueden mostrar el
enlace de tu biografia. Si desactivas este ajuste, es posible que los motores de
busqueda tarden un poco en dejar de mostrar el enlace de tu biografia y, por ultimo
puedes permitir que otros motores de busqueda muestren el enlace de tu biografia
(Facebook: Configuracién y Herramientas de Privacidad, 2013).

En este punto de andlisis es menester que el usuario no active los motores de busqueda
porque si los activa le facilitard a cualquier buscador la oportunidad de encontrarlo
(dentro y fuera de la red virtual), y cuando éste lo identifique tendra automaticamente su
URL disponible que le permitird acceder al perfil del usuario para recolectar
indebidamente sus datos personales y facilitarle a otros extrafios devenidos de lo social
y tecnoldgico. En otras palabras, la activacion de los motores de busqueda implicaria
una accion equivocada bajo consentimiento mutuo entre el usuario y la configuracion de

la privacidad de Facebook.

Biografia y configuracién del etiquetado

En los intersticios de la Politica de privacidad de Facebook el usuario observara la
opcién Biografia y configuracion del etiquetado que aportara a la proteccion de los
datos privados de los usuarios. Esta tendra como funcion el reforzamiento de mantener
la seguridad con respecto a autorizar o no a ser etiquetado. Las etiquetas (fotos, videos e
imagenes) son el devenir diario de la vida virtual de los usuarios de Facebook, y cuando
verifican de donde vienen termina siempre hecha publica por amigos y amigos de
nuestros amigos sin un consentimiento previo. Esta era una de las enormes falencias de
la estructura tecnologica, por lo que configur6 dicha opcién y ahora se presenta en un
formato de tres interrogantes: “;Quién puede agregar contenido a mi biografia?, ;Quién
puede ver contenido en mi biografia? y ;Cdémo puedo gestionar las etiquetas que otros
agregan y las sugerencias de etiquetas?” (Facebook: Biografia y Configuracion del
Etiquetado, 2013).
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¢ Quién puede agregar contenido a mi biografia?

La funcion de esta interrogante es fortalecer la configuracion de la privacidad de
Facebook dotandole al usuario de mayor independencia y el derecho a la eleccion de
bloguear o eliminar ciertos discursos, fotografias y videos que pueden causar un
perjuicio a su integridad social, cultural, politica y religiosa. Entonces, se prevé una
I6gica racional de Facebook en privilegiar y proteger la informacion personal de los

usuarios. Esta opcion se divide en dos interrogantes, parafraseando:

¢ Quién puede publicar en tu biografia? Esta opcién autoriza al usuario para que
opte por un publico (Amigos o Solo yo) para mantener su informacion en un grupo
relevante de confiabilidad. Luego aparece la opcion ¢Quieres revisar las
publicaciones en las que tus amigos te etiquetan antes de que aparezcan en tu
biografia? Esta alternativa sirve para impedir o autorizar la etiqueta. (Facebook:
Biografia y Configuracion del Etiquetado, 2013).

¢ Quién puede ver contenido en mi biografia?

El objetivo de esta opcion es delimitar informacion personal a desconocidos, y a la vez
visibilizar esos datos a amigos que pertenecen a nuestro grupo social relevante de alta
confiabilidad para que puedan acceder sin ningln inconveniente. También pueden
hacer uso de un “Comentario” o un “Me Gusta” en cualquier publicacion disponible.
Esta interrogante devela la seguridad y autonomia en la configuracion de privacidad del
usuario en Facebook.

Desde otro punto de analisis, el circulo de confianza del usuario también puede
ser un dolor de cabeza ya que al tener acceso al perfil de su amigo pueden emitir
publicaciones audiovisuales ofensivas que fraccionen su espacio privado. Esto suele
suceder cuando en la vida real la amistad llegé a su apogeo para convertirse en una
enemistad que se torna peligrosa. Existen tres opciones dentro de esta interrogante.

Parafraseando:

1) Comprueba lo que ven otras personas en tu biografia - Esta prohibe a ciertos
usuarios desconocidos indagar tu informacion personal. 2) ¢Quién puede ver las
publicaciones donde te han etiquetado en tu biografia? Aqui el usuario puede
escoger entre Todos, Amigos de amigos, Amigos, Solo yo y Personalizado para
permitir a su publico elegido ver la etiqueta y, 3) ¢Quién puede ver lo que otros
publican en tu biografia? Esta permite al usuario escoger su publico (opciones
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idénticas a la nimero para acceder a las comentarios que otros usuarios han
publicado en su muro (Facebook: Biografia y Configuracion del Etiquetado, 2013).

¢Como puedo gestionar las etiquetas que otros agregan y las sugerencias de

etiquetas?

Las etiquetas en Facebook develan la disponibilidad de los usuarios en autorizar a sus
amigos y desconocidos el uso de su propiedad intelectual como las fotografias,
imagenes y videos que también van a parar en los cookies de Facebook para ser
ofertados en el hipermercado. Cuando estos productos audiovisuales de titulo personal
se instalan en sus empresas afiliadas la creatividad publicitaria comienza a disefiar
aplicaciones y sitios web que estén ligados a las cualidades y percepciones de los

usuarios

Esta tercera interrogante posibilita a los usuarios la disponibilidad de gestionar,
distribuir y permitir o no la publicacion de etiquetas que otros usuarios sugieren en
nuestro muro. Con esta caracteristica se garantiza el derecho a la libre eleccion y el
derecho a estar tranquilos en privado. Facebook brinda al usuario tres alternativas: En
primer lugar, se visualiza la opcion “¢Quieres revisar las etiquetas que otros agregan a
tus publicaciones antes de que aparezcan en Facebook? Se debe activar la funcién de
revision de etiquetas para ver las etiquetas que agregan tus amigos a tu contenido antes
de que aparezcan en Facebook” (Facebook: Biografia y Configuracion del Etiquetado,
2013).

(Facebook: Biografia y Configuracion del Etiquetado, 2013)

La opcion ¢Quieres revisar las etiquetas que otros agregan a tus publicaciones antes de
que aparezcan en Facebook? Es indispensable activarla para mantener monitoreada y

estructurada las etiquetas que otros usuarios (amigos y desconocidos) van a ser publicas
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con la imagen de un usuario. Todo esto estard bajo la autorizacion del usuario

involucrado en las etiquetas.

En segundo lugar, se encuentra la opcion “Cuando se te etiqueta en una
publicacion, ¢a quién quieres agregar en el publico que la ve, si ain no est
incluido? En este aspecto el usuario tiene que escoger entre Amigos, Solo yo,
Personalizado. Se sugiere “Solo yo” (Facebook: Biografia y Configuracion del
Etiquetado, 2013) para evitar cualquier tipo de intromisiones sociales y tecnologicas que
afecten el espacio privado del usuario. En tercer y ultimo orden, “;Quién recibe
sugerencias para etiquetarte en fotos en las que parece que estas presente? Si en
una foto sale alguien que se te parece, sugerimos que se te etiquete. El usuario puede
ignorar la sugerencia de etiqueta (Facebook: Biografia y Configuracion del Etiquetado,
2013). Ademas, esta opcion habilita al usuario para elegir a un publico (Amigos o
Nadie) con el cual compartir o no las sugerencias en las que esta etiquetado. Mientras
menos evidente sea el usuario con respecto a las etiquetas mayor sera la seguridad de
sus datos privados. En este aspecto, hay que revelarse al sistema de funcionamiento del
etiquetado para obligar a Facebook a mejorar y brindar seguridad en sus opciones de

configuracion.

(Facebook: Biografia y Configuracion del Etiquetado, 2013).

Bloqueos

Una de las alternativas que se encuentra instalada en la Configuracion de la privacidad
de Facebook es la opcion Blogueo que cumple funciones especificas de bloquear a
terceras personas desconocidas que devienen de lo social, asi como también a los
propios amigos del usuario y sus futuras invitaciones a eventos. Esta caracteristica es
fundamental aplicarla para evitar el ciberbullying, los robos de identidad y el resto de
nuestra propiedad intelectual. Este procedimiento se lo realiza a través de “Bloquear a

usuarios para que no puedan ver lo que comentas en tu biografia, tampoco etiquetarte e
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iniciar una conversacion, sin embargo, no se incluye las aplicaciones” (Facebook:

Administrar bloqueos, 2013).

La opcion bloquear a usuarios le permite a un usuario clausurar de su lista de
Amigos a una o varias amistades con la finalidad de exiliarle de su vida privada. Lo
mismo ocurre con la caracteristica bloquear las invitaciones de aplicaciones
provenientes de nuestro grupo social relevante “haciendo clic en el enlace "Ignorar
todas las invitaciones de este amigo™ (Facebook: Administrar bloqueos, 2013). Cuando
sucede este tipo de acontecimientos el usuario bloqueado tiende a eliminar de su lista de
Amigos al Amigo que lo bloqueé porque no desea vivir en una arena donde
practicamente es invisibilizado. En definitiva, el bloqueo es, aludiendo a la CST, “un
método de construccién social que forma parte de su polémica estructura tecnologica”
(Hughes y Buch, 2008).

Las opciones expuestas le facultan al usuario la autonomia y el derecho a estar
en armonia con sus datos privados y a decidir quién es parte de su proceso de amistad en
la interaccion e interrelacion social dentro de esta plataforma virtual. ¢Por qué el usuario
puede bloquear ciertas aplicaciones de amigos? Porque las aplicaciones vienen a ser
terceras actores desconocidos para el usuario, son formatos o productos audiovisuales
creados por empresas afiliadas a Facebook para expandirse en su estructura tecnolégica
y del ciberespacio. Al momento de bloquear a una 0 mas aplicaciones de diversion y
ocio, estamos negandole toda nuestra informacion personal. Sin embargo, esta opcion
abre paso a una nueva interrogante: ¢Por qué se habla de bloquear y no de eliminar la
aplicacion? Porque a Facebook no le conviene ubicar la palabra Eliminar ya que

perderia su acento monetario en las cuentas bancarias.

Configuracién de aplicaciones

La Configuracion de la privacidad de Facebook tiene muchas opciones, unas féciles de
asimilar y otras dificiles de comprender, llegando al extremo de ser engafiosas. Dentro
de esta Ultima encontramos a las Aplicaciones que aparecen en los muros de los usuarios
para seducirlos a registrarse y participar en cada uno de sus intersticios, en la que se

involucran no solo amigos, sino tambien usuarios desconocidos de Facebook y de otras
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comunidades que pueden fragmentar la esfera privada del usuario. ;/Cual es el
inconveniente y la problematica social? Cuando aceptamos una aplicacion
automaticamente nuestra informacién (nombre y apellido, foto del perfil, sexo, pais,
idioma e identificador de usuario y hasta tu grupo de amigos) pasa a ser comercial
transitando de un espacio publicitario a otro, es decir, viajando de lo desconocido a algo
mucho més desconocido dentro del espacio publico.

En la opcion Acerca de las aplicaciones Facebook sefiala que todo tipo de
aplicaciones “se disefian para mejorar tu experiencia en la red social con entretenidos
juegos y funciones utiles, asi como escuchar masica con tus amigos, compartir lo que
estas leyendo, y mucho mas” (Facebook: Acerca de las aplicaciones, 2013). Este
analisis devela que las aplicaciones que instala Facebook en los muros de sus usuarios
son para obtener nuevos adherentes que incrementen su poblacion y asi la
interconectividad e interaccion social se construya de manera acelerada. Efectivamente,
las aplicaciones son espacios donde los usuarios buscan sus paralelismos tanto en

estilos, gustos y lenguaje.

En la opcion Acerca de las aplicaciones se establece un sin nimero de preguntas
con sus respectivas respuestas para que el usuario pueda despejar sus dudas e
inquietudes, por ejemplo: “;Quién crea las aplicaciones de Facebook? Facebook crea
sus propias aplicaciones como Eventos y Fotos, y otras las crean desarrolladores
externos amparandose en los Principios y politicas del desarrollador de esta estructura
tecnologica” (Facebook: Acerca de las aplicaciones, 2013). Es de conocimiento publico
que los desarrolladores son creados por expertos en informatica e ingenieros en sistemas
que constantemente ubican en las redes sociales y en el ciberespacio programas de
diferentes estilos de aplicaciones. Entonces, estos productos tecnolégicos se vuelven
legales en los intersticios de Facebook, pero ilegales y extrafias para sus usuarios.
Dentro del formato de Facebook, el muro de los usuarios cuenta con algunas
aplicaciones importantes como ¢Que estas pensando? y Comentarios que pueden ser
controlados por el usuario para restringir la participacion de algunos “Amigos de mis

amigos”.

Estas aplicaciones publicitarias conducen al éxito de sus compafiias mediante la
obtencion y propagacion de los datos personales de los usuarios, quienes a cada instante

demuestran una masiva participacion en otros estilos que ofrece Facebook y sus
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afiliados, por ejemplo, “las aplicaciones en Facebook movil y de mensajes de correo
electronico” (Facebook: Acerca de las aplicaciones, 2013).

En los intersticios de esta red social se encuentran un sin nimero de aplicaciones
(con un namero estadistico de usuarios activos) en la que se procedio a describir solo

diez entre los mas populares:

Aplicacion N° Usuarios activos al mes
ABC,com Mas de 100 mil usuarios al mes

8 Ball Pool Mas de 10 millones de usuarios al mes
Candy Crush Saga Mas de 10 millones de usuarios al mes
Damond Dash Mas de 10 millones de usuarios al mes
Easypromos Mas de 1 millén de usuarios al mes
Farmville Mas de 10 millones de usuarios al mes
Happy Aquarium Mas de 1 mill6n de usuarios al mes
Kamikat Football 13 — Futbol ED Mas de 1 millén de usuarios al mes
Slotomania Slot Machines Mas de 5 millones de usuarios al mes
War Commander Mas de 1 millén de usuarios al mes

(Facebook: Administrar bloqueos, 2013).

Las aplicaciones sefialadas son los productos socio — técnicos que mayor demanda de
usuarios poseen en sus arenas virtuales. Entonces, al haber millones de usuarios por
aplicacion, se esta hablando que el usuario se encuentra en una permanente interaccion e
interrelacion con sus amigos y con diferentes actores desconocidos que pueden
transgredir su frontera privada, ya que las aplicaciones son externas y tienen su propio
cédigo y funcionamiento, practicamente los usuarios de Facebook quedan bajo otras

normas de control y regulacion.

Se puede aludir que Facebook actia como una especie de psicologo,
enfatizandole al usuario que el complemento de su plataforma son las aplicaciones, sin
ellas la diversion no es plena. El formato de aplicaciones de Facebook atenta a la
privacidad de los usuarios porque cada vez que se restringen o se bloguean aplicaciones
existentes aparecen en la palestra virtual otras nuevas que automaticamente disponen de
los datos personales de los usuarios, bajo el consentimiento expreso de esta red social.

Facebook indica que cuando el usuario acepta la aplicacion automaticamente sera
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visible para sus amigos y extrafios, ¢Por qué el usuario no puede seleccionar a su
publico antes de utilizar y hacer publica alguna aplicacién? Porque a Facebook no le
conviene que sus propios usuarios les condicionen tecnolégicamente, sino que es
justamente €l quien siempre nos debe estructurar e imponer su codigo que se convierte
en una ley a seguir, es decir, toda actividad realizada por un usuario tiene que ser
primero de conocimiento publico, después el usuario puede ejercer su independencia

seleccionando a su circulo privado.

La plataforma virtual considerd que la opcion de las aplicaciones debe estar
personalizado por el propio usuario para proteger su espacio privado. Se propone las
siguientes categorias: 1) En las “Aplicaciones que utilizas” debes activar la plataforma
para usar las integraciones de Facebook en aplicaciones o sitios web de terceros. Si el
usuario la desactiva se perdera de la interrelacion social” (Facebook: Configuracion de
aplicaciones, 2013). ;Qué desconocen los usuarios? Cuando un usuario ha mantenido
activada su plataforma de aplicaciones y se ha interrelacionado, sus datos se mantendran
indefinidos en los cookies de aquellas aplicaciones, asi desactiven su plataforma, es
decir, los usuarios siempre dejardn una copia de informacidon personal por cada
aplicacion aceptada. De esta manera, los propios datos se vuelven ajenos y publicos. 2)
En la “Personalizacion Instantanea” Facebook estd asociado a algunos sitios web que
tienen acceso a tu informacion publica (nombre y foto de perfil) mediante la
participacién en espacios musicales que mas te gustan” (Facebook: Configuracion de
aplicaciones, 2013). Es mejor no ser participe de aquellos sitios para no caer preso de
otras aplicaciones cercanas, y 3) En las Versiones antiguas de Facebook para celular se
debe aplicar el selector del publico (Publico, Amigos de amigos, Amigos, Solo yo y
Personalizado)” (Facebook: Configuracion de aplicaciones, 2013) para proteger los
discurso, comentarios y acciones que hemos realizado en varias aplicaciones antiguas. A

continuacion se expone varias tipos de aplicaciones afiliadas:

Bing - Blsqueda Social, Pandora - Musica Personalizada, TripAdvisor - Viajes
Sociales, Aullido - Opiniones Locales de Amigos, Tomates Podridos - Criticas de
Peliculas de Amigos, Clicker - Recomendaciones de TV personalizada, Scribd -
Lectura Social, Documentos - Document Collaboration, Zynga - Juegos sociales
(The Ville, Zynga Slingo y 13 juegos mas). (Facebook: Configuracion de
aplicaciones, 2013).

En este punto de analisis toda aplicacion tiene como objetivo la persuasion de todos los

usuarios del ciberespacio para llevarlos a un mundo mas divertido e identitario para
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ejercer la interaccion e interrelacion social con amigos y desconocidos. De esta manera,
Facebook borra con una mano lo que escribid con la otra. Por eso he manifestado que la
red social hace uso de un juego de palabras, es decir, en el texto de su politica de
privacidad explica como va a funcionar una opcién para proteger los datos privados del
usuario, pero en la practica su funcionamiento gira en base a otras directrices tecno -

publicitarias que ponen en riesgo la privacidad.

Contradiscurso: Medios de Comunicacion — Blogs - Actores

Facebook es una estructura tecnoldgica de largo alcance que estd construyendo
permanentemente todas las dindmicas de interaccién e interrelacion social mediante
diferentes cambios en su configuracién de la privacidad y de las aplicaciones, en donde
se determina otro estilo de funcionamiento, un funcionamiento que mejora su
plataforma y envuelve al usuario en un ambiente mucho mas divertido y controversial

causando incertidumbre en su espacio privado.

Alrededor de Facebook se encuentran una gran variedad no solo de actores
sociales, sino también gubernamentales, juridicos, econdmicos, publicitarios,
tecnoldgicos, académicos y hasta religiosos que debaten en cada uno de sus espacios
privados y publicos el tema de la construccion controversial de la privacidad en
Facebook, sefialando a esta comunidad virtual como el causante de fraccionar la
informacion privada de sus usuarios para hacerla publica y transformarla en un producto
publicitario que se ofrece en el hipermercado. Sus propios usuarios y el pablico externo
son los permanentes actores criticos y detractores, coincidiendo que la problemaética

esta en sus constantes cambios en la configuracion de la privacidad y sus aplicaciones.

La intencién de proponer un contradiscurso hacia Facebook es para visibilizar y
evidenciar que varias organizaciones comunicacionales, sociales y culturales en post de
la defensa de los derechos humanos estan inconformes con el funcionamiento de aquella
red social que no hace otra cosa que confundir a los usuarios con sus reiterados cambios
en la configuracion de la privacidad. De esta manera, se pondra en escena la
construccién controversial de la privacidad en Facebook visto desde otros discursos y

ambientes.
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A lo largo de la historia los medios de comunicacion social tradicionales han sido los
relatores de varios acontecimientos que se desarrollaron en un Estado, Region,
Provincia o Canton, en donde la vida publica y la vida privada siempre confluyeron para
fomentar noticia y espectaculo. Sin embargo, la tecnologia trascendio, nunca encontré
su apogeo, sino su constante evolucién y renovacion hasta que aparecié la Web 2.0 y
sus comunidades virtuales que cambiaron la vida de millones de sujetos sociales en post

de un mundo sin fronteras.

En los intersticios de las comunidades virtuales se percibia un ambiente
desconocido, un nuevo “Ameérica por descubrir”, explorar y para luego poblar. Se
hablaba de un ciberespacio que estaba en Hai5, en Badoo, en MySpace, en Twitter pero
ninguno como Facebook. Este se convirtié en un “planeta” que comenzé a observar
como millones de sujetos interculturales habitaban su “territorio”. Los usuarios
comenzaron a interactuar e interrelacionarse para fomentar un clima de amistad que se
construia de manera acelerada, terminando en un ambiente de odisea, en la que la

privacidad corrio el riesgo de ser develada en la plataforma publica de Facebook.

Todos los usuarios de Facebook desconocian su politica de privacidad, la
configuracién de la seguridad y de la privacidad de los datos personales, asi como de los
terceros actores desconocidos de lo social y tecnolégico. En la practica diaria de sus
vivencias personales (muro o perfil) la intromisién de lo desconocido es el regalo que
Facebook les habia concedido. Desde esta perspectiva, esta estructura tecnoldgica
comenzo a evidenciar graves problemas en la proteccion de los datos de sus usuarios,
por lo que posteriormente construyd una diversidad de contraposiciones dentro de la
esfera publica real, en la que los medios de comunicacion social comenzaron a ver en
Facebook un objeto de investigacion y analisis desde una posicion constructivista acerca

de su controversial privacidad.

En PuroMarketing, el Diario Digital Lider de Marketing, Publicidad y Social
Media en esparfiol, es un medio de comunicacion que frecuentemente publica noticias
acerca de la actualidad en publicidad, marketing, negocios y tecnologia. En esta tltima
se hace referencia a todos los acontecimientos que se estan desarrollando en el
ciberespacio con respecto a redes sociales y otras tecnologias que trascienden en la hora

actual.
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El 26 de Mayo de 2011 este diario digital publicé una noticia investigativa basada en
datos reales respecto al malestar social que viven los usuarios cuando las comunidades
virtuales anuncian cambios en la configuracién de su privacidad. Esta informacion se
visibiliz6 de esta manera:

En un estudio ejecutado por el sitio Netpop se determiné que cada 8 de 10 usuarios

se sienten incomodos y alarmados sobre el intercambio de informacion personal

que realizan las redes sociales [...]. El informe sefiala que el 42% de los usuarios

estdn preocupados por su privacidad frente al 20% de quienes no sienten
preocupacion (PuroMarketing, 2011).

Segun la informacidn develada, la gran mayoria (por debajo del 50%) de usuarios que se
desenvuelven en los intersticios de las comunidades virtuales sienten inconformidad
ante su politica de privacidad que altera de rumbo en rumbo su vida privada para hacerla
publica en cuestion de segundos. En este sentido, se prevé que este porcentaje de
usuarios tiene la autonomia de actuar con raciocinio y control en la participacién diaria
de la interaccion e interrelacion social con terceros actores desconocidos que pueden
transgredir la frontera intima de sus datos personales. Estos usuarios toman la
privacidad de sus muros como un asunto delicado que merece proteccion y una pronta
estabilizacion y clausura definitiva. EI otro porcentaje de usuarios (20%) se les puede
catalogar como actores sociales que siente la imperiosa necesidad de difundir su
informacion personal en cada uno de sus espacios de participacion social, ya sea con sus

amigos o con algunas aplicaciones.

La configuracion de la privacidad de Facebook es una odisea que envuelve a sus
personajes en medio de una incertidumbre social que se va construyendo en ascenso,
por lo que la clausura y estabilizacion respecto a la privacidad es alterada en un sin
namero de ocasiones, posibilitando que su funcionamiento tecnoldgico se direccione
hacia un nuevo estilo de privacidad mas light, menos riguroso, que facilita la
incorporacion de nuevas opciones de privacidad que ponen alun mas en riesgo la
informacién intima que reposa en el espacio privado del usuario. En la informacion

develada por el diario digital PuroMarketing se argumenta que:

El 85% de los usuarios de Facebook no tienen idea de qué sucede con sus datos
[...]. Ademas, existe desconfianza, aunque en menor medida, sobre los sitios
“unidos” a Facebook, aspecto que también plantea importantes debates y
discusiones, ¢confian menos los consumidores en los sitios web por su integracion
con Facebook? (PuroMarketing, 2011).
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Es evidente que la mayor parte de la poblacién Facebook conlleva malestar social por
coémo esta plataforma virtual maneja su configuracion de la privacidad, modificAndola
cuando los usuarios se desarrollan en un ambiente de interaccion rutinaria, es decir,
cuando el ambiente de Facebook se torna aburrido, su funcionamiento tiene que cambiar
para crear otro clima social. En este cambio la red social incorpora nuevas aplicaciones
para hacer de su plataforma un espacio mé&s divertido y provechoso para
interrelacionarse con otros sujetos desconocidos (usuarios de otras redes y aplicaciones
de empresas afiliadas) que estarian en la capacidad de fragmentar y comercializar la

informacion intima de los usuarios.

Facebook es una red social que estructura tecnolégicamente a los usuarios
mediante la construccion de su codigo de privacidad, provocando en su plataforma
nuevos cambios y nuevas maneras de funcionar, en la que sus consumidores son los
protagonistas para elegir qué informacion es privada y cual es publica. En este aspecto,
se advierte que tanto esta comunidad virtual como los usuarios son parte del problema

para que se fracture la privacidad.

En medio de este malestar social entre el sujeto y su artefacto virtual y viceversa
¢Quién es el verdadero culpable para que se fraccione la privacidad? La pagina web
Facebookforos plantea 50 datos (se escogio los numerales mas relevantes) para que el

lector analice y construya sus propias conclusiones:

1. Una de cada 13 personas del planeta Tierra tiene cuenta en Facebook.

2. Los usuarios de mas de 35 afios representan mas del 30% de la
comunidad de Facebook.

4. Cada 20 minutos, 1.000.000 links son compartidos en Facebook.

5. Cada 20 minutos, 1.484.000 invitaciones a eventos son compartidas en
Facebook.

6. Cada 20 minutos, 1.323.000 fotos son etiquetadas en Facebook.

7. Cada 20 minutos, 1.851.000 mensajes de estado son publicados en
Facebook.

8. Cada 20 minutos, se aceptan 1.972 millones de solicitudes de amistad en
Facebook.

9. Cada 20 minutos, 2.716.000 fotos son subidas a Facebook.

10. Cada 20 minutos, se envian 2.716.00 mensajes a través de Facebook.

11. Cada 20 minutos se publican 10,2 millones de comentarios en Facebook.
12. Cada 20 minutos, se escriben 1.587.000 mensajes de muro en Facebook.
15. El 48% de los usuarios de entre 18 y 34 afios se conectan a Facebook,
nada mas al levantarse.

16. El 50% de los usuarios activos de Facebook se conectan a diario a esta
red social.

104



17. Los usuarios de Facebook tienen 130 amigos de media (33 a 38 afios).
18. La gente invierte mas de 700.000 millones de minutos al mes en
Facebook.

21. Los usuarios de Facebook crean de media 90 piezas de contenido cada
mes. (links, noticias, entradas en blogs, notas, albumes de fotos, etc.).

22. Cada mes se comparten en Facebook méas de 30.000 millones de piezas
de contenido.

26. Emprendedores y desarrolladores de mas de 190 paises colaboran con
Facebook.

27. Cada dia, se instalan en Facebook 20 millones de aplicaciones.

28. Cada mes, méas de 250 millones de personas interactian con Facebook
desde péginas web externas.

29. Desde que Facebook inaugurara sus plugins externos en abril de 2010,
una media de 10.000 nuevas paginas web los agregan cada dia a sus
portales.

30. Més de 2,5 millones de paginas web han integrado ya plugins de
Facebook en sus respectivos portales.

32. Los usuarios que se conectan a Facebook a través de dispositivos
moviles son el doble de activos que los que no utilizan este tipo de aparatos.
45. Facebook obtiene beneficios a través de la publicidad y la venta de
bienes virtuales.

50. Facebook contaba con mas de 650 millones de usuarios activos (ahora
en 2012 son mas de mil millones) en todo el mundo.

(Facebookforos, 2011).

Los datos expuestos por Facebookforos revelan que tanto Facebook como sus usuarios
tienen corresponsabilidad en fraccionar la privacidad: Por un lado, esta plataforma
virtual incorpora una gran diversidad de aplicaciones desarrolladas por empresas
publicitarias y comerciales que motivan al usuario a interrelacionarse en un nuevo
ambiente y con terceros actores desconocidos que devienen como seres peligrosos que
pueden fragmentar los datos personales de los muros y perfiles y, en segundo lugar, los
usuarios de Facebook son los que practicamente colaboran en la fragmentacion de su
informacién privada a través del registro, la aceptacion y participacion en ciertas
aplicaciones que, en ultima instancia, son las que se benefician de la vida intima para

ofertarlas en el hipermercado.

Facebook es objeto de estudio y un tema de asunto publico que ha generado
reacciones en todo el planeta ain mas en los medios de comunicacion audiovisual,
quienes ubican en su palestra noticiosa a sujetos especializados en esta tematica. Por
ejemplo, en Septiembre de 2012 las conversaciones privadas de chat se habian hecho
publicas en los propios muros de los usuarios provocando que varias cadenas televisivas

arremetan contra Facebook. En CNN Chile se entrevistd a José Ignacio Stark, experto
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en redes sociales y tecnologia que dialoga acerca del funcionamiento de esta plataforma

virtual:

Tema: Vulnerabilidad de la informacion intima en las redes sociales

Periodista: Sucedié en Facebook algo muy raro. Aparecié una conversacion
personal en el muro, eso es lo que publican los medios, ;Qué es lo que pasé
realmente?

José Ignacio Stark: Lo ocurrido es una muestra mas de la falta de privacidad y
seguridad que tiene Facebook para con sus usuarios. Recordemos que antes
Facebook nos vendia la idea de ser un “jardin cerrado”, es decir, que nadie mas que
nuestros contactos y nosotros mismos podiamos ver la conversacion que teniamos.
Ahora las conversaciones completamente personales aparecieron a la vista y
paciencia de todo el mundo.

Periodista: ¢Esta seguro Facebook en cuando a su seguridad?

José Ignacio Stark: Hace poco Facebook firmé un contrato que permite que los
usuarios sean traqueados fuera del sitio (con una empresa que se encarga de seguir
especificamente los pasos de los usuarios online en cuanto a las compras que ellos
hacen para conocer su habitad de consumo), todos sabemos que el mayor valor
agregado de esta red virtual es su base de usuarios que tiene que mejorar para
demostrar que es una empresa de tecnologia mas valiosa en todo el mundo, sin
pasar y llevar la privacidad de los usuarios. Por ejemplo, toda visita a Facebook es
considerada como tal, es como si uno visitara a CNN Chile y hay un boton “like” o
“Me gusta” dentro del sitio, La instancia de ese botdn llama a Facebook y éste
cuenta como si fuera usuario activo.

Periodista: ¢Y eso se puede?

José Ignacio Stark: Exactamente porque esta dentro de los términos de servicio de
Facebook. Entonces, registra lo que hacemos, usa nuestros datos sin
consentimiento para ofrecernos publicidad como las historias que estan
apareciendo en el Timeline o la biografia de Facebook, que son mas que nada
historias pagadas develadas en publicidad [...]. Facebook esta nuevamente tratando
de monetizar la base de usuarios a costa de nuestra privacidad que en general no
existe.

Periodista: ¢Hay alguna normativa que regule?

José Ignacio Stark: Hay normativas que regulan la privacidad de los usuarios, sin
embargo, a la hora de consentir el uso del sitio, nos estamos entregando a los
términos y condiciones que lo gobiernan y que estan bajo la ley de California. No
nos damos el tiempo para leer estos términos y condiciones [...] Hoy en dia es una
muestra de las nuevas fallas de privacidad, “privacidad” que no existe dentro de
Facebook para los usos (YouTube: Stark, 2012).

Queda claro que la debilidad de Facebook se encuentra en sus filtros que son peligrosos
para mantener la privacidad en desorden, ya que son vulnerables para cualquier actor

desconocido. Este ultimo puede venir como un instrumento tecnologico (aplicaciones)
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para persuadir al usuario y llevarlo a otras arenas de interaccion social, o, puede devenir

como un perfil de usuario que se va construyendo en un amigo peligroso.

Refiriéndose a la vulnerabilidad de los filtros de seguridad en Facebook, los
nifios son los que sufren las consecuencias porque filtran facilmente el codigo de
funcionamiento de la privacidad en Facebook, para luego adquirir problemas en sus
muros cuando agregan a terceros actores, sujetos desconocidos que mantienen
conversaciones para acosar sexualmente a los infantes. Por ejemplo, hace dos afios, en
“Documentos América” (programa de television argentino) realizaron una investigacion
en Facebook para persuadir a un peddfilo que reclutaba y seducia a menores de edad
para cumplir sus mas bajos instintos. Para dar con el paradero del depravado sexual el
equipo humano de aquel programa comenzd, desde una cuenta de una nifia que tenia
contacto con él, a interactuar y ganarse la confianza de aquel engendro social para asi
capturarlo y arrestarlo. Este acontecimiento se ejecuté con éxito, aprehendieron al
acosador, quién fue objeto de agresiones por los padres de la menor. En este reportaje
(bajo el lema: No Confies en Facebook) de Julio de 2011 se procedi6 a realizar una
entrevista en vivo con la madre de la menor implicada y a dos profesionales entendidos

en el tema. A continuacion se describe lo méas importante.

“Sandra” (via telefonica): En principio mi hija (11 afios) no tenia Facebook, todas
sus amigas si. Queria tener su Facebook, obviamente le facilité el mio ya que tenia
la clave y acceso para ver con quién hablaba y con quién no, por la cuestion del
cuidado. Un dia ingresé a la cuenta, y observé que un adulto (32 afios) estaba
teniendo una conversacion con ella, me parecié extrafio y también a mi familia,
entonces, comenzamos a investigar en su muro y aparecian cosas raras

Facundo Pascual (Periodista): Sandra ¢Qué es lo que encontraban en el Facebook
de tu hija?

“Sandra” (via telefonica): Cuando ingresé al perfil de esa persona, me llamé la
atencion de que todos sus contactos eran de nifias, a las que les ponia como
sobrinas y, después observé que muchas de ellas eran amigas del colegio de mi
hija.

Facundo Pascual (Periodista): Si usted tuviera la posibilidad de hablarle de esto a

muchas madres ¢qué les puedes decir?

“Sandra” (via telefonica): Que estén al tanto de con quién se contactan sus hijas.
Sé que nadie tiene la contrasefia de sus hijos porque desde los 17 y 18 afios abren
sus cuentas y sé que no hay control, piensan que no va a pasar nada. Las nenas
abren sus cuentas facilmente porque no hay alguna seguridad que las detenga.
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Facundo Pascual (Periodista): Seguimos con este tema, est4 en nuestros estudios
el Doctor Daniel Monastersky, especialista en delitos informéticos, ¢Qué opinién
merece esto?

Dr. Daniel Monastersky: Me parece que esta estructura tecnoldgica no fue creada
para que los peddfilos se pongan en contacto con los menores de edad. Es
fundamental que los padres creen lazos de confianza con los menores, ya que no
tienen los conocimientos necesarios, ni los minimos para ponerse al nivel con sus
hijos.

Facundo Pascual (Periodista): Doctor ;Confia en Facebook?. Cuando nosotros
planteamos esta idea de NO CONFIES EN FACEBOOK, nos referimos a la
politica de seguridad y los filtros de Facebook que ellos dicen tener son confiables.
Mis amigos me cuentan que para tener una cuenta de usuario se necesita tener una
edad de trece afios, pero los chicos mienten con la edad.

Dr. Daniel Monastersky: La autoridad europea de proteccion de datos definié en
14 afos la edad minima para ingresar a las redes sociales, en Espafa lo bajaron a
trece, en Argentina no hay una disposicion de la autoridad.

Facundo Pascual (Periodista): También estd con nosotros Luis Disanto,
psicdlogo clinico forense, ¢ Qué se puede decir de todo esto?

Dr. Luis Disanto: La pedofilia no es algo nuevo, lo que si tiene relevancia es este
nuevo tema de internet y las redes sociales. La pedofilia esta definida como una
pasion amorosa con componentes de atraccion sexual por los nifios [...]. Lo que
nosotros vemos a través de las redes es que no hay un instrumento que sea malo o
bueno, pero el impulso humano que tiene que ver con lo perverso puede utilizar
cualquier artefacto, desde un cuchillo hasta una red social.

Facundo Pascual (Periodista): Volvemos a la mesa para hablar de los delitos
informéticos. Doctor ;qué paso que de repente los delincuentes se fueron a la
tecnologia?

Dr. Daniel Monastersky: Se dieron cuenta que era mucho mas sencillo cometer
un crimen a través de una estructura tecnolégica que facilita la anonimidad para
gue no se les detecten de manera inmediata (YouTube: Documentos América,
2012).

La violacion a la vida privada de los usuarios de Facebook no solo tiene que ver con que
terceros desconocidos tengan la disponibilidad de los datos personales como fuente
publica, sino que también pueden crear perfiles falsos para agredir con su lenguaje a
otros actores sociales de diferentes culturas como indigenas y negros, evidenciando un
acoso de sintomas racistas. El racismo es visible en esta plataforma virtual y es una
consecuencia que marca la debilidad en sus filtros de seguridad y opciones de
privacidad, en la que Facebook perdi6 el control desde su puesta en la vida pablica del

ciberespacio.
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Cuando un usuario abre su cuenta Facebook se encuentra con una lista de amigos que
son parte de su vida cotidiana, comparte informacion y viceversa, y siempre se tiene a
un amigo o amigos que poseen como tradicion ideoldgica la invisibilizacion de ciertas
culturas ancestrales, publicando en sus muros discursos que atentan contra la integridad
cultural de su corporalidad. Si esto sucede en este ambiente de amigos, no es
sorprendente que suceda desde cuentas clandestinas donde el texto del lenguaje se torna
enfermizo y racista. La construccion del racismo en Facebook es una realidad, por lo
que en algunos reportajes que realizan los medios de comunicacion audiovisuales ha
sido un tema de debate y controversia por la falla en los filtros de seguridad y
privacidad de esta plataforma virtual. A continuacion se describe como el racismo en

Facebook conlleva malestar social en una persona que no es blanca:

Reportaje: Acoso racista en Facebook

Periodista (voz en off): El domingo 3 de Abril de 2011, Lidian Flores, una
funcionaria del Ministerio de Salud Publica de Montevideo, constaté que en su
muro de Facebook un desconocido, escudado bajo el seudonimo de “Chili
Peppero” habia publicado un mensaje agresivo y discriminatorio:

“Chili Peppero” (Agresor en chat): “Lo unico bueno que puede pasar por la
cabeza de un zurdo (referencia a los negros) es una bala” [...]. “Zurdiete, es la
palabra exacta que define la mezcla de zurdo con sorete” [...]. “Cuenta una vieja
leyenda urbana que en el baul de un verde, entraban al menos cinco rojos”.

Lidian Flores (victima): Detras de este tipo de mensajes existe violencia, es decir,
hay una persona violenta que es capaz de hacer cualquier cosa:

“Chili Peppero” (Agresor en chat): “Contra el haz y el martillo, apriete el
gatillo” [...] “Los animales son los Gnicos seres vivos que no recuerdan la mano de
quien les da de comer, y nunca se olvidan de quien les hizo el bien”.

Lidian Flores (victima): No se puede estar en una sociedad en la que uno no tiene
el derecho a expresarse, a tener un color de piel diferente, te revienta, te da rabia, te
duele y ofende. Estoy quebrada por esto, porque me asusta y no sé quién es. Es una
realidad que hay en la sociedad, como es la intolerancia.

Periodista (voz en off): Flores presentard la demanda en la Direccién de Delitos
informéaticos de la Jefatura de Policia de Montevideo (YouTube: Mujer
discriminada por Facebook, 2012).
Facebook es una estructura tecnologica que concentra a millones de usuarios
provenientes de los cinco continentes del planeta. Cada uno de estos actores sociales
conlleva posiciones ideoldgicas que devienen de diferentes organizaciones, sin

embargo, en el otro polo, existen varios sujetos que integran movimientos racistas en
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contra de no solo criticar el color de la piel, sino a la tendencia sexual, pronunciandose
con discursos que fraccionan la identidad de género, pero ¢Cudl es la causa para tales
acontecimientos? Queda claro que es la falta de credibilidad en su texto de la politica de
privacidad, en sus filtros de seguridad y en las opciones de configuracion de la
privacidad que garantizan la inestabilidad de los datos personales, como la usurpacion
de identidades, el bullying y expropiacién de la vida intima.

En este punto de andlisis Facebook supero las perspectivas del sujeto porque éste
seguird siendo un actor que disfrutara de nuevas arenas publicitarias (juegos, enlaces,
sitios), volviéndose més radical en sus permanentes dindmicas sociales. a lo largo de su
actividad online, De esta manera, la construccion controversial de la privacidad en
Facebook se torna de interés mundial y un asunto publico que enrola a una gran
variedad de grupos relevantes de ambientes sociales, culturales, politicos, econémicos,
tecnoldgicos, religiosos y académicos que protegen y arremeten en contra de esta

comunidad virtual.

En Facebook la lejania es la razon de su existencia, la tercera persona que la
gobierna, que la hace divertida, la llena de significados, la dota de imaginacion y la que
siempre camina de la mano con los datos de los usuarios. ¢Acaso esta es la regla de
Facebook? Por supuesto, porque esta plataforma virtual es el mundo en donde las
terceras personas desconocidas encuentran “el paraiso” para filtrar datos privados que
terminan en diferentes ambientes dentro y fuera de Facebook. Entonces, ¢Los perfiles
son productos que se venden y compran? Exactamente, tienen un valor econémico en el

hipermercado gracias al momento en el que decidimos registrarnos en esta red social.

Los debates acerca de la construccion controversial de la privacidad en
Facebook han sido innumerables tanto en academias de ciencias sociales como de las
tecnoldgicas, asi como en el sistema mediatico privado y publico de varios Estados del
mundo. En este sentido, se encontré un programa basado en conocimientos de causa, en
donde lo social y lo tecnoldgico se ven enfrentados cara a cara mediante un debate en
que la ciencia es expresada a través de varios actores que rinden sus posiciones en
contra y a favor de Facebook. El programa escogido es “La Ciudad de las ideas, un
festival de mentes brillantes, una celebracion de la creatividad y la curiosidad del ser
humano. Con la participacion de mas de 60 conferencistas, cientificos, humanistas y

lideres de opinién” (Ciudad de las ideas, 2012) que debaten temas que envuelven a los
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sujetos sociales en ambientes de incertidumbres tecnolégicas. En Febrero de 2013, este
foro festival de confrontacion de ideas tratd sobre el peligro o no de las redes sociales.
Para su realizacion se invito a varios panelistas devenidos de la academia, de los medios
de comunicacion y a una representante de la compafiia Facebook. El debate recae en el
tema de la privacidad de esta plataforma virtual, tiene una duracion de
aproximadamente 50 minutos, por lo que he procedido a sintetizar los argumentos mas

relevantes de los panelistas:

Tema debate: Las redes sociales, ¢ Acercan o Alejan a la humanidad?

Rahaf Harfoush (Nuevos Medios de Comunicacion, en contra) - Mi mayor
preocupacion es que cada vez ponemos mas de nosotros en linea. Eso influyen
cosas como la privacidad. La gente se comporta de formas que no vemos en la vida
diaria. Cada vez hay mas bullying en linea, robo de identidad y otras amenazas a la
seguridad. No creo que el problema sea la tecnologia. Me preocupa que no
entendamos lo que se necesita para proteger a las personas que estan en linea.
Sobre todo los nifios, porque en cuanto a legislaciones, éstas apenas estan
surgiendo. Soy de Siria y por cada persona que se conecta a Internet para organizar
movimientos politicos, el gobierno los buscaba y encarcelaba. [...] Hay dos caras
de la misma moneda: Debemos revisar cosas como las legislaciones y entender lo
que significa que nuestra vida en linea repercuta en la vida real.

Mimi Ito (Antropologia Cultural, a favor) - Veamos a internet como un espacio
de oportunidades, de informacion y de conexidn social, no como algo aterrador del
gue debamos alejarnos porque existen posibles peligros. Necesitamos
conocimientos y buenas politicas para controlar los riesgos. Ante todo debemos
entender que la conexion humana es maravillosa. ;Qué podemos hacer para que la
juventud aproveche esos beneficios en lugar de alejarlos, porque nos da miedo lo
que puedan encontrar? [...]. El internet y las redes sociales son una gran
oportunidad para que los jovenes aprendan, tengan acceso a la informacion y
obtengan experiencia. Existe miedo de los adultos en saber qué hay mas alla, ya
gue no crecieron con la misma tecnologia, se da una tendencia a cerrar y limitar,
sin dejar que los nifios se arriesguen.

Rahaf Harfoush (Nuevos Medios de Comunicacion, en contra) - No creo que se
trate de temor o de limitar a otros, sino conocer el lado negativo y abordarlo, de
forma que sigamos avanzando, pero con ese entendimiento. Mi hermana y mis
primos tienen 13 afios, ponen toda su informacion en internet sin filtros [...]. No
digo que los alejemos de Facebook, sino que se ensefie que lo subido a los 14 afios
podria impedir que consigan un trabajo a los 21.

Mimi Ito (Antropologia Cultural, a favor) - Sé que debemos debatir, pero estoy
de acuerdo que exista una educacion para estos medios. Ensefiarles a los nifios
como participar en linea conscientemente, pero la clave es adoptar la participacion,
como adultos debemos ir mas alla que imponer limites de tiempo sobre el contacto
con la tecnologia. Debemos explicar cdmo interactuar activamente en linea

Rahaf Harfoush (Nuevos Medios de Comunicacion, en contra) - No estoy de
acuerdo en eso. Debes monitorear lo que los nifios ven en linea. En Canada hace
unas semanas, una chica de 15 afios se suicido por cyberbullying. Como padre
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debes saber cual es su contrasefia, qué hacen y con quién hablan. Esperar a una
edad en la que entiendan como funcionan los tipos de comunicacién en linea.

Mimi Ito (Antropologia Cultural, a favor) - Los padres deben tener cuidado con
su forma de monitorear y limitar. Hay formas positivas de involucrarse en la
actividad en linea de los hijos, sin ser demasiado extremos, pero si no se respeta su
privacidad, un adolescente encontrard como evadirlo. Debe haber un entendimiento
entre adultos y jovenes.

Rahaf Harfoush (Nuevos Medios de Comunicacién, a favor) — Eso es cierto, no
se trata de ser un “gran hermano”, sino de conversar. Mis padres hablaron conmigo
y no se limitaron a decir qué podia hacer o no [...]. No importa que existan filtros
de seguridad para proteger aun mas la autonomia del usuario, tan solo con ser
usuarios [...]. En cuanto a privacidad, si usaras Facebook o Twitter es tu
responsabilidad educarte sobre la informacién que compartes y lo que se hace con
ella (YouTube: Debate: Las redes sociales, 2013).

En este primer debate frontal se expone argumentos sélidos acerca de lo favorable y
peligroso que puede ser Facebook. Es interesante esta confrontacion de ideas porque se
contraponen dos discursos que vienen de diferentes ambientes: Por un lado, el de Rahaf
Harfoush, representante de los medios de comunicacion social y en contra de Facebook,
expresd que la red social es débil en sus filtros de seguridad y configuracién de
privacidad y, por el otro lado, el de Mimi Ito, perteneciente a la academia y esta a favor
de aquella comunidad virtual, dijo que mientras mayor conocimiento tenga el usuario
mayor serd su participacion en un mundo maravilloso que le abre las puertas para

conocer todo el mundo.

El debate mantenido en favor y en contra tiene absoluta corresponsabilidad con
la politica de privacidad y seguridad que ofrece Facebook. Al observar aquellas
posiciones, sea cual sea el tema a debatir siempre se va a concluir que la configuracion
de la privacidad de Facebook es el causante de todos los malestares sociales que
acontecen en el devenir diario de su plataforma. Si hay que elegir en esta primera
confrontacién a un ganador, pues Facebook se lleva el galardén de los discursos y de los

aplausos de todo el auditorio presente.

El segundo debate intelectual es el mas importante porque estuvieron frente a
frente, Salim Isamil (Dir. Singularity University - académico) y Randi Zuckerberg (Dir.
Mercados Globales de Facebook), en la que el contradiscurso de los argumentos

académicos se vio expuesto ante la posicion de la propia comunidad virtual:
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Salim Isamil (Dir. Singularity University, en contra) — Represento a las 50
personas que esta en contra de las redes sociales. Formemos una red social al final
de esta sesion, (el publico aplaude) [...]. Desde hace mucho, se dice que no es lo
que sabes, sino a quién conoces. Tendras éxito o fracasaras por quién conozcas. Mi
argumento es que se trata de una mentalidad tribal. Los beduinos sobreviven en el
desierto por la gente que podian confiar, o eran expulsados de la tribu. EI nimero
de Dunbar, nos dice que podemos confiar en 50 personas en un circulo social, al
sobrepasarlo se hacen nuevas tribus, las redes sociales ampliaron esa capacidad,
debemos trascender esa capacidad. A quién conozco por casualidad no representa
lo exitosas que puedan ser mis ideas.

Randi Zuckerberg (Dir. Mercados Globales de Facebook, a favor) — Me
sorprende que quisieras tomar una posicion con tan poco apoyo. México tiene el
segundo puesto de usuarios en Facebook, (el publico aplaude) [...]. Llevo 7 afios
viendo de primera mano algo tan importante que ahora es tema para un debate, he
tenido experiencias increibles ahi, pude ver que un joven de Colombia Oscar
Morales us6 Facebook para protestar en contra de las FARC. Millones de personas
en un grupo de Facebook se reunieron para marchar. He visto como Facebook les
dio a las personas la oportunidad de hacer sonar su voz [...], también he visto
grandes desastres naturales, como el terremoto de Haiti [...]. La Casa Blanca y la
Cruz Roja utilizaron Facebook para comunicarse con personas de ese pais, porque
era la Unica forma. Por primera vez, las redes sociales le estan dando ese derecho a
la gente del mundo,

Salim Isamil (Dir. Singularity University, en contra) — Eso es maravilloso, sin
embargo, hace 10 afios un rebelde era anénimo. Si fuera ahora, buscarian a los
miembros en Facebook para matarlos. Eso hacen los gobiernos del mundo con
impunidad, espian a la gente y reinen informacion.

Randi Zuckerberg (Dir. Mercados Globales de Facebook, a favor) — Durante
las elecciones de Iran, nos vimos forzados a revisar las politicas de Facebook.
Tienes razon, el gobierno intentd ingresar a la red. Descubrimos que los mensajes
privados de Facebook eran de las Unicas formas de comunicacién, sin rastreo del
gobierno.

Salim Isamil (Dir. Singularity University, en contra) — El gobierno los espia,
ahora utiliza Bluetooth.

Randi Zuckerberg (Dir. Mercados Globales de Facebook, a favor) — No tanto
Facebook, pero tU no trabajas en Facebook, no sabes qué es lo que puede espiar el
gobierno.

Salim Isamil (Dir. Singularity University, en contra) — Nuestro director es
futurista del FBI. Entiendo qué pueden y no pueden espiar.

Randi Zuckerberg (Dir. Mercados Globales de Facebook, a favor) — Nuestras
politicas nos hacen eliminar datos cada 24 horas.

Salim Isamil (Dir. Singularity University, en contra) — ¢Espian en tiempo real
ah?, no discutiré lo de los grandes desastres, Durante un gran desastre, no se trata
de la red social, sino de la conectividad, ;Quién esta, en donde? Debes conocer la
identidad, no a quién conoces.
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Randi Zuckerberg (Dir. Mercados Globales de Facebook, a favor) — Creo que
mencionas puntos muy interesantes, pero se me esta acabando el tiempo. Debes ver
eventos recientes como las elecciones en el mundo. En 2003 la gente ignoraba a lo
que hoy se conoce como generacion Facebook, Hillary Clinton dijo que no le
importaba esa generacion. Eso no la ayudé. Se trata de que la gente tenga voz por
primera vez.

Salim Isamil (Dir. Singularity University, en contra) — Es genial y ayuda a la

humanidad en cierto nivel. Nos ha ayudado a trascender y ampliar nuestra

naturaleza tribal, pero debemos averiguar como trascender eso. No solo hablo de

Facebook, sino de todas las redes sociales. Generalmente se da una voz, se

amplifica y se reduce la conectividad. Nos gusta, es nuestro favorito. Es una

preparatoria gigante. El acoso y el bullying también se amplifican. Debemos

superar los afios adolescentes de las redes para que tengan un valor para el mundo.

[...] Estamos aqui, no a través de una red social, porque la comunicacion directa

nos hace humanos, las redes sociales lo amplifican, pero debemos cambiar, (el

publico aplaude) [...]. La tecnologia es neutral, debemos ser responsables, pero no

es lo que vemos en las comunidades virtuales (YouTube, Debate: Las redes

sociales, 2013).
Este debate fue trascendental para el aporte de esta investigacion porque se evidencia
que la politica de privacidad de Facebook es un asunto de interés mundial. Esta
confrontacién de argumentos se centra en dos posiciones: Por un lado, Salim Isamil
(Dir. Singularity University), alude que Facebook es una red social que, en consenso
con gobiernos, espian a toda la comunidad de usuarios para ver que hacen con su
informacién, porque sus filtros de seguridad favorecen a que otros vigilen
permanentemente a los usuarios y, por el otro lado, Randi Zuckerberg (Dir. Mercados
Globales de Facebook), expresa que Facebook es una plataforma de comunicacion para
ayudar al usuario a emitir cualquier acontecimiento que suceda en la vida real, ademas

de ayudar a que la gente se relacione de manera permanente.

EL debate fue enriquecedor para todos los sujetos sociales que fueron parte del
auditorio, unos pocos habran cambiado su posicion con respecto a Facebook y otros
legitimaron su uso. En esta confrontacion de ideas la academia desprestigio y confundid
publicamente los argumentos débiles de Facebook. Se evidencid las contradicciones en
el discurso de la representante de la red virtual, dejando en la palestra pablica muchas
inquietudes sin responder, sin embargo, los criterios solidos del panelista y académico

fueron contundentes para salir airoso en esta batalla de ciencia, tecnologia y sociedad.

Los debates descriptos hacen de la politica de privacidad de Facebook un asunto
que esta en plena construccidn social y tecnolégica, develando que cuando éste anuncia

cambios en la configuracion de su privacidad la modalidad del funcionamiento cambia y
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renace nuevas incertidumbres con respecto a la protecciéon de los datos personales, ya
que los usuarios se tienen que adaptar a un nuevo codigo que requiere mas regulaciéon y
mayor control. El protagonismo de los usuarios (publicaciones en el muro,
conversaciones en chat, interaccion en varias aplicaciones y sitios web) son
trascendentales para hacer uso de un texto electrénico en la que plasman sus
sentimientos, sus gustos y sus posiciones ideoldgicas que sirven para alimentar la base
de datos de Facebook y sus empresas afiliadas, por ejemplo, cuando un usuario escribe
en su muro o perfil contenidos racistas y homofdbicos esta infringiendo la vida privada
de otros sujetos culturales y de género, es decir, cuando se visibiliza este tipo de
comentarios, el Unico responsable es la estructura tecnolégica de Facebook por no

mejorar sus filtros de seguridad y configuracion de la privacidad.

Muchas organizaciones culturales y de género en favor de los Derechos
Humanos han declarado su inconformidad con respecto a ciertos comentarios de
usuarios de Facebook que viven disgustados por la existencia de corporalidades del
mismo sexo (matrimonio gay o lesbiano) u otro tipo de color de piel (indigena o negro).
Estos actores sociales se sienten rechazados o deslegitimados en esta red virtual, en
donde sus opciones de seguridad contribuyen a la violacion de la privacidad. El 21 de
Mayo de 2013, en el sitio web Facilisimo se visibilizé una noticia en la que Facebook

reconoce que su funcionamiento posibilita la violacion de género:

La compafiia admitié que sus “sistemas para identificar y eliminar discursos de

odio no han funcionado como deberian” [...]. Las organizaciones feministas The

Everyday Sexism Project y Women que participaron en el boicot a Facebook se

guejaron de que su estructura tecnolégica alojaba paginas como 'Violar con

violencia a tu amigo solo para reirte', 'Violar a tu novia y a muchas, muchas mas,

asi como fotografias de mujeres golpeadas, sangrando, drogadas, etc., (Facilisimo,

2013).
Facebook tiene que mejorar y fortalecer su estructura tecnoldgica respecto a los filtros
de seguridad y configuracion de la privacidad para que su funcionamiento devele una
verdadera proteccion de los datos personales de sus usuarios y un sofisticado
funcionamiento basado en eficiencia, eficacia y seguridad para proteger la interaccion e
interrelacion social, sin discriminacién de género y cultura, en donde el ambiente virtual
se torne bajo estandares tecnoldgicos que legitimen los Derechos Humanos, el derecho a

estar tranquilos y el derecho a respetar las tendencias de otros usuarios.
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Ante las demandas expuestas por los grupos u organizaciones sociales en contra de
Facebook, éste actué de manera inteligente, se unio en favor de garantizar los Derechos

Humanos en los intersticios de su ambiente virtual:

Facebook es miembro de plenos derechos de GNI (Global Network Initiative) [...],
una organizacion sin &nimo de lucro que promueve un internet libre y protege los
derechos de privacidad [...]. El vicepresidente de la red social, Elliot Schrage,
afirmé que la compafiia se ha unido al organismo como parte de su compromiso
para “progresar en derechos humanos, lo que incluye la libertad de expresion y el
derecho a comunicarse libremente' (Facilisimo, 2013).

Cuando Facebook se ve envuelto en un ambiente hostil de demandas sociales y juridicas
en contra de su politica de privacidad, éste tiende a emitir discursos de aceptar sus
errores y mejorarlos, pidiendo una disculpa ante la opinion publica. Entonces, para
desviar cualquier contradiscurso, por un lado, cambia su configuracion de privacidad
para “garantizar” la proteccion de la informacion personal de sus usuarios y, por el otro
lado, se incorpora a ciertas instituciones electronicas que trabajan en post de la defensa

de los derechos humanos y de la privacidad.

La construccidn controversial de la privacidad en Facebook es tema de debate a
nivel internacional, en donde participan una gran diversidad de exponentes devenidos de
los intersticios de la academia (en ciencias sociales y tecnoldgicas), también de
ambientes como el social, politico, juridico, econémico y cultural. Esta claro que a
mayor demanda de los usuarios mayor sera la presion para Facebook en cambiar y
mejorar sus filtros de seguridad y configuracién de la privacidad para visibilizar un
nuevo estilo de funcionamiento que con seguridad traera mucha incertidumbre respecto
a la proteccion de los datos. Entonces, si se quiere buscar algin responsable no solo
fijemos nuestra mirada en Facebook, sino también en el protagonismo de los usuarios,
es decir, la responsabilidad es compartida entre el actor social y su artefacto
tecnoldgico, ya que interpretando a la SCOT, “lo social y lo tecnoldgico necesitan
absorberse mutuamente porque estan construidos culturalmente” (Hughes y Buch,
2008).
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CAPITULO IV

¢COMO DEFINEN LOS USUARIOS LA PRIVACIDAD?

La construccion controversial de la privacidad en Facebook es un tema que involucra a
una gran diversidad de actores devenidos de lo social, lo tecnoldgico, lo politico, lo
econémico, lo cultural, lo juridico y académico, en la que exponen sus discursos en
favor o no de esta plataforma. La convivencia en Facebook se define a través de la
relacion constructiva del usuario con su comunidad virtual y viceversa, una relacion
polémica que se fragmenta en su estructura tecnoldgica, en donde la esfera privada de
los datos personales se exhiben abiertamente al publico, fraccionando la identidad

cultural de cada uno de los usuarios.

Los datos intimos de los usuarios guardados en los cookies son los mas
apetecidos por el propio Facebook y sus empresas afiliadas. En esta comunidad virtual
se conoce poco de su politica de privacidad, su estilo, su funcionamiento y su alcance,
quizas por el desinterés de los usuarios en no concebir la nocion de privacidad como
un derecho indispensable dentro de lo virtual, por lo que este andlisis requiere otro tipo
de tratamiento y percepcidn de nuevos actores, en este caso, devenidos de la academia
como los estudiantes de maestria de la FLACSO - ECUADOR porque son
profesionales que se desarrollan en &reas de lo social, lo politico, lo juridico, lo
antropolégico, lo comunicacional, lo cultural y lo econémico para dotarle, mediante
fundamentos académicos, solidez y consolidacion a este proyecto de maestria - La

Privacidad en Facebook.

A continuacion se describen las 16 preguntas (unas correlacionadas con otras)
para evidenciar qué percepcion tienen los maestrantes acerca del tratamiento que, por
un lado, Facebook le otorga a su estilo y funcionamiento en los configuracion vy filtros
de seguridad y privacidad y, por el otro lado, si los actores sociales protegen o no su

privacidad cuando estan en plena interaccion en interrelacion social.
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Red Social

El concepto de red social es una nocion que se va construyendo permanentemente en
cada espacio, lo fue en el ambito real a través de lasos sociales que establecian amigos
y conocidos (en el barrio, la vecindad, la escuela) para crear grupos identitarios y asi
afianzar sus concepciones e intereses. Ahora, la red social se construye en un &mbito
virtual en donde la sociedad y la tecnologia confluyen dentro una misma historia,

culturay ley.

La nocidn de red social se visibiliza en una construccion que posee flexibilidad
interpretativa, en la que varios grupos sociales relevantes devenidos de lo politico,
econdmico, juridico, tecnoldgico, informéatico, comunicacional y cultural se
interrelacionan para promover cambios, politicas publicas y regulaciones a cada
comunidad virtual como Facebook, porque “las posiciones de los actores sociales en
un red social determinan la “estructura de oportunidad” de un actor respecto a la

facilidad de acceder a los recursos de otros actores “ (Requena, S.f.: 5).

El grafico 1 hace referencia a la nocion de red social desde una concepcion
socio — técnica de interconexion e interrelacion social mediante el uso de distintos
instrumentos de comunicacion. Lo sorprendente es que los encuestados/as no
definieron a la red social desde sus origenes, es decir, entre esa relacion directa de
humanos, sino que limitan a la red social desde diferentes conocimientos del ambito
virtual, por ejemplo, la red social (53,50%) es concebida como un sistema estructurado
de comunicacion virtual compuesta por distintos actores (individuales e
institucionales) en donde interactian y se interrelacionan socialmente para
intercambiar percepciones, apreciaciones y actuar en base a sus principios morales,
politicos, culturales y entre otros. En cambio, otro grupo de sujetos sociales (19,50%)
manifiesta que la red social es un espacio publico de comunicacion “Sin Fronteras”, de
convocatoria y difusion que permite forjar territorios virtuales en los que se establecen
grupos afines y relaciones identitarias entre actores conocidos y desconocidos para
cumplir un determinado fin. Estas dos concepciones evidencian a la red social como un
mundo intercultural, de libre acceso y participacion activa, sin hacer mencion a una ley

que lo regule.
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En esta misma linea de andlisis surge un importante nimero de estudiantes (17,50%)
que define a la red social como un entramado social que puede ser usado para causar
dafo, cometer estafa, falsificacion de identidades, bullying, racismo e intolerancia.
Esta concepcion legitima a este proyecto de andlisis socio — técnico porque se pone en
evidencia los peligros y malestares que causan las comunidades virtuales en el &mbito
de lo privado de los usuarios. Por ultimo, un reducido porcentaje de encuestados
(9,50%) cree que una red social se desarrolla en otros conceptos que contrastan a los

anteriores discursos.

Gréfico 1

Privacidad Facebook: Red Social

¢Qué es una red social?
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En la estructura tecnoldgica de la red social se encuentran varios actores individuales
(con vision particularista) y actores colectivos (con vision universalista) que marcan el
espacio privado en los intersticios de la esfera virtual para conservar y proteger su
identidad personal, colectiva y cultural a pesar que la privacidad en las comunidades
virtuales es una metafora construida desde lo publico, sin hacer omision al articulo 8
de la Carta de los Derechos Fundamentales de la Union Europea del 2000: “En

cualquier red social toda persona tiene derecho a la proteccion de los datos personales
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que sean de su propiedad [...]. Estos datos se trataran de modo leal, para fines
determinados y sobre la base del consentimiento del usuario afectado” (Diario Oficial
de la Union Europea, 2000: 10). Sin embargo, las plataformas virtuales no legitiman
aquel articulo porque la informacion privada de sus usuarios es la mejor mercancia

para ofertar y buscar lasos identitarios de caracter publicitario.

Actor Social

La socializacion de los seres humanos no solo atraviesa los ambientes reales, sino
también los virtuales ya que Facebook se ha convertido en una plataforma de
construccion socio — técnica que invisibilizo a otras redes sociales como Orkut, Hi5 y
MySpace que quedaron en el olvido, pero ¢por qué es importante tener una cuenta en
una red social, ain mas en Facebook? Porque las comunidades virtuales como
Facebook “poseen caracteristicas propias que las vuelven atractivas para los usuarios y
cada uno apela a distintos tipos de cibernautas en la red [...] a partir de los usos e
implicaciones locales que tienen dichos espacios” (Albornoz, 2008: 8), posibilitando la
interconexion e interrelacion social con otras personas de otros entornos lejanos (o
cercanos que se perdieron en el tiempo y espacio real) dando apertura a la visibilidad
de sus corporalidades cualitativas mediante instrumentos audiovisuales como
fotografias, videos e imagenes. Ademas, tener una cuenta en Facebook generd el
entierro de lo comin en el ciberespacio porque esta plataforma virtual traia en sus
intersticios toda la estructura social, politica, juridica, cultural, tecnolégica, publicitaria
y demografica del mundo para transformarla como el Planeta Tierra de la virtualidad.
En definitiva, los usuarios tienen una cuenta en Facebook por simple presion social

para demostrar sus acciones en publico.

El anélisis de la red social crea malestar en algunos usuarios (17,50%) porque se
fracciona su privacidad (grafico 1). Esta se conecta con la pregunta 2 del grafico 2:
¢Tiene una cuenta de usuario Facebook? La mayoria de los estudiantes encuestados
(84,50%) tienen activada una cuenta de usuario Facebook para establecer
comunicacion y relacion con diferentes usuarios (grupos identitarios) que les rodean en
la vida real (familiares, amigos, compaferos de universidad, de trabajo), fomentando

un ambiente de integracion e interrelacion social para discutir y publicar temas de
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interés nacional e internacional y académico. También sirve como un medio de
entretenimiento, distraccion y curiosidad, por lo que a este publico se le puede
considerar usuarios activos y verdaderos actores sociales. Esta percepcion refleja, en
términos de Foucault, “relaciones de fuerza y poder” entre el sujeto y el objeto y
viceversa. Una estructura tecnoldgica tan idolatrada como Facebook es apreciado
como un fenémeno que visibiliza otros territorios para crear lasos entre toda la
interculturalidad mundial, en otras palabras, Facebook es concebido como un
instrumento de debate dentro de lo social, personal, familiar, profesional e identitario.
En contraste, un limitado nimero de estudiantes (15,50%) confirman en no poseer una
cuenta Facebook porque consideran que es una amenaza a los datos intimos y una
pérdida de tiempo. Esta concepcion da a entender que esta plataforma virtual es un
instrumento de alto riesgo, de no confiabilidad y no credibilidad en su cdédigo de

funcionamiento que termina en la fragmentacion de la privacidad.

Grafico 2

Privacidad Facebook: Actor social Facebook

¢ Tiene una cuenta de usuario Facebook?
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En este contexto la red social se percibe bajo la nocion de ambito virtual en la que sus
“actores sociales van formando parte de ella sobre la base de multitud de relaciones
diferentes [...] que reflejan una variedad de relaciones sociales, algunas serdn mas

particularistas y otras mas universalistas, en la cual un actor se ve envuelto” (Requena,
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s.f.; 10) en situaciones que pueden comprometer su esfera intima a disposicion de lo

publico.

Usos en Facebook

El funcionamiento o no funcionamiento de un artefacto tecnolégico cambia conforme
sus actores sociales lo manipulen reiteradamente o se vuelvan méas exigentes. Cuando
los usuarios de Facebook son muy activos significa que le estan otorgando diferentes
usos (benéficos o perjudiciales), filtrandose en diferentes estadios virtuales de
aplicaciones o publicidad que estén ligados a sus intereses personales que dan como
resultado la socializacién de lo privado para establecer una tendencia colectiva, ya que
Facebook, desde la manipulacion del propio usuario, es una comunidad de

paralelismos de identidades reales y estereotipadas. En este sentido:

El “juego de informacion” se inicia y la construccion de la imagen que queremos

presentar a los demés empieza por el ofrecimiento de grandes cantidades de

informacidn sobre el sujeto: su foto en el registro, los albumes de fotos que se

cuelgan en linea para compartirlos con otros, los comentarios que los otros nos

envian y que permanecen en el perfil del usuario y que pueden, por ende, ser leidos

por cualquier visitante que puede fracturar el &mbito privado (Albornoz, 2008: 8).
En el gréfico 3 de la pregunta 3 dice: ;Qué es lo que més le gusta subir en su perfil de
Facebook? Las y los encuestadas/os (33%) disfrutan de subir y comentar fotos de sus
amigos, familiares, compafieros de universidad y trabajo para mantener un ambiente de
armonia con su grupo social. En esta concepcién se prevé un espacio de la
socializacion de lo privado entre conocidos. En contraste, un importante nimero de la
poblacion encuestada (30.50%) prioriza en subir, sugerir y comentar articulos de
interés personal como politicos, sociales, culturales, ecoldgicos, derechos humanos
como una forma de estar informados de la realidad nacional e internacional que gira
alrededor del mundo. Este porcentaje devela a un publico intelectual e informado con
el afan de trascender la frontera de lo privado hacia lo publico para desarrollarse y
participar en temas de interés global. Sin embargo, un nimero de estudiantes (9%) y
(7%) prefiere subir y comentar videos musicales, imagenes de reflexion, slogans y
chistes como una forma de entretenimiento y relax para salir de la rutina. Este
promedio refleja el advenimiento del ocio que puede terminar en la exposicion de los

datos privados mediante un clic en “Me gusta” dentro de cualquier arena virtual. Por
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ultimo, un pequefio nimero de estudiantes (15,50%) no poseen una cuenta de usuario
Facebook, o, se consideran opositores de aquella red virtual por sus repetidas fallas en

sus filtros de seguridad que posibilitan la visibilidad de los datos personales.

Las respuestas de este andlisis se correlacionaron con las de la pregunta 10:
Entre las actividades que realizas en Facebook, indica por orden de importancia las que
mas te gusta hacer: a) Enterarse de noticias y crear contenidos (39%) politicos,
culturales, sociales, derechos humanos, académicos; b) Subir, comentar, compartir y
mirar las fotos (36%) personales, de sus amigos, de sus familiares, de sus compafieros
de universidad y trabajo; c) Visitar los timelines de sus amigos (5%); d) Usar

aplicaciones (2,50%); e) Jugar en la red (1,50%) y f) Agregar a desconocidos (0,50%).

Gréfico 3

Privacidad Facebook: Uso e identidad

Actividades que realiza el actor social en Facebook
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Las acciones que desarrollan los usuarios en la estructura tecnoldgica de Facebook son
de caracter cognoscitivo acerca de la realidad de las fallas en los filtros de su seguridad
y privacidad, por lo que se muestran a usuarios de sentido comdn y fieles a sus
principios de conservar y proteger el d&mbito privado dentro de lo publico. Sin
embargo, Facebook esta “disefiado para estimular tu sociabilidad (a un nivel
superficial, claro), relacionarte con més gente, exponerte ain mas [...]. Para el usuario,
Facebook ofrece un medio de estimular su vida social, y cuanta méas gente lo usa mas

poderoso es ese medio” (Rivera, 2013).

Este andlisis denota dos aspectos indispensables: Por un lado, los usuarios de
Facebook van construyendo su propia identidad mediante los usos que le otorgan a su
plataforma virtual y, por el otro lado, es el propio Facebook el que provoca cambios en
su estructura tecnoldgica para fraccionar la identidad social y cultural del usuario para
luego convertirla en una identidad mas estereotipada, ya que “toda identidad, en
cualquier region o lugar de la realidad o del ciberespacio, esta cruzada o constituida
por un fenébmeno de "hibridacion”, de pérdida de lo propio y de cruce con otras”
(Canclini 1990 y 2000, citado en Atenea: 2012).

Ambito Privado

A lo largo de la historia real se ha discutido dos nociones importantes que regulan todo
un territorio: Por un lado, la esfera pablica que se desarrollaba en espacios como la
plaza, el mercado, las aceras, el parque, entre otras y, por el otro lado, la esfera privada
que se efectuaba en salones, castillos y cafés. Estas nociones se asimilaban en la antigua
Grecia que ahora se convierten en conceptos inexplicables e imperceptibles en los
intersticios del ambito virtual, sobretodo en Facebook, en la que “la palabra ptblico
significa que todo lo que aparece en publico puede verlo y oirlo todo el mundo y tiene la
mas amplia publicidad posible y, el término “privado” es estar privado de la realidad

que proviene de ser visto y oido por los demas” (Arendt, 2009: 59, 67).

Los usuarios de Facebook son sujetos que conllevan circulos de amistad
identitaria o de popularidad para medir su éxito en esta plataforma virtual. Existen

actores sociales que mantienen su arena personal (perfil) solo para amigos y conocidos,
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sin buscar extender su imagen, tan solo formar parte de la interaccion con sus pares y asi
mantener la privacidad de sus datos en orden, En contraste, otros usuarios (adolescentes
y jovenes) buscan fraccionar su arena intima para expandirla por todo el territorio
Facebook y cautivar a usuarios desconocidos que se convierten en sus maximos
seguidores. La nocién seguidores en Facebook hace referencia a la atraccion fisica e
ideoldgica por otra persona, o, por algin objeto socio — técnico (aplicaciones, enlaces,

publicidad, sitios web) que generan la aparicion de nuevas comunidades paralelas.

Para demostrar que Facebook es una red social muy amplia, de expansién y de
proyeccion territorial, en la pregunta del grafico 4 dice; ¢Es importante para usted el
nimero de amigos que tiene en Facebook? Un considerable porcentaje de estudiantes
(51%) afirman que no es indispensable el niGmero de contactos en Facebook, siempre y
cuando se maneje con racionalidad el tema de la privacidad de los datos personales,
agregando a amigos cercanos, familiares, comparieros y grupos afines (conocer las
actividades cualitativas de los contactos tanto a nivel profesional, laboral, social y
familiar), facilitando libremente la difusion de los contenidos que se desean hacer
publicos para no fragmentar el espacio de lo privado. Esta afirmacion da por sentado la
responsabilidad social de los usuarios en tener conocimiento de que el espacio intimo -
virtual esta supeditado a sus propios usos, son ellos los responsables de sus actos y

discursos:

El aspecto positivo de la intimidad sirve de fundamento al denominado “derecho a

la autodeterminacion informativa” o también “libertad informatica” que persigue la

proteccién de la intimidad personal y la consolidacion de una plena capacidad del

individuo sobre cualquier &mbito de su personalidad, lo cual redunda en una

proteccion integra de la vida privada (Ballester, 1998: 51, citado en Albornoz,

2008: 6).
En contraste, una minoria de los y las encuestadas/os (33,50%) consideran que es
importante mantener como contactos a sujetos sociales conocidos y a figuras publicas
que no se les puede encontrar en la vida real. Esta percepcion prevé que Facebook es
una plataforma que posibilita el ambito privado de los usuarios en la amplitud de lo
publico, haciéndola propia y disponible para cualquiera. Sin embargo, un pequefio
numero de estudiantes (15,50%) no poseen una cuenta de usuario Facebook, o, se
consideran opositores de aquella red virtual por sus repetidas fallas en sus filtros de

seguridad que posibilitan la visibilidad de los datos personales.
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En este analisis los usuarios afirman que Facebook es una estructura tecnoldgica de
alta inseguridad en sus filtros de seguridad y configuracion de la privacidad, por lo que
consideran necesario resguardar y proteger sus datos intimos y la de su grupo social
identitario. Esta concepcion se ratifico con la pregunta 9 del grafico 4: Utiliza su
cuenta Facebook para participar, interactuar e interrelacionarse con: 1) Solo amigos,
familiares, compafieros y conocidos (48%), 2) Desconocidos (7%) para
interrelacionarse de manera directa y para hacer futuros encuentros presenciales de
caracter profesional, de amistad y sentimental, 3) Las dos anteriores (13,50%) v, 4)
Para hacer networking profesional (16%) de acuerdo a sus intereses, objetivos

profesionales y laborales.

Grafico 4

Privacidad Facebook: Ambito Privado
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La importancia de construir una red virtual mas grande y amplia esta creciendo de
manera acelerada porgue consigo lleva a dos nociones importantes: el &mbito privado
y el ambito publico. Por ejemplo, las redes sociales de corporalidades reales son
mucho mas expresivas, mas sinceras, mas confiables e identitarias, sus integrantes
protegen su frontera privada en su misma arena. En cambio, en las redes sociales de lo
virtual no existe una confiabilidad entre sujetos porque no son visibles en sus actos y

sus convicciones pueden fracturarse por siempre, sin derecho a un juicio de valor.
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La red social Facebook es una plataforma que no encontrard su definitiva
“estabilizacion y clausura” porque sus usuarios amplian su territorio virtual mediante
la exploracidn de otras arenas virtuales, es decir, expanden su espacio intimo dentro de
lo publico, ya que lo publico de Facebook es lo privado de los datos personales de los

usuarios. Otra metafora mas que se descubre.

Derecho de Proteccion y de Fragmentacion

El numero de contactos o amigos que se encuentran registrados en Facebook son
importantes para determinar como se va construyendo la privacidad del usuario, qué
estilo le estd otorgando a su &mbito intimo. Sin embargo, en esta red virtual se
evidencian dos nociones muy importantes que rigen su funcionamiento: Por un lado, se
encuentra la nocion de “proteccion” que se construye en los intersticios del codigo y
politica de privacidad para darle al usuario el respaldo juridico, regulador y normativo
de la seguridad de sus datos en el ciberespacio y, por otro lado, se visibiliza la nocién
de fragmentacién que es parte primordial del estilo y funcionamiento de Facebook
para construir controversias, debates e inseguridad en la frontera privada de sus
usuarios, usuarios que luego se convierten en sujetos publicos, en bienes de cualquier
indole. EI término fragmentacion le otrora a esta estructura tecnoldgica la posibilidad
de construir lo impensable para invisibilizar lo privado, poniendo en juego la
reputacion de sus ciudadanos virtuales que, por medio de su participacion activa,
pueden fragmentar su reputacion fomentando “la “extimidad” que es “hacer externa la
intimidad”. Hace alusion a aquéllos que [...] trasladan al contexto de esta red social el
conjunto de acontecimientos vitales de sus vidas, redactando asi una autobiografia en
tiempo real” (INTECO, 2012: 11).

En el grafico 5 se correlaciond y se valor6 un solo porcentaje por la afinidad de
las siguientes preguntas: ¢;Considera que su reputacion esta en juego cuando usa su
perfil en Facebook? (pregunta 5), ¢Se siente seguro dentro de Facebook? (pregunta 8).
Un importante nimero de las y los encuestados/as (35%) aseguran que su reputacion y
seguridad no estan fraccionadas porque sélo comparten informacion con usuarios que
conocen (amigos, familiares, compafieros de universidad y de trabajo), participando

con respeto y responsabilidad en cada uno de sus discursos dentro de Facebook.
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También afirman que no existen sujetos sociales perversos que fragmenten su vida
privada ya que han establecido varias restricciones de acceso a su cuenta e informacion
personal. En esta valoracion los estudiantes consideran que la vida privada de lo virtual
debe ser un derecho intangible, valorativo y autbnomo de cualquier intromision que
contribuya a la fragmentacion. En contraste, la ruptura de la privacidad erosiona
cuando la mayoria de los usuarios (49.50%) manifiestan que si esta en juego su
reputacion y seguridad en los intersticios de esta plataforma virtual porque no existe
privacidad en Facebook, sus filtros de seguridad son vulnerables, permitiendo el
acceso a usuarios desconocidos (hackers, identidades robadas, cuentas falsas, bullying,
fotomontajes, comentarios irracionales) en su perfil o muro personal que afectan la
identidad cultural del usuario ya que en lo virtual “la identidad es una construccion
discursiva, una creacion de caracter fundamentalmente narrativo o un conjunto de
"posiciones de sujeto™ (Foucault) en permanente cambio” (Hall, 1992 y 1997). Esta
concepcion indica que Facebook es una estructura tecnoldgica que construye
permanentemente su cddigo y texto de la politica de privacidad haciéndola mas
cuestionable y menos rigurosa. En dltima instancia, un pequefio porcentaje de
encuestados (15, 50%) no poseen una cuenta de usuario Facebook, o, se consideran
opositores de aquella red virtual por sus repetidas fallas en sus filtros de seguridad que

posibilitan la visibilidad de los datos personales.

En esta linea de enunciacion se argumenta con la pregunta 11: ;Cuida su perfil
en Facebook o lo utiliza como se le dé la gana? Las y los encuestados/as (63,50%)
manifiestan que si protegen su perfil de cuenta Facebook como una regla indispensable
de garantizar la proteccion de sus datos personales. En contraste, se visibiliza un
pequefio porcentaje de estudiantes (21%) que descuidan su cuenta Facebook sin
restricciones a terceros que pueden convertirse en actores principales para fraccionar la

linea fronteriza de lo privado.
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Gréfico 5
Privacidad Facebook: Derecho de Proteccion y Fragmentacion
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En la comunidad Facebook se construye, por un lado, la identidad del derecho a la
proteccion de los datos personales devenidas de demandas sociales y, por el otro lado,
la identidad del derecho a la fragmentacion de la vida privada de los usuarios por parte
del propio Facebook. Entonces, se prevé una lucha entre el ser humano y su artefacto

tecnoldgico, quién lo regula a quién, al parecer es el segundo.

Texto legal

En la esfera virtual de Facebook confluyen varios actores gubernamentales,
parlamentarios y juridicos (La CFC y el gobierno de los Estados Unidos, Comision de
Canada, de Noruega, de Irlanda, entre otras) que lo norman y regulan para proteger los
datos personales de los usuarios, también es la propia comunidad virtual quien controla
y regula qué informacion es o no publica o privada dentro de su estructura tecnologica.
En este aspecto, varios de los actores mencionados han sancionado a Facebook por
fragmentar la frontera privada de los usuarios a través de impensables cambios en el
funcionamiento y configuracion de la privacidad, sin embargo, Facebook promulga la
proteccion de la privacidad que estd marcado en el texto legal de su politica, el cual se
construye hacia la filosofia de liberar los datos intimos a otros territorios virtuales, en

donde “la ubicuidad de esta tecnologia en forma de sociedad [...], reside en el
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subconsciente colectivo, en la memoria de los individuos, en una poderosa pulsion
comunicante y comunicativa. Esta ubicuidad produce “no-lugares” como lo propone

Marc Augé” (Rodriguez, 2011).

El texto de la politica de privacidad de Facebook es un homenaje a la burla e
ironia porque se visibiliza una escritura controversial que desprofesionaliza al lenguaje
juridico y descontextualiza la identidad de toda una interculturalidad en los intersticios
de esta comunidad virtual. En el gréafico 6 de la pregunta 6 dice: Antes de ingresar a
una red virtual como Facebook, ¢Sabe qué son los términos de la politica de privacidad
de Facebook? ;Ley6 su contrato? La mayoria de los y las encuestadas/os (52,50%)
desconocen los términos de la privacidad de la red social porque no lo ven como una
prioridad a investigar, porque no ejercieron la practica de la lectura, por desinterés,
irresponsabilidad, falta de tiempo y porque el texto del contrato es muy extenso, o, por
estar confiados de las reglas y politicas de Facebook. Esta concepcién da a entender
que los usuarios no toman enserio la politica privada de Facebook ya que no
consideran la importancia del ambito privado en los intersticios de lo virtual. En
contraste, un considerable nimero de estudiantes (32%) conocen los términos de la
politica de privacidad de Facebook para tener una nocibn mas clara de su
funcionamiento y asi entender qué es lo que estan aceptando y en qué se estan
comprometiendo. Esta enunciacion genera el interés y la responsabilidad social que
tienen los usuarios respecto a su privacidad en esta comunidad virtual porque aseguran
que la vida privada es un derecho, no solo establecido por la ley dentro de un territorio
real, sino también en los intersticios de lo virtual. Este publico es altamente ilustrado y
protector de sus derechos. En ultimo orden, un pequefio porcentaje de encuestados (15,
50%) no poseen una cuenta de usuario Facebook, o, se consideran opositores de
aquella red virtual por sus repetidas fallas en sus filtros de seguridad que posibilitan la

visibilidad de los datos personales.
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Gréfico 6
Privacidad Facebook: Texto legal

Préctica de la lectura de la politica de privacidad y contrato de
Facebook
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En la estructura tecnologica de Facebook se desarrollan dos tipos de usuarios: un actor
ilustrado y preocupado de su privacidad y otro desinteresado del funcionamiento de su
plataforma virtual. En estas apreciaciones se visibiliza y se construye la controversia
de las fallas en los filtros de seguridad y configuracién de la privacidad de Facebook,
poniéndole a esta comunidad virtual como el actor principal que fragmenta el &mbito
privado de sus usuarios, quienes a la vez, “hacen suya la web social, por su aportacion,
por su apertura, por su produccién y difusion de contenidos, y porque se zambullen
individualmente y en grupo, en busca no sélo de su destino, sino de la invencién del
destino de los otros” (Garcia y Gertrudix, 2009: 14, citado en Comunicacion y
Sociedad, 2012) construyendo ain mas las controversias de lo intimo como bien

publico dentro de la esfera virtual.

Nocion de Privacidad

Facebook es el lenguaje méas utilizado de los usuarios en los intersticios del
ciberespacio, es el sintoma mas visible de la revolucion tecnoldgico - virtual y la
construccidén mas controversial de concebir la frontera privada de los usuarios como un

bien de la esfera publica. En este aspecto, los sujetos no relacionan los problemas de su
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privacidad con las redes sociales porque perciben a éstas como plataformas de
entretenimiento y ocio, mas no como un instrumento peligroso que puede fraccionar la
cultura de los datos intimos, por lo que se evidencia una autoridad suprema de
Facebook hacia sus actores, ya que en “los mundos virtuales [...] como Facebook, los
usuarios se someten al disefio del sitio, se configuran a si mismos siguiendo las pautas
que el sistema les ofrece, en definitiva, también participan de un rol determinado, s6lo

gue mas imperceptible” (Albornoz, 2008: 7).

Facebook es una estructura tecnoldgica que regula y controla a los usuarios para
involucrarlos en causas y efectos que provocan el estallido y malestar social que
deviene en la fragmentacion de su espacio privado. Entonces, Facebook pone al
descubierto la base de datos personales como una fuente mercantil para todos,
posibilitando la controversia entre lo privado y lo publico, concepciones del derecho
que esta red social no las quiere entender.

En las redes sociales “el codigo es la ley” (Lessig, 1999) que rige el estilo y el
funcionamiento de toda estructura tecnoldgica que se desarrolla en el ciberespacio para
generar controversias. Este codigo es la metafora de la politica de privacidad en los
intersticios de Facebook para concebir el espacio intimo como una arena mas del
territorio virtual. Sin embargo, la nocion de privacidad en Facebook es un arma de
doble filo porque la escritura del texto de su politica se fragmenta cuando se hace uso

de su funcionamiento tecnoldgico.

En esta linea de analisis, en el gréafico 7 de la pregunta 7 dice: ;Qué es la
privacidad? La mayoria de los y las encuestadas/os (53%) afirman que la Privacidad es
un derecho intangible otorgado por la ley de un Estado (determinado por lo publico),
de un individuo o colectivos sociales que se desarrollan en un espacio privado, intimo
y reservado, preservando su integridad, fuera del conocimiento y del escrutinio de los
demas actores. En esta percepcion los encuestados conciben a la privacidad como el
deber u obligacion de un Estado en respetar la arena intima de una organizacion, de la
familia o de un individuo para fomentar la libertad y la democracia. En contraste, una
considerable minoria de estudiantes (31,50%) asevera que la Privacidad es un espacio
privado para la proteccion de los datos personales (actos, acontecimientos, eventos,
noticias), en la que interactian y participan usuarios que establecen relaciones

identitarias, restringiendo a terceros actores desconocidos que pueden fraccionar la
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informacion intimo — personal. Esta concepcidn hace referencia a la privacidad a nivel
virtual, en donde los usuarios establecen fronteras privadas dentro del territorio
Facebook para mantener en resguardo su informacion personal, informacion que se
fracciona cuando el estilo y funcionamiento cambian y, por Gltimo, un pequefio
porcentaje de encuestados (15, 50%) no poseen una cuenta de usuario Facebook, o, se
consideran opositores de aquella red virtual por sus repetidas fallas en sus filtros de

seguridad que posibilitan la visibilidad del espacio privado.

Grafico 7
Privacidad Facebook: Nocién de Privacidad

¢Qué es la Privacidad?
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En la plataforma virtual de Facebook los usuarios se ven envueltos en un juego que le
impone el sistema virtual para estructurarlos tecnoldgicamente y seducirlos a una
mayor participacion, ya que “la participacion en la Web 2.0 o Web social supone el
avance de la sociedad civil y una forma de apropiarse la ciudadania de los elementos
culturales que circulan por la red, que se convierten en los auténticos protagonistas de

la construccion de la realidad social” (Bafiuelos, 2009).

Los criterios de los y las encuestadas/os son claros y precisos, dan a conocer que
la nocion de la privacidad es una metafora que se convierte en el &ambito de lo pablico,

entonces, en Facebook no se puede hablar de una esfera privada, sino de la
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invisibilizacién de los datos personales del usuario por lo publico que terminan en

fronteras de terceros actores desconocidos de lo social y lo tecnoldgico.

Actos controlados fuera de la red

La red social Facebook es una plataforma virtual de largo alcance, amplidndose
constantemente, no solo en sus intersticios, sino también fuera de su territorio, por lo
que Facebook se convierte en un “GPS” para vigilar y rastrear a toda su poblacién fuera
de su estructura tecnoldgica, es decir, todos los movimientos efectuados por los usuarios
en territorios virtuales desconocidos son archivados por Facebook para recopilar mas
informacidn personal que le sirva para futuros convenios comerciales y publicitarios que
seduzcan a su poblacién y asi incrementar mas capital en la bolsa de valores de Nueva

York, pero ¢como rastrea Facebook nuestra informacion fuera de su red social?

Usa cookies de navegador para seguir a cualquier internauta (sea 0 no miembro),

aungue en ese caso la informacion (patrones de navegacion, direccion IP, sistema

operativo, version del navegador...) va ligada a un identificador Unico (c6digo

alfanumérico) en lugar de a un nombre y un apellido”. Esta accion lo hace a través

de una patente que posee para rastrear a sus actores y no actores (asi esté cerrado su

cuenta) (Tuexperto.com, 2011).
Cuando Facebook rastrea a sus usuarios les esta advirtiendo (sin previo conocimiento)
que toda sus acciones estan controladas desde el momento en que se registraron, por lo
que esta estructura tecnoldgica se convierte en un “Estado ley” (Lessig, 1999) que vigila
a sus ciudadanos para normarlos, regularlos y beneficiarse de sus intereses. De esta
manera, la interaccion e interrelacion y participacion social fuera de esta plataforma es
parte del cddigo de Facebook, de su estilo y funcionamiento que posibilitan la

expansion de la privacidad como ambito pablico dentro del ciberespacio.

En esta linea de analisis, en el grafico 8 se establece la pregunta 12: ;Sabe que
Facebook rastrea todo lo que hace en Internet? La mayoria de las y los encuestados/as
(44%) tienen conocimiento que Facebook es duefio de todos los datos personales de los
usuarios y de sus movimientos fuera de su plataforma virtual, por lo que pone en riego
el ambito privado. En esta concepcion la comunidad virtual tiene autorizacion politico
— judicial para controlar a sus usuarios solo en sus intersticios, no fuera de éstos,

entonces, ¢qué se entiende por privacidad? Sin embargo, un preocupante nimero de
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estudiantes (40,50%) afirman que desconocen los alcances y las intenciones de
Facebook por capturar los movimientos personales de sus usuarios fuera de su
territorio virtual. En esta percepcion los estudiantes se visibilizan como aquellos
usuarios que muestran desinterés en la politica de privacidad que les ofrece Facebook,
y también estan destinados a ser objeto personal de lo publico. Es de conocimiento que
un reducido porcentaje de encuestados/as (15, 50%) no poseen una cuenta de usuario
Facebook, o, se consideran opositores de aquella red virtual por sus repetidas fallas en

sus filtros de seguridad que posibilitan la visibilidad de los datos personales.

Gréfico 8

Privacidad Facebook: Acciones controladas fuera de la red

¢ Sabe que Facebook rastrea todo lo que hace en Internet?
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En este analisis también se percibe que las arenas de internet (My Space, Hi5, Yahoo,
Skype, etc.), dejaron de ser atractivas, quedando en el olvido e invisibilizadas por
Facebook, una jurisdiccion que posee en este 2012 a mas de mil millones de usuarios
interculturales que se desarrollan en diferentes entornos de interaccion e interrelacion

sociales, mostrando a cada instante el derecho de ser mas publicos que privados.

Imagen audiovisual

En las redes sociales de la esfera real los actores involucrados socializaban a sus amigos

sus objetos personales (fotografia o videos) para establecer una conversacion amena,
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respetuosa y privada. En contraste, en las redes virtuales como Facebook los usuarios
visibilizan en su estructura tecnoldgica fotografias personales dentro de su grupo
familiar e identitario para crear mayor participacion mediante comentarios 0 un “Me
gusta”, pero si aquella fotografia no se le agregd una caracteristica de privacidad, ésta
queda disponible para toda la vision de lo publico que puede fragmentar el producto
audiovisual mediante fotomontajes y discursos mal intencionados que fraccionan la
imagen del sujeto social y cultural. Entonces, cuando se habla de Facebook se esta
hablando de una cultura sin privacidad, en términos de Clifford Geertz, ““de significados
en funcién de la cual los seres humanos interpretan su existencia y experiencia, asi
mismo como conducen sus acciones” (Herrero, 2002) que avizoran la existencia de lo

lejano en lo privado del perfil.

En esta linea de anélisis, en el gréafico 9 de la pregunta 13: Al publicar fotos ¢les
agrega alguna caracteristica de privacidad, como sélo compartir con familia 0 amigos?
Una gran mayoria de estudiantes (49,50%) coinciden que la privacidad es
indispensable para resguardar los datos personales, mas aun cuando se pubica
fotografias, las cuales van con su debida privacidad y dirigida a solo amigos,
familiares, compafieros de universidad y trabajo. En esta concepcion se prevé a un
usuario convencido de las falencias que existe en los filtros de seguridad y privacidad
de Facebook y en la existencia de actores desconocidos que pueden trasgredir la
frontera privada y corporal audiovisual. Sin embargo, un moderado grupo de usuarios
(35%) desconocen de la politica de privacidad de Facebook, evidenciando en las
acciones de sus publicaciones la vulnerabilidad en sus fotografias por parte de
extrafios. Esta percepcion hace referencia a sujetos sociales que solo poseen una cuenta
de Facebook por presion social para estar a la moda, asi no tengan nocion de lo que
significa la privacidad dentro de la red virtual y, en ultima instancia, una minoria de
encuestados/as (15,50%) no poseen una cuenta de usuario Facebook, o, se consideran
opositores de aquella plataforma por sus repetidas fallas en sus filtros de seguridad que

posibilitan la visibilidad de los datos personales.
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Gréafico 9

Privacidad Facebook: Imagen audiovisual

Caracteristicas de Privacidad en Fotografias
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Al hacer publica la fotografia personal se puede caer en subjetividades que afecten a la
corporalidad audiovisual del sujeto, que recae en concepciones como el bullying, el
racismo y la homofobia, por eso es indispensable cuidar la reputacién y seguridad en
esta red virtual para conservar el ambito privado y la propiedad intelectual. En este
aspecto, en la politica de privacidad de Facebook se hace referencia a la propiedad
intelectual (fotos, videos, datos, frases personales, etc.) que no pueden ser usados sin
autorizacion de su creador (usuarios), pero debido a las fallas en sus filtros de seguridad
esos productos son copiables y pueden ser usados de cualquier modo por terceras
actores desconocidos de lo social y tecnolégico, dando como resultado la obtencion de

un objeto audiovisual de nuestra propiedad privada en manos de lo pablico.

Informacion Privada Transferible

A lo largo de su vida Facebook ha realizado muchos cambios en su funcionamiento
mediante la configuracién de su privacidad, exponiendo los datos intimos a la vista de
toda la esfera publica, por lo que los usuarios se ven envueltos en una encrucijada
tecnoldgica que los estructura para exponer aun mas sus datos privados. Cuando el
funcionamiento es otro la configuracion de privacidad es distinta y dificil de entenderla

y controlarla, ya que la mayoria de los usuarios piensan que a mayor cambio mayor
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seguridad, discurso errado, porque a mayores modificaciones mayores son los riesgos de
caer en los intersticios de lo publico que deviene una gran diversidad de malestares

sociales.

Asi como las fotografias requieren mayor seguridad mediante una opcion de
privacidad, la informacion personal también necesita ese mismo procedimiento para
conservarla en los intersticios del espacio privado, si no se la protege quedara al servicio
mercantil de empresas comerciales y publicitarias, o, de cualquier usuario desconocido.
Los datos intimos son el mejor capital financiero que le esta pasando al ciberespacio,
especialmente a Facebook, quien es el duefio absoluto de toda la informacion personal y
participacion activa dentro de su estructura tecnoldgica para ofertarlos a terceros y
“también puede recopilar informacion sobre los usuarios desde otras fuentes: periddicos,
blogs, servicio de mensajeria instantanea para retroalimentar el perfil del usuario”
(Albornoz, 2008: 12). Entonces, ¢para qué crear opciones de privacidad a nuestros

datos?

En esta linea de analisis, en el grafico 10 de la pregunta 14: ;Sabe que Facebook
es duefio de toda la informacion y fotografias que publica a las que no les agregé una
caracteristica de privacidad? Un importante nimero de estudiantes (41,50%) conoce que
toda la informacion de sus actividades cualitativas en texto, imagenes y fotografias
audiovisuales deja de ser privadas, si no se le afiadié una caracteristica de privacidad.
En contraste, un grupo mayor de encuestados/as (43%) desconocen el funcionamiento
de Facebook respecto de hacer suya la informacion personal, si no se le agregd una
caracteristica de privacidad. Este porcentaje es importante para develar que la
privacidad de los datos personales esta en riesgo por desinterés del propio usuario
acerca de la politica privada de su red social. Es de conocimiento que una minoria de
estudiantes (15,50%) no poseen una cuenta de usuario Facebook, o, se consideran
opositores de aquella red virtual por sus repetidas fallas en sus filtros de seguridad que

posibilitan la visibilidad de la informacion intima.
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Gréfico 10
Privacidad Facebook: Informacidn Privada Transferible

¢ Sabe que Facebook es duefio de toda la informacion y
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Aplicacion Tecnologica

Facebook es una compafiia que pertenece al hipermercado para desarrollarse comercial
y publicitariamente junto a otras empresas identitarias. Esta relacién es la que fragmenta
la privacidad de los usuarios en su plataforma virtual porque Facebook genera ingresos
gracias a la oferta de sus productos personales, sin consentimiento de sus usuarios. Sin
embargo, los usuarios desconocen con profundidad el funcionamiento de Facebook, no
perciben que su esfera privada siempre sera disponible para cualquiera y no se imaginan
que algin dato de su perfil personal pueda estar en una campafia publicitaria de
abolengo comercial que fracciona la identidad del sujeto social y cultural. Un claro

ejemplo de la no confiabilidad de las aplicaciones es cuando:

Bogomil Shopov, compr6 por 5 ddlares los datos de un millén de usuarios de
Facebook. La compra fue realizada en un sitio llamado Gigbucks y el producto fue
enviado en un archivo de Excel. Aparentemente, se trata de informacién captada
por desarrolladores de aplicaciones (El Rincon de lo Humano, s.f.).

La publicidad en Facebook es permanente y cuestionable porque en sus intersticios

crean productos comerciales y de entretenimiento como las aplicaciones que se
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convierten en actores tecnolégicos que estructuran a lo social, visibilizandose en el
perfil privado del usuario sin su autorizacion para luego seducirlo con su
funcionamiento del ocio. Es evidente que las aplicaciones de Facebook trasgreden el
ambito intimo, teniendo acceso directo a los datos personales para hacerlos pablicos en

otros territorios del hipermercado.

En esta enunciacion, en el grafico 11 de la pregunta 15: ;Considera que las
aplicaciones de Facebook son seguras para mantener protegida nuestra informacion
privada? Una minoria de las y los encuestados/as (20,50%) coincide que las
aplicaciones son seguras porque, por un lado, antes de ingresar le pide al usuario aceptar
los términos de privacidad (es decision propia participar o no) y, por el otro lado,
manifiestan que no ha ocurrido ningun inconveniente que fraccione su vida privada. En
esta percepcion los actores sociales desconocen la relacion intangible que tiene
Facebook y sus pares comerciales mediante la creacion de aplicaciones. Sin embargo,
un considerable porcentaje de estudiantes (64%) afirman que las aplicaciones de
Facebook son inseguras, posibilitando la injerencia indebida para sustraer sus datos
personales porque, en primera instancia, expresan que las aplicaciones son peligrosas
para fracturar y vender nuestra informacion intima que le ofrece Facebook, caso
contrario, no cotizarian en la bolsa de valores de New York y, en segunda instancia, las
aplicaciones conllevan desconfianza e inseguridad (no presentan credenciales y
certificados de autentificacion del desarrollador) porque son otros mundos, otras reglas.
Facebook emite un mensaje de alerta que lo libera de responsabilidad. En esta
concepcidn se prevé a usuarios comprometidos con la nocion de privacidad en el ambito
virtual y también se evidencia un alto conocimiento del funcionamiento que devela
Facebook. Es de conocimiento que una minoria de los y las encuestadas/os (15,50%) no
poseen una cuenta de usuario Facebook, o, se consideran opositores de aquella red
virtual por sus repetidas fallas en sus filtros de seguridad que posibilitan la visibilidad

de los datos personales.
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Gréfico 10
Privacidad Facebook: Aplicacion Tecnoldgica

¢Son seguras las aplicacionen en Facebook?
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La plataforma Facebook y sus empresas afiliadas son estructuras tecnoldgicas que
buscan constantemente establecer, en términos de Foucault, “relaciones de fuerza y
poder” para aumentar sus capitales financieros mediante la venta de lo privado de sus
usuarios al ambito pablico del hipermercado. En este proceso, Facebook estereotipa la
cuenta privada del perfil del usuario para convertirlo en una mercancia, en un producto
publicitario que se vende ya que sus pares comerciales “consideran que Facebook no es
una pagina web, sino que se trata de un perfil publico de la informacion que queremos
ofrecer sobre un producto u organizacion, de las que otros usuarios pueden hacerse fans

y mantenerse al dia de su actividad” (Desarrollo y Disefio Web, 2010).

¢Actores o Artefacto?

En la esfera real y virtual los sujetos sociales y los artefactos tecnoldgicos se encuentran
interrelacionados dentro de una arena social, politica, juridica, econémica, cultural y
geografica para generar mayor evolucion y productividad. Sin embargo, a lo largo de la
historia, los cientificos han creado artefactos tecnologicos de gran alcance y dificil
control, surgiendo controversias y descontextualizacion del &mbito privado de los seres

humanos porque, en un principio, éstos tenian miedo al uso de la maquina, no existia
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cognicion desde el sujeto al objeto, se concebia al objeto como una amenaza a la cultura
del espacio privado, pero en un abrir y cerrar de ojos, el artefacto (la maquina de vapor,
la imprenta, el ferrocarril, la bicicleta, la motocicleta, el avién, la calculadora) ya era
parte de la cultura e historia de los pueblos para brindarles mayor desarrollo y
productividad, ocasionando que los ciudadanos se adapten a la nueva era de lo socio —
técnico. En este nuevo mundo aparecié lo que se creia la revolucion tecnoldgica, el
internet, el cual facilitd el encuentro de la cultura lejana con la cercana para tener
mayor interconexion, pero de pronto el internet (Yahoo, Messenger, Hotmail) se ubico
en el centro de la rutina social, hasta que aparecid lo que hoy es la “locura” social y

tecnoldgica, las redes sociales.

Las redes sociales aparecieron con sus fértiles e inexplorables territorios que
fascinaron a toda la poblacion del ciberespacio. Efectivamente, los usuarios se
inscribieron en Hi5, My Space, Badoo para encontrar a amigos perdidos en el tiempo
del espacio real, pero la monotonia llegd a su apogeo, parecia que la red social se
fragmentaba, hasta que aparecio el libro de los rostros, Facebook, una plataforma virtual
que impresion6 a mil millones de personas que no paran con la interconexion e
interrelacién social y que gracias a su permanente participacion y exigencias ponen en

controversia y evidencia el sistema de Facebook.

Solo en Facebook se puede hablar de verdaderos usuarios sociales y activos que
estan controlados y regulados por el codigo de funcionamiento tecnoldgico que recae en
la vulnerabilidad de sus filtros de seguridad y configuracion de la privacidad, ya que
cada cambio en su configuracion provoca la fragmentacion de la esfera privada del
usuario, se rompe la cultura intima para proyectarla por todo el territorio del ambito
publico de Facebook y del ciberespacio.

En esta linea de analisis, en el grafico 11 de la pregunta 16: Segun su criterio: Si
no se siente seguro en Facebook, ¢Quién es responsable de las infracciones contra la
privacidad en Facebook? Segun los y las encuestadas/os (33%) los maximos
responsables de la infraccion a la vida privada son los usuarios porque son los que
constantemente utilizan esta estructura tecnoldgica, los que evidencian su informacién
privada hacia el puablico, sin restricciones (caracteristicas de privacidad), siendo los
unicos responsables en no analizar minuciosamente el texto contractual de su politica

privada. En esta percepcion los usuarios se auto — responsabilizan de los cambios
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frecuentes que realiza Facebook en la configuracion de su privacidad, porque a mayor
actividad y participacion mayor sera la exposicion de los datos personales. Después esta
instalado el propio Facebook (29,50%) que se convierte en la “frontera amiga” de
terceros actores desconocidos (gobiernos, usuarios y aplicaciones) para incurrir en la
invisibilizacién de lo privado por lo publico, debido a que sus filtros de seguridad son
vulnerables que posibilitan la oferta y la demanda de la informacion personal a sus pares
comerciales y publicitarios. En esta concepcidon los usuarios creen que Facebook cambia
su estilo y funcionamiento en la configuracion de la privacidad para generar mayores
controversias entre lo privado del usuario y lo publico de aquella plataforma virtual, en
otros términos, admiten que Facebook es su amigo privado que se convierte en su
enemigo publico. Por Gltimo, una minoria importante (18%) afirman que no existen
leyes contundentes que protejan a los usuarios de ciertas amenazas a su entorno privado
(reconocen que si existen leyes que regulan a las comunidades virtuales como
Facebook, pero son débiles y muy vulnerables en su contenido, discurso y
funcionamiento) porque no protegen a los datos intimos de los usuarios, por lo que se
deberia crear una entidad en cada gobierno que regule mediante una ley los delitos
informaticos. En esta posicion, se debe regular, controlar y sancionar a las redes sociales
como Facebook para que no hagan del &mbito intimo del usuario un espacio propio para
la venta publica. Aqui se percibe la falta de seriedad y compromiso de la Comision
Federal de Comercio (CFC) de los Estados Unidos y varios organismos informaticos de
gobierno en no tomar enserio la nocién de privacidad en lo virtual, evidenciando una
relacion palpable entre los actores gubernamentales y juridicos con Facebook. Sin
embargo, un pequefio grupo de los y las encuestadas/os (15,50%) no poseen una cuenta
de usuario Facebook, o, se consideran opositores de aquella red virtual por sus repetidas

fallas en sus filtros de seguridad que posibilitan la visibilidad del espacio privado.
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Grafico 11
Privacidad Facebook: ;Actores o Artefacto?
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0s actores sociales, juridicos, gubernamentales y su plataforma virtual no

¢sera el actor o el artefacto el responsable?

Segun Ari Melber, miembro de la campafia presidencial 2004 de John Kerry — Lo
gue muchos usuarios no saben es que al hacer clic en el cuadro 'acepto’ del
contrato, los usuarios le otorgan a Facebook la propiedad exclusiva y perpetua de
toda la informacién e imagenes que publican, para luego rastrearlos dentro o fuera
de la comunidad virtual (Taringa, s.f.).
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CONCLUSIONES

La construccion controversial de la Privacidad en Facebook se desarroll6 desde un
analisis constructivista basado en ambitos sociales, politicos (gubernamental),
juridicos, econémicos, culturales, comunicacionales, tecnologicos, y académicos. La
recopilacién de estos datos (cualitativos y cuantitativos) otorgd un excelente enfoque
social y tecnoldgico de Facebook y su discutido cédigo de seguridad y privacidad que
favorece la intromision de terceros actores desconocidos al ambito privado de los

usuarios.

La contraposicion al mundo real es el mundo virtual de Facebook, una
comunidad tecnoldgica ubicada en el ciberespacio que promueve un tipo de
funcionamiento basado en la convivencia e interrelacion social entre sujetos
interculturales, muy diferente a la de esta esfera terrenal, Facebook sigue
convirtiéndose en un entorno de entretenimiento y comunicacion, sin embargo, éste
presenta sintomas y malestares sociales que afectan a los datos personales de sus

usuarios, evidenciando el espacio de lo como baluarte y arena intangible de lo publico.

Para el apogeo de esta interesante investigacion se describié una lista de
conclusiones o puntuaciones finales acerca de la discutida y polémica politica de
privacidad de Facebook, en la que la estructura tecnoldgica de esta plataforma virtual

presenta permanentes cambios en su estilo y funcionamiento:

» La Construccion Social de la Tecnologia, CST, fue un aporte necesario para
determinar que Facebook es una estructura tecnoldgica que se encuentra social y
culturalmente construida, que involucra a millones de usuarios interculturales en
un mundo de permanente interaccion e interrelacion social, evidenciando ciertas
dicotomias entre el artefacto y su actor social, como por ejemplo: la construccion

controversial de la Privacidad en Facebook.
» La Construccion Social de la Tecnologia, CST, nos hizo comprender que la

privacidad en Facebook es un artefacto socio — técnico que estd construido por

procesos sociales que se vinculan a su funcionamiento tecnoldgico para crear
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varios modelos o controles de seguridad que garanticen la proteccion de la
propiedad intelectual que reposa en el espacio privado de los usuarios.

El disefio de la privacidad de Facebook se centra en el objetivo de como
publicitar ain méas los datos personales de los usuarios en los intersticios del
hipermercado, es decir, cuando la red social anuncia un cambio méas en la
configuracién de la privacidad, es porque no solo los usuarios se volvieron mas
exigentes, sino también que aparecieron mas empresas publicitarias para ofertar

sus productos tecnoldgicos a grandes sumas de dinero.

Se identificd que la red social Facebook utiliza la nocién de privacidad en base a
percepciones tecnoldgicas, mas no a enfoques sociales. entonces, se prevé una

concepcion técnica de los derechos a la privacidad.

Se concluyo que los filtros de seguridad y privacidad que posibilita Facebook en
la cuenta o perfil de sus usuarios, estan disefiados bajo una logica de proteccion

publicitaria de los datos, mas no de una ldgica juridica que ampare lo social.

Al ser Facebook una plataforma virtual, la nocién de privacidad se convierte en
una metafora del &mbito publico que esta supeditada bajo un cddigo politico y

econdmico que controla y vigila las dindmicas de los usuarios.

El texto de la politica de privacidad de Facebook tiene que ser de caracter
cognoscitivo mediante el empleo de un lenguaje social y comprensivo, facil de
leerlo y asimilarlo, sin metéforas, para que exista, a la hora de la participacion
activa, una verdadera retroalimentacion en los usuarios para proteger los datos

de su espacio intimo.

El discurso de Facebook recae en un juego de palabras acerca de las nociones de
privacidad y seguridad: Cuando Facebook anuncia que va a brindar mayor
privacidad a los usuarios, mayor sera su inseguridad en los filtros y cuando
Facebook devela que va a brindar mayor seguridad en su plataforma, mayor sera
la vulnerabilidad de la privacidad. Entonces, se prevé la construccion de una

estructura tecnologica fragil, facil de atrofiarla y vulnerarla.
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Se determind que el sistema tecnoldgico de Facebook es inestable y peligroso
para la convivencia social, ya que no se ha encontrado filtros de seguridad y
privacidad sofisticados para detectar y eliminar comentarios y discursos

intolerantes como el bullying, la discriminacion, la homofobia, entre otros.

Facebook se construye en una comunidad estereotipada que contribuye a la
personalizacion de identidades ajenas y plagio de la propiedad intelectual como
las fotografias, imagenes y discursos. Esta acciones no solo posibilitan el uso de
la informacion ilegalmente obtenida, sino la fragmentacion de nuestra identidad

social y cultural.

El sistema tecnoldgico de Facebook debe ser reestructurado para detectar y
cancelar las cuentas de perfiles der nifios menores de 13 afos de edad, para
alejarles del peligro (peddfilos con otra suplantacién de identidad) que implica
ser un usuario en linea. En este aspecto, a nivel nacional, deberia haber en las
instituciones primarias - conferencias, foros o talleres acerca de los usos y

peligros que corren los infantes en las redes sociales.

Los usuarios transformaron las nociones de privacidad para transportarlas al
escenario publico de la estructura tecnolégica de Facebook a través de sus

dinamicas y participacion activa.

En Facebook se determiné que la privacidad es una nocion subjetiva que
corresponde al usuario, por lo que existen dos tipos de usuarios: Por un lado,
estdn los usuarios activos que prefieren un servicio mucho maés sofisticado
(liberal) en la interaccion e interrelacion social a cambio de visibilizar la mayor
parte de sus datos personales, sin importarles los riesgos futuros y, por el otro
lado, hay otros usuarios que exigen una proteccion maxima de sus datos intimos
a cambio de un servicio moderado (rutinario) en cada una de las acciones dentro

de la plataforma.

Los usuarios deberian personalizar aun mas sus configuraciones de privacidad y

seguridad mediante una lectura consciente de la politica privada de Facebook
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para demostrar que la nocién de la privacidad en linea es tan 0 mas importante

que de la vida real.

Se detectd que todas las acciones que realiza el usuario en Facebook quedan
registradas en su biblioteca denominada cookies, por ejemplo, si dentro de esas
acciones se evidencia discursos en contra de alguna estructura politica, figura
publica oficialista, o, del propio Facebook puede repercutir en el &mbito real con

la invisibilizacion y discriminacion profesional y laboral.

Las instituciones de control de los Estados deben exigir a Facebook a que cree
una politica rigurosa de prohibicion de las aplicaciones para que la informacion

personal no sea objeto de comercializacion y publicidad.

En la plataforma de Facebook, vivimos en una sociedad que va construyendo sus
acciones, sus discursos y sus paralelismos identitarios que terminan en la
exposicion de los datos de la vida privada, es decir, vivimos en una sociedad del
espectdculo dentro de una estructura tecnoldgica que permite mayor

construccion de la visibilidad que el ausentismo.

Las redes sociales como Facebook deben orientar a los usuarios, por medio de su
politica privada, a una participacién mas humana y responsable que legitime su
seguridad, asi como deben orientar al usuario, el derecho a retirar su identidad
digital y propiedad intelectual de manera indefinida, sin poseer algin dato dentro
de su estructura tecnoldgica, tan solo aceptar las condiciones de la eliminacion
de la cuenta (asi como se aceptd las condiciones al momento de registrarnos) y
hacer como si nunca hemos existido. De esta manera, se pondria en préactica el

“derecho al olvido en la red” propuesto por la Comision Europea.

Los Estados de toda la esfera global deberian crear entidades de control y
regulacién (al margen de relaciones politicas y econdmicas) que favorezcan una
verdadera proteccion de la vida privada del sujeto social en linea. Organismos
mucho mas comprometidos con la defensa de las libertades, la privacidad y los

derechos humanos, exigiendo a las redes sociales, el retiro indefinido de
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“gusanos” (Lessig, 2009) tecnoldgicos como las cookies y los buscadores de

internet.
¢Como pensar en una plataforma puablica, sabiendo que Facebook deviene como

una empresa privada? ;Se estd volviendo a esa tradicion clasica en que lo

privado determina a lo publico?
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