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¢ hasqui estd de aniversario. Hace 30 afios, en
diciembre de 1972 apareci6 el primer nimero
- con un formato pequefio de 21,5 x 15,5
centimetros. Sin periodicidad fija, tenfa como objetivo
resefiar las conferencias de expertos internacionales
que se daban cita en CIESPAL para congresos,
seminarios y cursos.

Con estos contenidos, la "pequefia" Chasqui fue
una esforzada realidad hasta junio de 1978, a lo largo
de 21 ntimeros.

La segunda época comenzé al finalizar el afio de
1981, cuando se publicé en el formato que hoy exhibe,
trimestralmente y con temas mds bien monogrificos,
acerca de los tdpicos de mayor controversia en la
teoria y practica de la comunicacidn social.

Al finalizar el siglo XX, la nueva direccién de
CIESPAL percibi6 la necesidad de hacer de Chasqui
una revista que analizara la actuacién de los medios de
comunicacion, en el contexto de los problemas mads
importantes que se suscitaran en los campos politico,
econémico, social, tecnolégico y religioso,
especialmente de América Latina, pero sin olvidar a
los demas paises.

Esto, sin embargo, no significa que Chasqui haya
dejado de preocuparse de los nuevos planteamientos y
problemas de la ciencia de la comunicacién, que
siguen siendo discutidos con la amplitud y seriedad
que exigen.

El nuevo disefio y contenido de la revista ha
ampliado notablemente el nimero de sus lectores,
como lo demuestran las estadisticas de lectoria por
Internet que se publican en la contraportada. No estd
por demds decir que la amplia aceptacién de 1a nueva
Chasqui nos llena de satisfaccién y nos obliga a
continuar exigiéndonos mds, para retribuir la
generosidad de nuestros lectores.

En este nimero, entre otros temas, hacemos un
andlisis critico de un rasgo que universalmente ha sido
atribuido a Juan Pablo I, como el Pontifice que mejor ha
manejado las relaciones puiblicas de la Iglesia Catdlica y
se ha convertido en un superstar de la comunicacién de
masas.

Con cierta frecuencia se ha acusado a los medios
de comunicacién de favorecer la corrupcién en
América Latina, mediante la préctica del silencio
complice. Chasqui presenta una serie de datos que
pueden servir para aquilatar mejor el alcance de esta
acusacion.
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Antivirus y seguridad informatica:

El nuevo desafio
ciberneético del

Francisco V.C. Ficarra, italiano, profesor, periodista y
escritor. Residente actualmente entre la costa mediterra-
nea espafiola y los Alpes italianos.
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a realidad de los primeros afios del nuevo
milenio pone de relieve el crecimiento, sin
. 'precedentes, de un sector de la sociedad in-
formadtica, como es la temdtica del virus, los anti-
virus y demés mecanismos de seguridad para la
informacién, almacenada principalmente en so-
portes magnéticos.

Al igual que en la medicina, es mejor prevenir
que curar los posible dafios que puedan afectar el
buen funcionamiento del sistema informdtico.
Obviamente, el factor costos hace que se pueda
decidir por una alternativa u otra, dado las opcio-
nes existentes. Empero, en la actualidad no existe
empresa de informatica en el mundo que pueda
avalar el 100% de seguridad ante un eventual ata-
que de los virus, ya que estos evolucionan minu-
to a minuto.
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Ante tal realidad y siguiendo el camino trazado
en la anterior entrega que aparecié en Chasqui 78, se
presentardn algunas de las alternativas comerciales
existentes de distribucion internacional, para frenar
la expansion de dicha epidemia en los servidores de
las grandes instituciones o en las computadoras de
los usuarios.
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(mediante un mimero y/o una serie de letras). Estos
controles permiten definir los niveles de autoriza-
cién para el acceso a la informacién que se encuen-
tra dentro de la red. Una red que puede ser agrupada
en intranet y extranet.

Intranet es una red que, desde la perspectiva téc-
nica, se puede decir que es un componente de Inter-
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figura - 1

La vulnerabilidad de las redes

Desde hace mds de dos décadas, la informa-
cion, generada por todos nosotros, comenzd un
proceso de digitalizacion, es decir, de transforma-
cion al sistema binario. La finalidad era variopin-
ta: agilizar el tiempo de acceso a los datos, dismi-
nuir los espacios de almacenamiento del soporte
papel, duplicar los contenidos ante catdstrofes irre-
versibles (inundaciones o incendios, por ejemplo),
y un largo etcétera. En pocas palabras, poner a dis-
posicién de millones de usuarios del todo el plane-
ta los conocimientos adquiridos durante la historia
de la humanidad. No obstante, toda esta idea es ca-
da dia mds fragil.

Ahora, en primer lugar, debemos hacer un breve
comentario de cémo esté constituida una red telemd-
tica. Como es sabido, el didlogo entre computadoras
se realiza gracias a la red de telecomunicaciones, o
sea, una red telefénica. En dicha red, la comunica-
cion se efectia por "paquetes” de informaci6n. La fi-
nalidad ltima es poner en contacto diversos sujetos,
y los mecanismos de trasmisién adoptados permiten
controlar la identidad del emisor y del destinatario

figura - 3

net (la siper red mundial), es decir, que esta inclui-
da en la misma. El objetivo es el acceso de los usua-
rios 0 empleados "in situ" pertenecientes a una insti-
tucién comercial, industrial, etc. Por ende, se sostie-
ne que es la situacion tipica de las empresas con un
determinado nivel de informatizacién interna. A tra-
vés de ella circulan todos los documentos relativos a
la actividad que desarrolla, desde la oficina de pro-
yectos, hasta la fabricacién y pasando por las areas
de administracién y técnicas, en el caso de una in-
dustria, por ejemplo.

Extranet también estd contenida en Internet, pero
no es la red interna de la empresa. Esta constituida
por aquellos colaboradores, proveedores, disefiado-
res y demds personas que trabajan a distancia, pero
que deben acceder a los datos de la empresa o indus-
tria para efectuar sus trabajos. La conexién se efec-
tda mediante un médem.

En todos estos casos hay una computadora que
tiene el rol de servidor de los servicios. Dicho ser-
vidor es el corazén del sistema informdtico y con-
secuentemente el centro de ataque de los virus. Un
fallo en el servidor paraliza el trabajo de intranet y
de extranet. De alli la importancia de velar por su
seguridad.

. .
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Seguridad informatica

Para solventar los problemas de seguridad, algu-
nas casas comerciales de informética han ideado
importantes sistemas denominados "security intelli-
gence" (seguridad inteligente) para salvaguardar la
informacién. Evidentemente,
el tema de fondo son los cos-
tos. A continuacién y al igual

que en una pirdmide, veremos
soluciones de alto nivel, me-
dio y comun. Esta ultima, se-
ria interesante instalarla en ca-
da una de las computadoras
personales.

Dicho software es capaz, entre tantas cosas, de:
relevar si hay ataques de virus, apagar el servidor,
controlar el volumen de informacién que circula, ve-
rificar cada una de las claves de acceso a los docu-
mentos, en funcién del grado de autorizacion de los
usuarios, etc., todo ello en segundos. Cada una de es-
tas acciones se denominan
"eventos". La instalacién del
mismo no €s una tarea muy
compleja, porque incluye un sis-
tema tutorial, tal como se puede
apreciar en la figura 1.

Estos programas se instalan
en el servidor y en un par de
computadoras para realizar las

Piramide de la
seguridad informatica

Hasta no hace mucho tiem-

tareas de control o monitoraje
de la evolucién de los even-
tos.Por ejemplo, en automético
y dado el ataque del virus, se
puede desconectar el firewall y

po, el alto nivel o la cispide de
esta piramide virtual de la se-
guridad informadtica estaba re-
servado a instituciones banca-
rias u otras anilogas (estamos
hablando de una media supe-
rior de 50.000 délares estadou-
nidense para la licencia de un
software que funciona en el
. servidor). No obstante, ante la
actual coyuntura, se ha produ-
cido una nueva demanda de
estos sistemas por parte de rea-
lidades con un poder adquisiti-
vo inferior, pero que también
tienen un servidor, al que hay
que proteger. Por ende, hay un

la conexidn externa de Internet.
Obviamente, para alcanzar tal
automatismo es necesario pro-
gramar el software. He aqui un
nuevo problema relacionado o
como consecuencias de los vi-
rus: la confianza y responsabili-
dad depositada en el responsa-
ble de tal gestion.

Un trabajo de esta naturale-
za requiere una preparacion
previa y una constante disponi-
bilidad -sdbados, domingos y
feriados inclusive- para resol-
ver los problemas que se pue-
dan presentar. Sin embargo,

figura- 5

nuevo y gran mercado por sa-
tisfacer en muchos paises del
planeta.

Una manera de detectar posibles ataques es la
instalacion de sistemas que detectan la intrusién al
sistema. Al respecto y a modo de ejemplo, la firma
IBM, en el dltimo trimestre, ha decidido adaptar un
producto comercial para realidades con menor pre-
supuesto llamado "Tivoli Intrusion Manager".

muchos rechazan esta labor,
porque los salarios percibidos
como informético en muchos paises "industrializa-
dos" equivalen al sueldo de un administrativo (todo
ello, gracias a la penosa defensa de estos intereses,
realizada desde los departamentos de lenguajes y
sistemas informaticos). En otras palabras, una gran
responsabilidad pero sin reconocimiento alguno en
el momento de recibir la paga o némina.

figura - 6
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También ha sonado la alarma en cuanto a los pro-
veedores de servicios de mantenimiento de los siste-
mas informaticos, porque cominmente se dice que
la agresion es externa a la institucién, pero las esta-
disticas en Europa sefialan que muchas veces son
debidos a situaciones de "dolo" del personal interno.

Lo cierto es que, por el coste de productos de es-
ta naturaleza, todavia son muchos los que deben op-
tar por otras alternativas. Los centros de célculos de
las universidades europeas tienen otro elemento mds
que ponderar, a la hora de presentar los presupuestos
anuales (muchos recursos econémicos de las institu-
ciones educacionales se licuan ante los servicios de
mantenimiento existentes y no pueden afrontar nue-
vas inversiones). Quizds, con el pasar de los meses,
estas soluciones magistrales puedan disminuir, atin
mas el precio.

En este nivel estdn todas las empresas, fabricas e
instituciones que cuentan al menos con un servidor y
con un presupuesto de unos 10.000 délares estadou-
nidenses aproximadamente. Para ellos existe la alter-
nativa de saber en tiempo real cudl es la situacién de
la red. Al respecto, esta el software "Vipe-Kerbero"
que pretende dar solucién al 99,9% del problema de
la seguridad inteligente, median-
te el control de los recursos del
sistema, haciendo hincapié parti-
cular en el firewall y actualizan-
do velozmente las aplicaciones y
sistemas operativos.

Para alcanzar todos estos ob-
jetivos dispone de las siguientes

INFORMATICA

- Interfaz basada en la Web.

- Enciclopedia actualizada de cada uno de los pro-
blemas de seguridad.

- Actualizacién constante.

- Multiplataforma (soporta mas de 850 productores
de software).

- Alertas en funcién de los requerimientos del cliente.

- Posibilidad de bisqueda cruzada entre vulnerabili-
dad / fabricante del software.

- Buisqueda y consulta veloz de los datos criticos.

- Compatibilidad con todos los protocolos IP (son
los de mayor difusion en la actualidad).

Desde el punto de vista operatividad/costo cabe
sefialar, entre otras, las siguientes ventajas:

- Es un producto que se puede administrar desde la
Web del cliente, ya sea en modalidad local o remo-
ta (via extranet).

- Control de lared (soporta cada plataforma y com-
ponente de la red).

- Monitoreaje en tiempo real.

- Sefializacion y activacién de la alarma en cualquier
momento de la intrusién.

- Informes detallados e integrados.

- Simplicidad de uso.

ventajas: seguimiento de-las ba-

ses de datos, acepta cualquier ti-

po de plataforma, en cuanto a
sistemas operativos se refiere, permite tener un in-
ventario actualizado de todos los componentes del
sistema y sus amenazas (figuras 2 y 3), dispone de
un mecanismo de vigilancia y emite un informe con
toda la informacién recogida (figura 4) y graficas de
estadisticas (figura 5).
Otros atributos de cualidad de la aplicacién son:
- Policy manager, o sea, cubre el ciclo completo de
todas las problemaéticas de la vulnerabilidad de las
aplicaciones dentro del sistema.

figura - 8
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- No requieren licencias del software.
- No es necesario certificaciones o cursos de aprendizaje.

En este nivel estdn aquellas aplicaciones que
acompafian a algunos productos de antivirus, como
puede ser McAfee o Norton (en Europa son los dos
principales software de antivirus que ocupan los pri-
meros puestos en el listado de ventas). En nuestro
caso seguiremos el ejemplo de "McAfee ePolicy Or-
chetrastor”. En las figuras 6, 7 y 8 estdn algunas de
las ventanas del mismo, con sus correspondientes
opciones (por e¢jemplo, en la ventana de la figura 8
se puede ver el ataque de un virus). Su uso es muy
simple y permite tener bajo control el correcto fun-
cionamiento de la computadora, ante situaciones
anémalas, generadas por los virus.

Se trata pues de una aplicacién capaz de brindar
el estado actual de la red y cada una de las computa-
doras que estdn conectadas. El beneficio de contar
con una herramienta de estas caracteristicas radica en
el factor informacién actualizada. Por ejemplo, se
puede saber el total de memoria disponible, €l tipo de
procesador (Pentium III, TV, etc.), el nombre del
usuario, el idioma del sistema operativo, entre tantas
otras variables. Esta aplicacién se encuentra dentro
del software de la firma McAfee.

Por supuesto que existen otras marcas de softwa-
re antivirus y no es el objetivo final de esta entrega
hacer publicidad a determinadas marcas, sino més
bien dar informacién para que el lector tenga un es-
quema completo de la pirdmide en estos temas.

Antivirus en accion

En el momento de escribir estas lineas y
una vez mas en la época de vacaciones
de verano en el hemisferio norte, un
nuevo virus hizo su aparicién en
el correo electronico, tal como
se puede constatar
en la figura 9, pe-

ro que gracias al

7 6

correcto funcionamiento del antivirus no generé nin-
gun problema. El mensaje de la figura 10, recibido
por un compafiero de trabajo da la sefial de alerta
ante tal situacion y aconseja descargar el antidoto
del sito Symantec: www.symantec.com

Las aplicaciones antivirus se componen de un
motor y un conjunto de vacunas que se actualizan de
manera automdtica en el server (se puede programar
varias veces a la semana cuando nadie est4 trabajan-
do) y el motor una vez al mes, por ejemplo. En el ca-
so del McAfee llevan las letras "Dat Files" (listado o
archivo de vacunas) y "Engine Updates" (actualiza-
cién del motor). Por cierto, hay que tener presente
que el idioma del sistema operativo de la computa-
dora es vital para descargar gratuitamente de Inter-
net estos complementos del software antivirus de la
firma McAfee. Cada uno de ellos tiene un nimero
asociado que sefiala la version de los mismos. Para
mayor informacion al respecto se puede consultar la
siguiente direccion de Internet: www.mcafeeb2b-
.com/naicommon/download/dats/find.asp

Si consultamos la pdgina Web de varios produc-
tores de software, el coste de estos programas no es
muy elevado para los usnarios domésticos. Cierta-
mente que la mayor inversién recae en el servidor y
cada una de las computadoras que componen la red
interna (client). Pero que a nadie sorprenda que en
muchos sitios de Europa, todavia se pueden encon-
trar servidores instalados sin antivirus. No es una
cuestién de medios econémicos, més bien se debe al
analfabetismo en materia de cultura informdtica.

La instalacion de estos programas comerciales no
requiere de grandes conocimientos de informadtica,
puesto que todos ellos disponen de un mecanismo tu-
torial. Lo que si es vital es la practica semanal de ac-
tualizar el antivirus y de vez en cuando el motor que
lo hace funcionar.

A modo de cierre ...

Lo que se ha pretendido es tener una visién més
global de las soluciones existentes en el mercado
internacional en materia de seguridad y antivirus.
Ademis, se ha confirmado una vez mds, en estas
lineas, que con el tema de los antivirus muchos
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"hacen su agosto" (expresion
coloquial que significa ganar
dinero de manera ficil), en el
mes de agosto o vacaciones
de verano en la parte norte de
nuestro planeta.

Los virus son el fruto de los
algoritmos matemdticos en
manos destructivas. Que a na-
die sorprenda que muchos de-
partamentos de matemadticas en
el Viejo Continente sean un au-
téntico tumor maligno del buen
funcionamiento de la informética y todas sus deriva-
ciones. Basta ver los personajes burlones, indignos,
incompetentes e ignorantes funcionarios que pululan
como catedraticos o titulares en determinados cen-
tros de formacidn universitaria de la peninsula Ibéri-
ca, por ejemplo. Lamentablemente y ante tal panora-
mica, tenemos virus para rato, porque nadie hace na-
da para erradicar tan penosa situacién.

La cispide de la pirdmide de la seguridad infor-
madtica tiende a acercarse mdas hacia todos los cons-
tituyentes de Internet, mediante politicas de reduc-
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cién de precios en aplicaciones
de elevada calidad y que antes
eran destinadas a un sector muy
selecto de la informatica. Este
es un paso importante y decisi-
vo para eliminar la plaga que
aflige a millones de usuarios de
computadoras.

Hay que recordar siempre
que el elemento clave, en todo
este proceso, sigue siendo el ser
humano. De nada vale tener el
ultimo software de avanzada
tecnologia y que cuesta muchos billetes, cuando a la
persona que realiza tales labores no se le reconoce su
tesén y responsabilidad para el buen funcionamien-
to de cada uno de los componentes de la red intranet,
extranet e Internet.

Por ultimo, hay que establecer un conjunto de po-
liticas y su cumplimiento periédico para prevenir ca-
tastrofes mayores, como puede ser la pérdida com-
pleta de la informacién almacenada en un disco du-
ro. Al igual que en la medicina, "mds vale prevenir
que curar". g

figura - 10






