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umpliendo la nueva politica establecida por
Chasqui de hablar del comportamiento de los
medios en los sucesos de mayor importancia
cidos en América Latina y el mundo, analizamos
ahora los avances tecnol6gicos de comunicacién que
serdn utilizados durante el campeonato mundial de
fiitbol en Corea del Sur y Japon.

Coherentes con esta politica, tratamos de descubrir
qué hay detras de la aseveracion del Presidente Hugo
Chévez, respecto a la falta de profesionalismo de los
medios de comunicacidn venezolanos, en la cobertura
informativa que tiene que ver con las actividades del
Gobierno. En la portada nos preguntdbamos si se
trataba de un golpe medidtico o BUROCRATICO,
para luego recoger en el titulo y cuerpo del articulo de
Ted Cordova-Claure su respuesta que nos habla, més
bien, de un golpe BRUTOCRATICO.

Como siempre, Eduardo Galeano nos ofrece un
articulo incisivo y rico, en nuestra columna de
Opinidn, sobre la forma en la que acttia la maquinaria
del poder para presentar la informacién de acuerdo a
su peculiar conveniencia.

De importancia especial para la regién andina es el
problema de la guerrilla revolucionaria de Colombia y,
por eso, Chasqui analiza la confusién semantica que
impide un didlogo productivo entre los alzados en
armas y el Gobierno, para lograr la tan deseada paz y
evitar que sea estéril el derramamiento de sangre de
mds de un millén de muertos.

En Espafia ha despertado sorpresivo interés el
programa de television “Operacién Triunfo”, que
marca un contraste -para muchos saludable- con otro
programa de similar audiencia, pero manchado por el
escandalo: “El Gran Hermano”. Este programa
pareceria demostrar que es posible alcanzar altisimos
niveles de sintonia sin recurrir a temas morbosos como
es la costumbre de los "REALITY SHOWS" y los
"TALK SHOWS", tristes alternativas que ya han sido
objeto de nuestro anlisis.

Finalmente, sin abandonar una vieja costumbre
investigativa de nuestra revista, damos a conocer a
nuestros lectores la imagen que la televisién espafiola
proyecta de América Latina.
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NFORMATICOS:

Entre el negocio y el temor



Francisco Ficarra

n nuestros dias son muchos los medios de

comunicacion que hablan con términos tales

como: Norton, McAfee, Panda, Caballo de
Troya, gusanos, bombas légicas, y un largo etcétera.
Sin embargo, son muchas las personas que
realmente empiezan a preocuparse de la seguridad
del propio sistema, luego de padecer alguna mala
experiencia del ataque de un virus. La categoria de
los programas nocivos o también denominados
"malware" incorpora a los mismos, en particular a
los de tipo gusano y Caballo de Troya. A lo largo de
estas lineas se pretende dar una primera panoramica
del tema virus informéticos y todas sus derivaciones.

La vulnerabilidad de las redes

Los acontecimientos del mes de septiembre del
2001, en los Estados Unidos, abrieron la carrera de
las inversiones en cuestiones de seguridad. Uno de
los sectores que estan viviendo una época de oro son
las empresas de servicios y desarrollos de sistemas
de seguridad informdtica, especialmente ante un
eventual ataque a nivel internacional de virus
informéticos.

En nuestros dias son vulnerables las redes
Intranet e Internet, los datos almacenados, el
software, la trasmisién de la informacion, etc. Por lo
tanto, hay que preparar el sisterna para evitar que los
intrusos al sistema informdtico puedan causar dafios
(incluido entre ellos los programas o archivos
portadores de virus). Existen varios mecanismos y
metodologias de seguridad, en donde Europa esta
invirtiendo grandes sumas de dinero:

1. Muro anti-incendio (firewall).

2. Redes privadas virtuales.

3. Zonas desmilitarizadas.

4. Trampas.

5. Sistemas de escansién de la vulnerabilidad.

Francisco V.C. Ficarra, italiano, profesor, periodista y escritor.
Residente actualmente entre la costa mediterrdnea espafiola y
los Alpes italianos.

Corre-e: ficarra@ctv.es - £_ficarra@libero.it
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6. Criptografia.
7. Seguridad del correo electrénico.

Sin entrar en detalles técnicos, todas las miradas
apuntan al primero de ellos (firewall). El muro anti-
incendio sirve para impedir el acceso a los extrafios.
El firewall representa el limite entre una red privada
y una red publica. Sin embargo, es factible saltarse
esta proteccidn mediante el uso de datos ocultos
pero autorizados. Dependerd del tipo, modelo y
configuracién del firewall para que la intromisién
tenga lugar o no. El nombre firewall deriva de las
viejas locomotoras a vapor que protegian el carbon
o lefia de la zona de la caldera.

En ciudades en donde el grado de
informatizacién de las actividades equivale hasta
mds del 90%, un virus con un elevado poder
destructivo podria causar cortes en el suministro
eléctrico, agua, gas, etc. Acontecimientos de este
tipo, sumados al rigor del invierno en muchos paises
del planeta, podrian ser de consecuencias nefastas
para gran parte de la poblacion.

Curiosamente, la dltima difusién a escala
mundial del virus "Sircam"” se produjo en los meses
de vacaciones en el hemisferio norte (julio y agosto
2001). Un hecho que tomé desprevenidos a
numerosas empresas de servicios técnicos de
informdtica, porque el personal estaba disfrutando

IBM" SecureWay
Firewall 4.2
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de sus vacaciones anuales. Un sinfin de empresas
tuvieron que parar la produccién para erradicar
definitivamente dicho virus de la red de computadoras.
Hoy, ante la leccién vivida, dichas empresas estdn
optando incrementar los presupuestos en seguridad
informatica. El antecesor gran virus "I love you" en
el afio 2000 causé dafios por un valor superior a los
9.000 millones de délares estadounidense.

Una etimologia y evolucion poco saludable

El término virus hace referencia indirecta a la
vida artificial (artificial life o alife) pero poco tiene
que ver con las nuevas formas de vida bioldgica,
creada en los laboratorios de genética en nuestros
dias. Este campo de estudio naci6 en 1987, cuando
el bidlogo Cristopher Langton organizé la primera
conferencia sobre el tema en Los Alamos (EE.UU.).

Luego de reflexionar sobre preguntas tales como:
(qué es la vida? jes factible realizar un programa
que esté vivo?, se planted la gran pregunta del tema
que estamos tratando: ;puede un programa €n una
computadora ser un ente vivo? A priori, si; porque es
capaz de replicarse a si mismo y es capaz de realizar
operaciones complejas.

La idea de desarrollar una cosa similar a un virus
informdtico, pero sin ningun objetivo destructivo,
es decir, dar vida a criaturas artificiales como un
modo de desafio entre los programadores, naci6 en
los centros de investigacién de la AT&T Bell Lab. y
en la Xerox Corporation. Fue a comienzos de 1970

fos niicleos (core wars), en la
cual los participantes creaban
organismos  siempre  mas
) agresivos, con la finalidad de
destruir a los generados por los
adversarios.

En 1983 el Dr. Fred Cohen
definié el término ‘“virus

s oo informatico”. Es un programa

dque permite copiarse o

replicarse y ha sido creado para

cometer algunas acciones. Cuando un archivo es

atacado por un virus, este incorpora sus propias

lineas infectadas en las lineas del cédigo del

programa, por consiguiente, cada vez que se pone en

marcha el programa o archivo infectado, el virus

entra en accién. En pocas palabras, un virus se
engancha a un fichero o archivo.

En sus origenes, el atributo de autoreplicarse o
autoreproducirse, no estaba todavia en capacidad de
difundirse entre las computadoras conectadas a
Intranet o Internet. Evidentemente, con el paso de
los afios, algunos programadores lograron este
objetivo.

Tal es asi que en 1984 la revista estadounidense
"Scientific American" dio a conocer la existencia de
los virus informéticos y los grados de peligros que
ello implicaba. Fue en 1986 cuando se produjo el
salto en las computadoras personales por medio de
la BBS (bolletin board system), o sea, un tipo de
banco de datos con el cual se intercambian mensajes
y archivos de datos y/o programas. A partir de ese
momento una visién diacrénica y escueta es la
siguiente:

WIRELESS
PROTECTION

 1986. Los hermanos Alvi en Pakistan crean un
programa llamado "Brian". Este fue el primer virus
que infectaba el sector de autoarranque de los
clasicos floppy de 5" (cinco pulgadas y un cuarto).
Para tal fin recurria al uso del método Stealth. Se
trataba pues, de un programa que adjuntaba el
propio cédigo ejecutable en otras aplicaciones. De
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esta manera, cada programa infectado tenfa la
facultad de duplicarse a su vez. A finales de 1986,
nacia el virus "Stoned" que dafiaba definitivamente
el sistema operativo, motivo por el cual se perdia
toda la informacién almacenada en los archivos,
como los programas.

* 1988. Se presenta el primer programa Antivirus.

* 1989. Nace el virus "Dark avenger" que causa
un dafio lento en el sistema operativo. Ese mismo
afio IBM comercializa el primer programa antivirus
y "oficialmente" se pone en marche la carrera de un
gran negocio, con una bonanza comercial a partir del
siglo XXI.

* 1990. Surgen los primeros virus poliformes, es
decir, mutantes, capaces de autoreproducirse y
generar una copia diferente a la anterior.

INFORMATICA

Consecuentemente, detectar estos virus es casi
imposible.

* 1992. Hace la aparicién "Micheangelo" que en
la misma fecha del nacimiento del artista italiano
infecta parte del disco duro.

* 1995. La legislacién britdnica lleva a la cércel
al autor del virus "Pathongen" durante 18 meses.

* 1999. El uso del programa Outlook para
difundir virus a través de las direcciones del Email
es la base del virus "Melissa". En este mismo afio
nace el virus "Chernobyl" con gran difusién en Asia
y Europa, el cual causa unos dafios econdémicos
cifrados en cientos de millones de ddlares
americanos.

* 2000. Debut del famoso "I love you". Estas tres
palabras causan temor en el sector informético,
porque ha sido el virus que méis pérdidas
econdmicas ha causado en la industria del software.

* 2001. El virus "W32/Sircam" (popularmente
conocido como Sircam) lleg6 a infectar millones de
computadoras en cuestion de horas. Otro virus
"Nimda" infect6 a cientos de miles de ordenadores
en todo el mundo, especialmente en Estados Unidos.
El principal efecto de este virus es que ralentiza el
funcionamiento de las computadoras

Lo primero que llama la atencion de las personas
dedicadas a generar y difundir virus en la red, en
nuestros dias, es el afdn de publicidad. En la mayor
parte de los casos se trata de jovenes cuyas edades
oscilan entre los 22 y 35 afios de edad, con gran
conocimientos de informdtica, particularmente
expertos en lenguaje Assembler y C.

Tipologia de virus

Ahora mismo hay entre 10.000 y 60.000 tipos de
virus. Todos ellos se pueden insertar en alguna de
estas supercategorias: virus que contaminan los
archivos, virus que fastidian el sector boot o de
autoarranque de la computadora y virus macro. Una
clasificacion basada en la bibliografia de los virus
informéticos es la que se presenta a continuacién:
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- Virus por correo electronico.
- Virus gusanos.

- Virus polimorfos.

- Virus invisibles.

- Virus lentos.

- Virus de ataque multiple.

- Virus acorazados.

- Virus de acompafiamiento.

Entre ellos los mas difundidos o cldsicos en la
historia de los virus informéticos son:

- Virus por correo electrénico

Los virus que se difunden en la actualidad
utilizan como plataforma de lanzamiento al
programa Outlook de Microsoft, para alcanzar una
méxima difusién de infeccién a través de la red. Sin
embargo, otros productos para el envio de Email no
estan exentos de dicho fendmeno.

- Virus gusanos (worm)

Es un virus que se divulga por medio de los
correos electrénicos, como es el caso del Sircam. El
primer virus gusano lo realiz6 Robert Morris, en
1988. En ese entonces tenia 23 afios y era estudiante
universitario, curiosamente su padre era un experto
en seguridad informética de la NSA (National
Security Agency). Sin embargo, Morris fue el
primero en probar la ley estadounidense sobre
criminalidad informética de los Estados Unidos de
América.

- Virus Caballo de Troya (Trojan Horse)

Son los m4s peligrosos desde el punto de vista de
la seguridad, porque una vez instalado el virus en la
computadora, los teleoperadores del sistema
denominados "crackers" son capaces de manejarla a
distancia. Quizas sea el momento oportuno para
diferenciar estos tltimos de los hacker, que entran en
el sistema unas milésimas de segundo, por ejemplo,
para poner de manifiesto que no hay seguridad.
Cuando un Caballo de Troya esta en el sistema, es
posible observar cémo el cracker puede leer,
modificar, borrar, copiar archivos y programas, por
ejemplo. Pero la situacién limite es ver como el
cracker puede destruir el sistema poco a poco.

Los antidotos

Como si de una farmacia se tratase, una vez que
aparece un virus, automdticamente salta la alarma
(por ejemplo, en Espafia es el Consejo Superior de
Informatica, 6rgano dependiente del Ministerio de
Administraciones Piblicas) y velozmente se crea el
antidoto al virus.

Lo que llama poderosamente la atencion es la
velocidad de su fabricaciéon. En varios portales
especializados del tema como Panda, McAfee,
Norton, etc., se suele descargar gratuitamente, via
Internet, un set para erradicar el virus. A veces,
puede suceder que en un primer momento dicho
antidoto sea parcial y por ende, no sirva para nada.

En el caso del Sircam, hubo toda una secuencia
de pasos que nadie publicé "on-line" hasta pasado
unos dias. Mientras tanto, no hubo una metodologia
para seguir paso a paso. Este material es vital para
numerosas empresas, para evitar la parada técnica de
la actividad y los costes que ello implica.

Al respecto, la situacién en Italia -por citar un
pafs europeo- para poner en marcha una empresa
que sufri6 un ataque de virus, hasta finales del afio

2001 Nelworks

s Techrology, Inc, Tutliididli
- 'ﬁﬁw’&i”””y‘ -
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2000, era esta:

* 45% menos de un dia.

* 24% menos de 3 dias.

* 13% menos de una semana.
* 11% menos de un mes.

¢ 7% mas de un mes.

(Fuente EITO 2001)

Por dltimo, he aqui una serie de consejos en caso
de infeccién de virus:

1. Mantener la calma.

2. Llamar al experto informéatico mas préximo.

3. No apagar y volver a encender la computadora.

4. Apuntar las tltimas operaciones que se estaban
realizando, para posteriormente tratar de recuperar
la informacién en los soportes magnéticos de
backup.

5. Poner en marcha el programa antivirus,
optando siempre en lo posible por la opcién
limpieza del file o programa, antes que eliminarlo.
Obviamente, si no hay otra solucién que eliminar,
pues se elimina, pero aqui se anota el nombre del
archivo y/o programa

A modo de conclusién

En 1993 existfan unos 3.000 virus. En la
actualidad oscilan en casi 50.000 y crecen a una
media de 2.000 a 6.500 nuevos virus al afio, es decir,
casi 18 virus al dia. Por lo tanto, estamos en una
situacién de nunca acabar, si a ello le sumamos la
venta o actualizacién de hardware y software para
potenciar la seguridad informdtica. Lo cierto es que
la red de redes tiene un gran talon de Aquiles con el
tema de los virus informéticos.

De frente a esta realidad, la primera cosa que se
espera encontrar en una computadora conectada a
Internet es un programa antivirus (en una préxima
entrega veremos como funcionan los tres mds
vendidos en el mundo) y la actualizacién semanal
del antidoto. Por cierto, es curioso cémo en un
mismo dia, por la puerta nos llega el virus y por la
ventana el antivirus (obviamente, este tltimo, previo
el pago respectivo). °

INFORMATICA
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UNA ESTRATEGIA
ANTIVIRUS /

QUE HACER PARA NO TENERVIRUS

1. Actualizar el antivirus en Internet todos los
dfas, antes de comenzar con cualquier actividad. En
Europa, lo habitual es realizar una actualizacién
semanal y en automdtico del antivirus de la
computadora principal o server. Un Pc con un
sistema antivirus instalado y activo, cada vez que
pone en marcha la computadora puede realizar en
automatico el control de cada unos de los archivos y
programas residentes en el disco duro.

2. Una vez descargados los mensajes de correo
electrénico, ejecutar el anilisis del Antivirus sobre
los programas de correo (Outlook, Lotus Domino,
etc.) antes de comenzar a verlos.

3. Desconfiar de todos los archivos adjuntados a
los e-mail, incluso los que vienen desde remitentes
conocidos (pueden contener virus aunque ellos no lo
sepan). Es fundamental contar con un antivirus
instalado y actualizado en el PC para evitar
inconvenientes en el envio y recepcién de
correspondencia electrénica.

4. Guardar en el disco rigido de la PC aquellos
archivos adjuntos que se reciben en los mensajes,
cuando sospeche que sean virus y eliminar el
mensaje. Recomendamos que la accién siempre sea
sacrificar el mensaje elimindndolo, antes que

investigar si es Virus o no. Otra recomendacién
puede ser abrir solo aquellos mensajes que el
remitente declara haberlo enviado en el texto del
mensaje.

El profesor Ficarra detecta una contradiccién
técnica en este aserto, porque si hay un antivirus
actualizado DIARIAMENTE en el PC, en teoria la
aplicacion antivirus queda residente en la memoria y
en automdtico se pone en marcha el mecanismo de
alerta y erradicacion del virus.

5. NO abrir archivos adjuntos que terminen en
BAT, EXE, COM, VBS, SHS, PIF y otros, aunque
los virus son cada vez mds picaros y utilizan otro
tipo de extensiones.

6. Nunca abrir archivos que tengan doble
extension, recurso muy usado por los virus, por
ejemplo: .bmp.exe

7. No abrir los mensajes que Hamen su atencién
con propuestas como Sexo, Ofertas, Gratis, que
actualice su software ingresando al sitio web
indicado, etc. Siempre antes analicelos con su
antivirus.

8. Descargar las actualizaciones de los programas
de correo electrénico (por ejemplo, Outlook) desde
Internet.

Fuente: Departamento de Investigaciones del Instituto Argentino de Computacién, Email: azabalza@iac.com.ar,
en coordipacién con Panda Antivirus Argentina: argentina@pandaantivirus.com.ar. Se incluyen comentarios del profesor Francisco Ficarra
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9. NO ingrese en el circuito de Advertencias de
Virus reenviando mensajes (generalmente falsas
alarmas - Hoax -). En este caso, el virus puede ser el
usuario, porque estos mensajes implican eliminar
parte del sistema operativo del PC. Mientras tenga
su antivirus actualizado estara protegido.

10. Efectuar copias de seguridad periédicamente
de la informacion, por lo menos la de mayor
importancia. La frecuencia del backup o respaldo de
la informacion estd en funcion directa del valor de la
informacién almacenada en caso de pérdida de la
misma, por la accién destructiva de un virus.

REALIDADES QUE HAY QUE TENER EN
CUENTA

1. Segiin estimaciones el 87% de las infecciones
de Virus Informaticos es por medio del correo
electrénico

2. Se descubren aproximadamente 600 virus por
mes, entre nUEvos, nuevas versiones o mutaciones
de las anteriores.

3. Los antivirus shareware no son una proteccién
duradera en el tiempo, solo lo protegera de virus
viejos, dependiendo de la antigiiedad del software,
dispuesto por la empresa que lo ofrece gratuitamente
para probarlo.

4. Siempre es aconsejable tener a mano los CD
originales de los programas disponibles en la
computadora

5. No es lo mismo instalar un software antivirus
en una computadora limpia de virus que en una que
ya estd infectada. Su desinfeccién puede ser muy
facil o muy compleja, todo depende del tipo de
Virus, su complejidad y operatividad, como también

de los problemas que haya ocasionado en la
informacién de la PC.

6. Cuando se compra un Antivirus, el CD que se
recibe esta grabado en una fecha que seguramente es
muy anterior a la de su compra. Consecuentemente,
la actualizacion del antivirus es gratuita, ya que la
tarea consiste en descargar via Internet una
aplicacion que es una lista de antidotos
(denominada, por ejemplo, "dat files" en el caso de
McAfee -www.nai.com-). Estos archivos de datos
son generados semanalmente por los fabricantes del
software antivirus.

7. Si se posee una conexion de Banda Ancha no
solo se necesita protecci6én antivirus, sino también el
software denominado FireWall (Pared de Fuego)
para evitar que cualquier Hacker se introduzca en la
informacién del PC, mientras esté conectado a
Internet. El firewall es un software que evita en la
medida de lo posible, la entrada de Hacker en el
sistema informatico, mientras se esta conectado a
Internet y se utiliza la banda ancha de la red. La
visita de un Hacker puede producir mayores
inconvenientes que un Virus.

8. Una computadora siempre corre peligro de
verse infectada por un virus, que puede dafiar los
archivos que se encuentren en el disco duro. La
contaminacion puede ocurrir incluso con aquellas
computadoras no conectadas a la red y que, por
ejemplo, copian archivos de un disquete.

9. Una importante fuente de contaminacién son
los juegos. Es recomendable mantener una
supervision permanente de la computadora en la que
se trabaja, en especial si en ella existe informacién
muy importante, que no queremos que Se vea

afectada por un virus.
&
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