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Resumen

Este trabajo busca analizar la implementacion de los sistemas electrénicos de registro de
pacientes y los aportes que se pueden hacer para su gestion y co-disefio desde los estudios de
Ciencia, Tecnologia y Sociedad. El analisis se centrara en el estudio de caso de la
implementacidn en una clinica de atencion primeria en salud de Ecuador. Para comprender el
contexto en el que se desarrollan este tipo de sistemas se revisara las implementaciones en un
contexto global, regional y nacional. De esta manera se busca desentrafiar el funcionamiento
de este tipo de sistemas en esos niveles y encontrar las debilidades y fortalezas de la
implementacidn del estudio de caso para proponer otra manera de construir el funcionamiento
del sistema electrénico de registro. Desde los estudios de Ciencia, Tecnologia y Sociedad se
considera que el funcionamiento esta construido socialmente. De ahi que sea posible
cuestionar el funcionamiento de un artefacto o sistema a partir de la identificacion de la

relacién entre los actores de un sistema y el problema-solucién.

Tras la revision de la implementacién del sistema electrénico de registro en el estudio de caso
por medio del marco tedrico metodolégico de la trayectoria sociotécnica, este trabajo explora
como se puede crear otro funcionamiento. Se ha propuesto el co-disefio de un modelo de
gestion como una de las opciones para promover una implementacion incluyente con los
usuarios del sistema y que atienda a las necesidades actuales sobre privacidad y proteccién de
datos. Las categorias que guiarian ese co-disefio serian las legales, técnicas y de gobernanza.
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Introduccion

Los registros de casos médicos con fines didacticos se remontan al afio 1600 antes de nuestra
era: se trata de un papiro egipcio en el que se reporta el caso de una cirugia. A su vez, los
precursores de las historias clinicas modernas se pueden encontrar en Paris y Berlin a inicios
del siglo XIX (Gillum 2013). A partir del siglo XXI los registros medicos electronicos
(Electronic Medical Record -EMR-) se han convertido en el remplazo cominmente usado
para registrar y conservar las historias clinicas de los pacientes alrededor del mundo. Los
EMR han dado paso a los registros electronicos en salud (Electronic Health Record -EHR-)
como repositorios de la informacion en salud de los pacientes. Segun la legislacion
ecuatoriana, la Historia Clinica Electronica es “el conjunto integral de datos clinicos, sociales
y econdmicos referidos a la salud de una persona, desde su nacimiento hasta su muerte
procesada a través de medios electrénicos, siendo el equivalente funcional de la historia
clinica papel”. (Reglamento para el manejo de la Historia Clinica Unica 2021, 13). El
Ecuador experimenta desde hace pocos afios esta transicion hacia el uso de sistemas

electrdnicos de registro de pacientes.

La implementacidn de registros médicos electronicos se ha hecho con frecuencia con un
fuerte énfasis en los elementos de infraestructura y tecnoldgicos de estos sistemas, es decir
prestando mayor atencion a la relacion software — servidor — informacion. Como ejemplo, se
puede considerar los objetivos del Modelo de Gestidn del Proyecto Reestructuracién Integral
e Innovacion Tecnoldgica del Sistema Nacional de Salud del Ministerio de Salud, del afio
2015.* A partir de esta realidad es necesario repensar las implementaciones para incluir otros
aspectos que quedan fuera del aparente funcionamiento de los programas de registro
electronico de pacientes: la regulacion y los debates legales acerca de la seguridad,
privacidad y proteccién de datos; el desarrollo de los elementos tecnoldgicos en relacién con
las necesidades de los usuarios; los elementos de gobernanza de informacion que permiten
una administracion transparente y que abarque todos los elementos del sistema electronico de

registro de pacientes; es decir, un sistema en el que se incorporan tanto los elementos de

! De acuerdo con un informe de la Contraloria General del Estado del Estado del afio 2016, esos objetivos
fueron: “a) Mejorar la calidad de la informacion a través de la implementacion de un software para la
recopilacion de informacion a través de la automatizacion de procesos. b) Desarrollar soluciones integrales y
nuevas tecnologias que permitan mejorar la gestion de las unidades operativas del Ministerio de Salud Publica.
c) Implementar los procesos de gestion del cambio para la implantacion del nuevo software de recopilacion de
informacion”.



infraestructura (servidores, terminales, redes), tecnoldgicos y los elementos sociales que

hacen parte de este.

La adopcion de sistemas electronicos de registro se hace desde diferentes enfoques. Por ello
el desarrollo de las implementaciones va mostrando diferentes matices de necesidades y
problemas. La gobernanza de la informacidn nos permitiria articular las diferentes facetas de
un sistema electrdnico de registro y puede abarcar esta diversidad de enfoques que se hacen
en la adopcidn de estos sistemas. Mullon y Ngoepe (2019) han usado un modelo de ruleta
para analizar esta diversidad de facetas de la gobernanza de informacion. Esto permite:
“poner fin a la aproximacion inconexa a la administracion de informacion que se evidencia
en muchas organizaciones, un enfoque que conduce a resultados pobres de gobernanzay al
fracaso al extraer valor de la informacion” Mullon y Ngoepe (2019, 7).? La gobernanza
deberia permitirnos incidir y tener cierto control en el flujo de la informacion en el sistema:
desde que los datos son recopilados por el software hasta que los reportes son levantados a
partir de las bases de datos. En este proceso se involucran, maquinas, programas
informaticos, personas e instituciones, actores que posibilitan que el sistema sea un
entramado funcional de elementos heterogéneos. Es importante considerar que en este
proceso el paciente tiene un protagonismo especial, pues este actor es quien entrega sus datos

personales al sistema.

En cualquier sistema electronico de registro los datos del usuario — paciente son almacenados
en bases de datos para continuar siendo utilizados en los establecimientos y redes de salud.
Estos datos alimentan la historia clinica de cada paciente y, al menos en teoria, la
informacion recopilada podria ayudar a mejorar la calidad de la atencion y los resultados del
sistema de salud. Este proceso incorpora diferentes actores y artefactos. Asi mismo, la
informacidn se transmite usualmente a través del internet y existe una tendencia creciente de
uso de servidores virtuales en la nube, con lo que la informacién se expone a diferentes
puntos de acceso y salida. Es asi como enormes cantidades de informacidn personal circulan
por la red conformada para permitir el funcionamiento de los sistemas electronicos de

registro.

2Traduccidn propia.
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Una de las grandes preocupaciones relacionadas con el almacenamiento y la transmision de
datos tiene que ver con la privacidad. En el caso ecuatoriano, en el afio 2021se aprobd la Ley
Organica de Proteccion de Datos Personales que refleja en buena medida algunos de los
debates globales y regionales para el manejo de informacion. Uno de los temas pendientes de
la legislacion ecuatoriana es el de llevar estas obligaciones y propoésitos a la implementacion
practica, en la que a menudo no existe control del Estado. Desde la perspectiva de la
conectividad, las desigualdades en el acceso a internet y dispositivos hacen que la
implementacién de este tipo de sistemas sea también desigual, tanto entre el sector publico y
el privado, en el &mbito urbano y en el rural. Por medio del estudio de caso en este trabajo se
busca visibilizar algunos de los aprendizajes desarrollados a nivel regional y global sobre la
implementacién de este tipo de sistemas para proponer incorporarlos en la implementacion
que se analiza. Asi mismo, se plantea como podria hacerse una implementacién que
incorpore buenas préacticas de proteccion de datos y un funcionamiento co-construido con los

usuarios en una clinica que dedica un presupuesto bajo para este tipo de soluciones.

Este trabajo busca analizar los sistemas electrénicos de registro y proponer una forma de
gestionarlo para el estudio de caso. Para ello, el anélisis se despliega en tres niveles de
problematizacion. Primero, se plantea una revision global de las implementaciones de
sistemas electrénicos de registro, con un énfasis en los hitos que ha marcado el desarrollo de
estos sistemas en ciertos paises; segundo, una revision regional basada en los reportes de
agencias que impulsan la implementacion de EMR en Latinoamérica, como la Organizacion
Panamericana de la Salud, para asi identificar retos comunes al desarrollo de sistemas
electronicos de registro; y, finalmente, una revision del contexto ecuatoriano que dara paso al
caso de implementacion de sistemas electrénicos de registro del centro de salud Hombro a
Hombro. La exploracion de estos niveles por medio de la mirada de los estudios de Ciencia,
Tecnologia y Sociedad puede ofrecer una vision que aporte a la construccién (jy co-

construccion!) de otras formas de concebir estos sistemas.

Debido a la diversidad con que este tipo de sistemas son llamados es necesario precisar el
sentido de los nombres para estos sistemas en el nivel nacional versus el localizado. Es
necesario identificar los programas e infraestructura informatica encargada de registrar la
informacion de los pacientes de forma electronica en un entorno de salud de acuerdo con su
alcance. A continuacion, proporcionamos definiciones acerca e los sistemas electronicos de

registro para establecer las diferencias en los usos de los términos.
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Tabla 1. Definiciones de EMR (Electronic Medical Record) y EHR (Electronic Health

Record)

Definicién

Aspecto distintivo

Campo de aplicacién

Registro Electrénico
Médico (Electronic
Medical Record —
EMR-)

Aplicativo que contiene
datos clinicos,
informacion de soporte
y documentacién

clinica.

Registra, acumula,
monitorea y
administra los datos

del paciente.

Practica médica,

clinicas, hospitales.

Registro Electrénico
de Salud (Electronic
Health Record —
EHR-)

Suma e interaccién de
varios EMR
correspondientes a un

sistema, region o grupo.

Enlaza por medio de
protocolos los
diferentes EMR.

Sistemas de salud
estatales, seguros de

salud, empresas.

Elaborado por el autor con base en Garets y Davis (2006).

Muchas de las aplicaciones de los EHR se han hecho a partir de politicas originadas desde los

sistemas nacionales de salud. Al mismo tiempo, la primera fuente de informacion que los

alimenta son los EMR. En este trabajo usaremos los acronimos EHR y EMR, desde la

acepcion en idioma inglés, para facilitar identificarlos con la literatura en ese idioma, pues es

donde se encuentra la mayor cantidad de informacidn acerca de estos sistemas.
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Capitulo 1. Definicién de la situacion problematica

En este capitulo se exponen tanto las tendencias globales, asi como regionales, con relacion a
la adopcion de los sistemas electronicos de registro de pacientes. Se considera a esta
exposicion importante debido a las promesas que a menudo se hacen sobre las adopciones
tecnoldgicas y su -supuesto- potencial de resolver los problemas existentes. También se ha
ofrece en este capitulo una introduccion a la adopcion de este tipo de sistemas en el caso

ecuatoriano.

1.1. Una tendencia global

Dong y Keshavjee (2016) sefialan que los datos en salud son el alma del sistema de salud.
Los datos podrian mejorar la calidad de la atencion en salud. Existen grandes proyectos de
mejora en la calidad en salud, como el que lleva adelante la Organizacién para la
Cooperacion y el Desarrollo Econémicos (OCDE). A través del proyecto de indicadores para
la salud la OCDE busca usar los datos disponibles de los sistemas de salud y las historias
clinicas de los pacientes para mejorar la calidad de atencién de los sistemas de salud
(Marshall et al. 2006). La recoleccion de datos a través de las historias clinicas electrénicas y
los sistemas electronicos de registro acelera el proceso que anteriormente se realizaba
Unicamente en papel. Un sistema que obtenga, procese y resguarde esos datos de manera
segura puede contribuir a la mejora de la calidad de la atencién. Asi mismo, la recoleccion de
datos podria ser observada como un determinismo en el que se plantea que esta garantizaria

el desarrollo de un sistema de salud.

Para que los datos sean fiables es necesario que el registro se haga bajo ciertos parametros
que garanticen la calidad de estos desde su obtencion. La calidad de un registro médico
electronico se puede medir al identificar su eficiencia, disponibilidad, cumplimiento y
privacidad; existe evidencia de que la implementacion de EMR de calidad ha incrementado la
calidad esperada y percibida de los servicios de salud (Ayaad et al. 2019). Se puede afirmar
que la incorporacién de EMR y EHR se ha normalizado en buena medida por la promesa de
mejora de la calidad, ademas de la simplificacion de los procesos de ingreso y manejo de
datos. Sin embargo, el proceso para llegar a este punto no ha sido del todo lineal. Las dudas
acerca de la complicacion del proceso de atencion por la incorporacion de terminales de
ingreso de datos, el tiempo de interaccion con el paciente, ademas de las dudas sobre la
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privacidad, han hecho de este trayecto un escenario de debate atravesado por el interés de los

desarrolladores de software y empresas por posicionar y vender sus soluciones.

Para el afio 2011 la mitad de los médicos en Estados Unidos e Inglaterra usaban sistemas
electronicos para llevar las historias clinicas de los pacientes; sin embargo, ese mismo afio,
aun se identificaban resistencias a su uso y los impactos de su adopcion no estaban del todo
claros desde los usuarios (Gillum 2013). Asi mismo, en una época de temprana adopcion de
los sistemas electronicos de registro algunas voces cuestionaban el determinismo con el que
se proponia la adopcion de complejos sistemas para el manejo de informacion (Mandle y
Kohane 2012), en el que se hacian grandes promesas sobre la innovacion que no
necesariamente se correspondia con las necesidades de, por ejemplo, el personal de salud a
cargo del ingreso de los datos (Deutsch et al. 2019). A pesar del potencial de poder almacenar
y administrar grandes flujos de informacion, Gillum (2013) sefial6 que la mitad de los
estudios sobre sistemas electrénicos de registro en los Estados Unidos revelaban que existia

un impacto negativo o no existia impacto en su adopcion.

Muchos paises han adoptado los sistemas registros electronicos de salud como parte de sus
sistemas de salud. Esta adopcidn ha tenido discursos similares en cuanto su razén de ser. Por
ejemplo, en el caso canadiense esta implementacion inici6 en el afio 2005 y buscé mejorar la
calidad de la atencién mientras reducia costos operativos (Dong y Keshavjee 2016). En una
investigacion enfocada en Inglaterra, Alemania, Dinamarca, Canada y Australia, Deutsch et
al. (2009) encontraron similares problemas en la adopcidn a niveles nacionales de Electronic
Health Record Systems (EHRS) siendo algunos de los méas desafiantes los estratégicos,
organizacionales y los relacionados con aspectos humanos de los sistemas. Sheikh et al.
(2014) afirman el valor de la estrategia nacional de implementacion de Registros Electrénicos
en Salud de Estados Unidos. Esta se habria desplegado a partir del ciclo: captura de datos,
procesos clinicos, mejora de resultados. Asi mismo, la implementacion se habria realizado a
partir de una construccion bottom-up.® Estos autores identifican las virtudes de la estrategia

de esta implementacion realizada a nivel nacional: consideracion a las necesidades y

3 Bottom-up refiere a una implementacion desde abajo hacia arriba, es decir, considerando los elementos
diversos del sistema para enlazarlos dentro de un todo. Como ejemplo, citamos lo que dicen Sheikh et al. (2014,
8): “[...] UK pursued a top-down implementation strategy, in which central Government signed substantial
contracts with a handful of EHR vendors, whereas the USA pursued a more bottom-up strategy, in which
hospitals and health professionals were given the choice of which EHRs to procure and then were incentivised
to make their own choices”.
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decisiones de los usuarios (administrativos, personal de salud), incentivos para la adopcion de
estos sistemas, establecimiento de reglas de involucramiento (estandares y certificaciones) y
el rol de una agencia externa que promueva la politica publica acerca de estos sistemas. En el
caso de los Estados Unidos, se cre6 la US Office of the National Coordinator for Health
Information Technology con la responsabilidad de promover a nivel nacional la agenda de

implementacion de EHR.

Aunque muchos de los problemas iniciales de las implementaciones en los paises que
realizaron las primeras adopciones de sistemas electronicos de registro han sido superados, es
necesario referir algunos de ellos, pues se muestran comunes con otras implementaciones.
Mandl y Kohanen (2012) recogen cuatro aspectos de los sistemas de informacion y las
limitaciones encontradas. Estos problemas dan origen a su vez a algunas de las prioridades
sobre las que deben trabajar los EMR para facilitar este proceso. En la Tabla 2 presentamos

un resumen de las ideas presentadas por estos autores.

Tabla 1.1. Aspectos que pueden facilitar la estandarizacién y uso del personal de salud

Aspecto del sistema Limitaciones encontradas

Almacenamiento privado y A menudo los EMR desarrollan sistemas propios de

seguro almacenamiento y los niveles de seguridad son diversos
Comunicacion entre Si bien existen protocolos de interoperabilidad para EMR, este tipo
profesionales y entre de sistemas se encuentran por detras de otros sistemas similares en
profesionales y pacientes cuanto a comparticion segura y eficiente de informacion.
Herramientas de El procesamiento de texto y el manejo complejo de informacion se
documentacion encuentra por detras de los desarrollos existentes en el mercado.

Herramientas de andlisis de El analisis, graficacion y mapeo de datos esta por detras de las

datos opciones tecnologicas disponibles.

Elaborado por el autor con base en Mandl y Kohane (2012).

La implementacién a nivel global de sistemas electrénicos de registro de pacientes y sistemas
electronicos de salud ha ocurrido primero en muchos de los paises del norte global. Esto se
podria explicar por un mayor establecimiento y desarrollo de tecnologias de la informacion,
mayor acceso al internet y mayores presupuestos para los sistemas de salud. A su vez, estos
aspectos contrastan con las dificultades de estos aspectos en muchas regiones del sur global,

tal es el caso de Ecuador. Sin embargo, muchos de los problemas encontrados en el proceso
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de implementacion son compartidos, como el caso de la falta de estrategias para integrar a los
actores, desarrollo de nuevas capacidades técnicas, integracion con la regulacion, vigilancia.
A continuacion, revisaremos la experiencia de la implementacion de este tipo de sistemas en

algunos paises de Latinoamérica.

1.2.  Latinoaméricay los anhelos del uso de las TIC en Salud

Siguiendo la tendencia de los paises del norte global Latinoamérica se ha sumado a la
adopcion de los sistemas electronicos de registro de pacientes. En una encuesta del afio 2008
a varios usuarios de un portal de salud en Latinoamérica (Flichtentreia et al.), se encontré que
mas del 90% de quienes fueron encuestados se mostraban favorables al uso de la historia
clinica electronica. Esta apertura se ha mostrado opuesta a los lentos desarrollos de la

implementacion de estos sistemas en la region.

En un informe de la Organizacion Panamericana de la Salud (OPS) de 2016, se evidencia que
en Latinoamérica una de las constantes en la implementacién masiva de EMR es la ausencia
de datos sobre el grado de adopcion y madurez de estos. Asi mismo, es notoria la diversidad
con la que estos sistemas son llamados en cada pais: Historia Clinica Electronica, Registro
Clinico Electrdnico, Registro Clinico Digital o Ficha Electronica. Este mismo reporte recoge
los potenciales problemas de la adopcidn en niveles nacionales de este tipo de sistemas:
complejidad en la implementacion, confidencialidad, trasladar ineficiencias de sistemas de
salud a la tecnologia, interferencia de la tecnologia en la consulta. Este ultimo aspecto se
puede asociar con lo sefialado por Mandl y Kohane (2012) acerca de la sobre carga de
informacidn, como puede afectar a la practica médica y los impactos que esta realidad podria

generar en la interaccion medico-paciente.

En el caso latinoamericano, el reporte que hemos referido recoge los factores que pueden
facilitar la adopcion de EMR: talento humano especializado, soluciones de codigo abierto,
regulacién, certificacién y estimulos, consenso sobre cddigos de clasificacion. Si bien
existiria una actitud abierta a la adopcion de este tipo de sistemas en la regién, es clara
también la complejidad de su implementacion y los desafios, tanto técnicos como
economicos, que son parte de lo que la OPS llama una “correcta adopcion” de los registros

médicos electrénicos.
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Albarracin (2018) ha identificado que no se ha aplicado estrategias adecuadas para la
implementacion de sistemas electronicos de registro de pacientes en Latinoameérica,
principalmente por una falta de estandares y dialogos entre el sector publico y el privado.
Mientras el Estado ha implementado sistemas con fondos publicos, el privado lo ha hecho
con sus propios fondos y sin una mayor observacion de estandares y seguimiento desde la
politica publica. Los mecanismos de regulacion son fundamentales para garantizar las
implementaciones de mejor calidad. Esta calidad se manifiesta, por ejemplo, en mejores
practicas de proteccidn de datos sensibles. Desde el enfoque hacia los sistemas de salud,
Oviedo y Fernandez (2010) remarcan la necesidad de identificar desafios estructurales con
relacion a la salud como el limitado acceso a la salud en la region. Estos autores recuerdan las
condiciones de los recursos de los paises, lo que impide intervenir efectivamente sobre las
desigualdades en el acceso a la salud, asi como la falta de un adecuado manejo de las
transformaciones demogréficas y epidemiologicas. Este hecho contrasta con la complejidad y
necesidad de inversion que requieren los sistemas electrénicos de registro y mas ain los

sistemas electrénicos en salud.

Es asi como la necesidad de implementar sistemas electronicos de registro hace parte de otras
necesidades que, a menudo, marcan la agenda de la politica publica en temas de salud. Un
ejemplo de ello es la crisis sanitaria derivada de la epidemia de Sars-Cov-19, que ha
desafiado fuertemente los sistemas de salud de la region. Mientras paises como Ecuador
deben resolver grandes desafios en salud como la desnutricion y el embarazo adolescente, la
prioridad gue tiene la adopcidn de tecnologias en salud no aparece como tal. Revisemos a
continuacion los problemas de la adopcion de los sistemas electronicos de registro en

Ecuador.

1.3.  Los desafios de la implementacion de EHR en Ecuador

El Ecuador comparte algunas de las limitaciones sefialadas para el caso latinoamericano. Sin
embargo, no se dispone de estudios que permitan identificar la madurez de la implementacién
de los registros electronicos medicos y la ruta de implementacion de un sistema nacional de
registros en salud. Para comprender mejor los problemas de la implementacion de EMR en
Ecuador es necesario mirar al sistema de salud y la division que hace de la red de prestadores:
publicos, privados y sin fines de lucro. Esta primera division se puede mirar de manera

transversal con las diferencias entre el sector urbano y el rural, lo que es importante debido a
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las diferencias en el acceso al internet. En el caso del sector privado la adopcion de los
sistemas electronicos de registro atraviesa una inversion economica y la incorporacion de
nuevos aprendizajes para el uso de este tipo de sistemas en los diferentes niveles de ingreso

de datos y de especializacion.

En el afio 2021 se aprob6 el Reglamento para el manejo de la Historia Clinica Unica (HCU).*
En este reglamento se define tanto a la historia clinica unica electronica, asi como los
diferentes elementos, formularios y categorias que debe contener. La HCU electrénica debera
desarrollarse desde los pardmetros que entregara la autoridad sanitaria, sefiala este cuerpo
legal. Entre otros aspectos, el reglamento sefiala la interoperabilidad que debe existir entre los
diferentes tipos de sistemas que resguardan historias clinicas electronicas. Se trata de un
aspecto crucial en terminos de la calidad de atencion al paciente pues, en la mayoria de los
casos, cada persona posee multiples historias clinicas con informacién relevante y que no
pueden ser usadas facilmente en la toma de decisiones al no ser accesibles entre los
profesionales que ven al paciente. Para que sea efectiva la interoperabilidad los sistemas de
registro deben plegar a estandares internacionales como: HL7, CDA, FHIR.® La
interoperabilidad permite comunicar la historia clinica del paciente con otros prestadores de
salud que usen sistemas electronicos de registro y es fundamental para ofrecer al paciente la
eleccion de diferentes profesionales de salud, acceder a su informacion y poder compartir su
historia clinica con quien fuere necesario, mas aln si se tratase de una emergencia. Hasta el
afio 2022 no existe una entidad del Estado que se encargue de evaluar y certificar los EMR

que se usan en el pais para que cumplan con los estandares de interoperabilidad.

Por su parte, la Ley Organica de Proteccion de Datos Personales (2021) ofrece definiciones
acerca de la informacion que se registra en la historia clinica electronica tanto de los datos de
salud como biométricos. Este cuerpo legal define que se entiende por tratamiento de datos y
los alcances y responsables del mismo. Otros aspectos fundamentales de la Ley son la
confidencialidad que se le debe al tratamiento de datos y la seguridad de estos. Si bien estos
temas son parte del debate relacionado al tratamiento de datos en muchos paises, esta Ley se

ha concretado apenas en el afio 2021. A inicios de 2022 esta Ley aun carece de un

4 Reglamento para el Manejo de la Historia Clinica Unica. 2021. Ecuador. Ministerio de Salud Publica.

% “Ecuador va a fortalecer los Sistemas de Informacién para la Salud...” en la pagina web de la Organizacion
Panamericana de la Salud. Acceso el 9 de julio de 2021.
https://wwwa3.paho.org/ish/index.php/es/historias?id=115
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reglamento, requisito para su aplicacion, y se espera su vigencia plena en el afio 2023. Estos
vacios legales plantean un desafio para las personas y organizaciones que recopilan datos
sensibles como los datos de salud. Frente a esta necesidad, las organizaciones deben crear
buenas préacticas a partir de las propuestas de la regulacion local y los debates regionales y

globales acerca de los datos de salud.

Si bien existen en Ecuador elementos normativos sobre los que se deben desarrollar los EMR,
es notoria la ausencia de una politica publica que integre esos cuerpos legales y permita a los
diferentes actores del Sistema Nacional de Salud unificar las categorias, formularios,
lenguajes y formatos de las HCU electrénicas. Como consecuencia de ello, se puede observar
la falta de uso de informacion en salud en tiempo real de los diferentes actores del Sistema de
Salud (publicos, privados y sin fines de lucro) para responder a necesidades concretas que
van desde la desnutricién infantil al manejo de la pandemia de Covid19. Es asi como el uso
de datos en salud para la mejora de la calidad no se podria hacer a partir de las promesas de
los sistemas electronicos pues no existe una manera de integrar los datos generados en el pais
en un tiempo corto. Asi mismo, el seguimiento a las practicas de proteccion de datos y
aseguramiento de la informacion no se pueden realizar con instrumentos integrales de la

politica publica, lo que expone la informacidn personal de la poblacién.

En resumen, existen problemas que condicionan la implementacion de sistemas electronicos
de registro de pacientes en Ecuador: inversion totalmente privada para la implementacion de
EMR, conectividad a internet, vacios en la aplicacion de la regulacién, ausencia de
organismos de regulacion y control en temas de privacidad y proteccion de datos. Estos
problemas se suman a los que son propios de cada institucion. Si bien el Estado tiene un
sistema de salud publico que cubre una parte amplia de la poblacion, sabemos que, por el
porcentaje de gasto de dinero de bolsillo en salud en Ecuador, la mayoria de la poblacién
interactia de manera muy amplia con los prestadores de salud privada para que todo lo que
no puede hacer el sistema de salud publica. En este trabajo revisaremos los desafios de la
implementacién de EMR en el estudio de caso y como se pueden enfrentar con herramientas

creadas desde los estudios de Ciencia Tecnologia y Sociedad.
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Capitulo 2. Justificacion

El uso del CTS en este caso se centra en la aplicacion de un sistema electronico de registro y
la identificacion del sistema sociotécnico de este en el caso de una clinica de atencion
primaria que sirve a poblacion de bajos ingresos. A partir de este caso se busca rastrear la
trayectoria de este mismo tipo de sistemas en el ambito nacional, regional y global. Uno de
los puntos clave del caso que se estudia tiene que ver con los desafios identificados durante la
implementacién. Este desarrollo es dinamico y se ha visto cuestionado, ademas, por el
surgimiento de la Ley Orgéanica de Proteccidon de Datos Personales de Ecuador. Se busca
utilizar las herramientas del CTS para desarrollar un enfoque amplio, que devele la
complejidad del sistema sociotécnico, asi como los actores y relaciones de este tipo de

sistemas.

2.1. El centro de salud Hombro a Hombro

El centro de salud Hombro a Hombro (CSHH) ofrece atencién primaria en salud (APS) desde
el afio 2007 a los habitantes de la zona periurbana occidental de la ciudad de Santo Domingo
de los Tsachilas en Ecuador. Se trata de una clinica sin fines de lucro y su enfoque de servicio
esta orientado a familias de bajos ingresos. La clinica mantiene relaciones de cooperacion
con varias instituciones nacionales y extranjeras, lo que le permite subsidiar sus costos y
ofrecer servicios accesibles a sus usuarios. La clinica esta ubicada en una zona periurbana de
la ciudad de Santo Domingo de los Tsachilas donde los servicios basicos ain no se ofrecen
de manera regular, siendo el acceso al agua potable y al alcantarillado dos de los mayores
problemas. Los pacientes de esta clinica son en su mayoria de bajos ingresos y trabajan en el
sector informal de la economia. La mayoria de los pacientes que acuden a la clinica son
mujeres adultas y jovenes, personas de la tercera edad, infantes y recién nacidos. Existe una
cobertura extramural importante enfocada especialmente en pacientes con discapacidades y

adultos mayores en condiciones de vulnerabilidad.

De acuerdo con la regulacion ecuatoriana esta clinica forma parte de la red complementaria
de salud dentro de los prestadores sin animo de lucro. El Ministerio de Salud clasifica este
tipo de centros de atencion como parte del primer nivel de atencidn, es decir, los centros que
ofrecen atencion primaria en salud. Se trata del primer contacto del sistema de salud con los
pacientes. De acuerdo con la Organizacion Mundial de la Salud (OMS) la atencidn primaria

20



en salud “garantiza a las personas una atencion integral de calidad —desde la promociény la
prevencion hasta el tratamiento, la rehabilitacion y los cuidados paliativos— lo més cerca
posible de sus lugares habituales™.® La Iniciativa por el Derecho a la Salud sefiala que el 85%
de los problemas en salud se resuelven a travées de la atencion primaria en salud (Maiz 2019).
El centro de salud Hombro a Hombro practica y promueve los elementos de la atencion

primaria en salud: accesibilidad, proximidad, participacion.

El CSHH usa sus propios recursos para implementar el EMR. Si bien ha contado con apoyos
externos para facilitar el costo de la primera implementacién, actualmente usa sus propios
recursos para mantener el EMR. Adicionalmente, una vez que se ha empezado a usar los
sistemas electrénicos de registro lo mas sencillo para una institucion de salud seria continuar
usando este tipo de sistemas atn cuando la infraestructura o el software se vuelvan obsoletos.
Esta adopcion plantea también la dificultad acerca de la posibilidad de volver a usar historias
clinicas en papel, tanto por la falta de continuidad en el método de guardar la informacion
como por la conveniencia de continuar usando los conocimientos y equipos usados para el
EMR. La gestion del EMR se realiza por buenas précticas técitas que se alimentan de forma

dindmica pero que carecen de sistematizacion y manuales escritos.

2.2. Los desafios de la implementacion de sistemas electronicos de registro en este caso
En el caso que se analiza para este trabajo se realiz6 una implementacion en dos fases. En la
primera se opto por adoptar un sistema de registro electronico de pacientes desarrollado por
uno de los socios de la fundacién Hombro a Hombro, se trataba del sistema denominado
TimmyCare.” Esto ocurrio en el afio 2014. Una segunda fase se dio a fines de 2019 y se
origind debido a la falta de actualizaciones el software TimmyCare y que fue remplazado por
el programa OpenEMR. En ambas implementaciones se priorizo el funcionamiento del
artefacto. Si bien el programa actual cumple con estandares de interoperabilidad, es escalable
y su implementacion es de bajo costo, aun no cuenta con el entorno que asegure la proteccion
de la informacion del paciente en funcion de estandares e indicadores. Asi mismo, el sistema

requiere de un entorno de buenas practicas y estrategias que le permitan cumplir con el

6 “Atencion primaria de salud”. Organizacion Mundial de la Salud, 1 de abril de 2021,
https://www.who.int/es/news-room/fact-sheets/detail/primary-health-
care#:~:text=La%20atenci%C3%B3n%20primaria%20de%20salud%20garantiza%20a%20las%20personas%20
una,posible%20de%20sus%20lugares%20habituales.

" Hombro a Hombro es una fundacién de derecho privado, sin fines de lucro, establecida en el afio 2013 y
regulada por el Ministerio de Salud de Ecuador.
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objetivo de almacenar las historias clinicas del paciente a la vez que la informacion se guarde

y transmita de manera segura.

Alawaji (2018) ha planteado tres categorias fundamentales de disefio en sistemas de
informacion en salud: legales, técnicas y de gobernanza. A partir de esta categorizacion es
posible identificar los tres problemas prominentes en el uso actual del sistema OpenEMR en
el caso que se analiza en este trabajo. Desde el punto de vista legal, si bien en Ecuador la Ley
Organica de Proteccién de Datos Personales (LOPDP) estipula la proteccion de la
informacidn en salud de las personas es necesario conectar ese mandato legal con los
aspectos técnicos de los sistemas y desarrollar protocolos de manipulacion y acceso a las
historias clinicas. La LOPDP sefiala que la manipulacion de datos debe darse sobre los
principios de confidencialidad y seguridad. Asi mismo, y en consonancia con la Ley, se debe
estipular mecanismos para el acceso, comparticion y eliminacion de los datos de acuerdo con
la voluntad del titular, en este caso el usuario — paciente. Si bien la regulacion en Ecuador
estipula los tiempos en los que la informacién de las historias clinicas debe almacenarse es

comun que la recoleccion de datos en los sistemas electronicos se haga a perpetuidad.

Siguiendo nuevamente las categorias de Alawaji, identificamos los desafios técnicos del
disefio del sistema en el caso que nos ocupa. Los desafios técnicos se pueden dividir en tres
facetas: interoperabilidad, costo y seguridad. La interoperabilidad tiene que ver con los
protocolos que usa el sistema para compartir y recibir informacion de otras historias clinicas
electronicas. En la practica, la interoperabilidad debe permitir al paciente solicitar, tener y
llevar su historia clinica a cualquier otro profesional en salud y que esta historia sea legible
por el sistema que use el nuevo prestador y para el mismo paciente. Los desafios en seguridad
tienen que ver con las caracteristicas del sistema para cumplir los mandatos de la regulacién,
asi como establecer politicas y buenas practicas que permitan la proteccion de la informacion
del paciente. El costo es la habilidad del sistema de prestar un servicio accesible, en este caso
para una clinica sin animo de lucro, y de poder mantener ese uso a lo largo del tiempo. Como
lo sefiala Green (en Dong y Keshavjee 2016) la gobernanza de la informacién gestiona el
ciclo completo del flujo de informacion, incluyendo como se crea, almacena, usa y archiva.
Para una implementacién como la de este caso el ejercicio de gobernanza del sistema
consistiria en identificar ese ciclo e intervenir en todas las etapas en que se pueda administrar

ese flujo.

22



2.3. Como el enfoque de CTS puede aportar en el estudio de caso

Este trabajo plantea el escrutinio de la implementacion y funcionamiento de los sistemas
electrdnicos de registro de pacientes. Recordemos que uno de los usos de estos sistemas es el
de la recoleccion de datos con fines de mejora de la calidad. Asi mismo, este tipo de sistemas
se enfrentan a los desafios de la proteccion de los datos y la privacidad de los pacientes.
Desde el punto de vista de los artefactos que componen estos sistemas, las organizaciones
que los implementan se enfrentan a desafios técnicos y econémicos al adoptar tecnologias
que suponen inversiones econémicas y de tiempo. El uso y funcionamiento del sistema se
mira de maneras diferentes desde cada grupo de usuarios — actores: las organizaciones que
implementan los sistemas, los pacientes, los representantes de los entes de regulacion. Como
vemos, estos elementos heterogéneos crean relaciones que se pueden develar al identificar las
redes que crean. Los estudios de Ciencia, Tecnologia y Sociedad (CTS) nos permiten analizar
las redes que conforman los aspectos legales, técnicos y de seguridad construidas desde los

actores del sistema.

La articulacion de elementos diversos, como los que componen este sistema sociotécnico, es
posible gracias al analisis de elementos heterogéneos dentro de una red, que es comun en los
estudios CTS. Para este sistema existen elementos legales y de regulacién, como la LOPDP,
el Reglamento de HCU vy los derechos relativos a la privacidad de la informacion que constan
el Constitucion. Los elementos técnicos de este sistema, como bases de datos, mecanismos de
implementacidn, respaldo, disefio de formularios, arquitectura de los sistemas, entre otros,
deben articularse con los elementos legales. Los elementos legales y técnicos deberian
articularse a partir de la gobernanza. La mirada CTS analiza esos elementos de manera
simétrica e identifica las relaciones y los funcionamientos (y no funcionamientos) construidos
y sobre los que se puede construir nuevos funcionamientos. Un enfoque como el co-disefio
puede generar visiones articuladoras a partir de la experiencia y necesidad de los usuarios-

actores: personal sanitario y administrativo, técnicos, usuarios-pacientes y autoridades.

Aunque no se conoce de estudios similares de CTS para este tipo de sistemas en el Ecuador,
se espera que el trabajo aporte con la aplicacion de este marco metodolégico — conceptual y
permita repensar la manera en que se desarrollan las implementaciones de los sistemas
electronicos de registro de pacientes. Asi mismo, se espera abrir la discusion acerca de como

el Ecuador plantea la politica publica del uso de tecnologias de informacion en salud y como
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esta deberia estar abierta a los debates globales de estos temas a la vez que pendiente de los

problemas locales.
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Capitulo 3. Pregunta de investigacion

¢Qué aportes para la gestion y co-disefio de sistemas de datos en salud se pueden hacer desde
los estudios de Ciencia Tecnologia y Sociedad?
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Capitulo 4. Marco conceptual

Los estudios de Ciencia, Tecnologia y Sociedad (CTS) permiten el anélisis de los elementos
heterogéneos de los sistemas sociotécnicos y sus complejas relaciones que, vistas de manera
superficial, podrian entenderse como aisladas. Este trabajo busca escudrifiar en la
implementacion de un sistema electrénico de registro dentro de las condiciones de la practica
en salud en el Ecuador y a la vez proponer una manera diferente de hacer esta
implementacién, es decir, construir un sistema sociotécnico que dé lugar a las voces de los
usuarios-actores de éste. Ello implica establecer un dialogo entre los diferentes elementos del
sistema y sus actores: el personal técnico encargado del software y la infraestructura, el
personal sanitario, administrativo, los pacientes y quienes ejercen la regulacion acerca de este
tipo de sistemas. Si bien no se conocen experiencias similares a este trabajo, existen
propuestas desde las tecnologias para la inclusion social en las que se ha aplicado una mirada
simetrica a las relaciones de los usuarios de los sistemas sociotécnicos con los elementos de

infraestructura y regulacion.

Para poder aplicar un mirada simétrica entre la influencia social sobre lo tecnolégico y la
influencia de lo tecnolégico en lo social este trabajo acudira al concepto de marco
tecnolégico como herramienta analitica. El marco tecnoldgico es el que agrupa a los
diferentes elementos que surgen de la estabilizacion de una tecnologia. Incluye la descripcion
del problema, las estrategias para resolverlo y los requisitos para solucionarlo (Thomas,
Becerra y Bidinost 2019). Como parte del andlisis sociotécnico lo social y lo tecnoldgico se
analizan de manera simetrica. Este principio de simetria brinda coherencia a lo antedicho y
nos evita encausar el analisis en los determinismos sociales y tecnolégicos, es decir, los a

priori por los que la tecnologia determina a la sociedad y viceversa.

Law (2017) afirma la necesidad de entender la teoria de los estudios de Ciencia, Tecnologia y
Sociedad (CTS) por medio de los estudios de caso. Es asi como los estudios de caso se
convertirian en aplicaciones y a la vez ejercicios de co-creacion de CTS. Este trabajo plantea
explorar el sistema electronico de registro (el software e infraestructura) inserto dentro del
contexto de actores y usuarios en el que funciona. Para comprender este caso es necesario
revisar también otros ambitos en los que esta implementacion tiene y recibe influencia como,
por ejemplo, el legal. De esta manera se puede identificar a los actores comunes a las

diferentes implementaciones y las relaciones que aquellos establecen con los elementos del
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sistema. Se ha elegido un analisis desde un nivel macro hacia uno micro para buscar areas

comunes en este tejido de elementos heterogéneos.

4.1. Thomas y la trayectoria sociotécnica

Este trabajo se guia por los conceptos del anlisis sociotécnico, principalmente los de Hernan
Thomas (2008). La mirada sociotécnica nos permite observar los aspectos sociales y técnicos
desde las influencias bidireccionales entre las construcciones sociales y tecnolégicas. Esta
mirada se aplica desde la reconstruccién de la trayectoria sociotécnica en la que se muestran
estos elementos y sus relaciones. Gracias a la mirada sociotécnica es posible develar las redes
gue subyacen entre los elementos heterogéneos y los actores de los sistemas sociotécnicos.
Este enfoque permite mirar de forma sincronica las relaciones bidireccionales que emergen:
las aplicaciones sociales de las tecnologias y los 6rdenes juridicos y las formas
organizacionales que se construyen tecnolégicamente (Garrido, Lalouf y Moreira 2020). El
aporte del analisis sociotécnico se da desde el analisis situado, simétrico, de los diferentes
elementos de este sistema tecnoldgico y ofrecera las bases con las que considerar otros

funcionamientos posibles.

Se ha propuesto la trayectoria sociotécnica para dar cuenta del desarrollo de la tecnologia
analizada. La trayectoria sociotécnica es: “un proceso de co-construccion de productos,
procesos productivos y organizacionales, instituciones, relaciones usuario-productor,
procesos de aprendizaje, relaciones problema-solucion, procesos de construccion de
funcionamiento o no funcionamiento de una tecnologia, racionalidades, politicas y estrategias
determinadas de los actores” (Juarez y Castafieda 2017, 135). Se espera que la revision de
la trayectoria ponga en evidencia el “tejido sin costuras” en el que interactuan los elementos

del sistema tecnologico que es el objeto de anélisis de este trabajo.

En la practica, el analisis de la trayectoria considera el surgimiento de los usos y
funcionamientos de los elementos que componen el sistema sociotécnico: el software de
registro de pacientes, las formas de implementacion de este, la legislacion relacionada a las
historias clinicas (fisicas y electronicas), la regulacion acerca de la informacion sensible del
paciente, la privacidad y la seguridad de la informacién. Asi mismo, se repasara de manera
general el desarrollo de los sistemas electronicos de registro como un elemento de la

obtencion de datos para la mejora de la calidad de atencion en salud, en especial en la
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atencion primaria. La revision de estas trayectorias permitira una vision macro que concluya
en el nivel micro para de ahi identificar otras posibles formas de construir el funcionamiento
del sistema. De esta forma se da lugar a un analisis situado que no desconoce los avances y
dindmicas propias de este sistema sociotécnico.

4.2. Los usuarios y su centralidad en los sistemas sociotécnicos

Este trabajo pretende considerar el dialogo entre los actores — usuarios con niveles muy
diferentes de conocimientos acerca de los elementos del sistema sociotécnico, como el
software y la regulacion acerca de historias clinicas electronicas. Para ello, es necesario partir
de la idea de usuarios. La idea de usuarios puede ser entendida de muchas maneras y es
importante atender a la cuestion de quién define a los usuarios y como son estos definidos,
como lo sefialan Oudshoorn y Pinch (2003). Estos autores nos invitan también a mirar a los
usuarios co-construidos por la tecnologia y viceversa lo que nos permite aproximar estas
relaciones en una forma en la que no se reduzca al usuario a una idea meramente funcional o
esencialista. Asi mismo, Oudshoorn y Pinch recogen las aproximaciones feministas sobre los
usuarios en las que destaca la importancia de captar la heterogeneidad de los usuarios, asi
como las diferentes relaciones de poder que desarrollan. Para este trabajo, esta aproximacién
es de gran utilidad pues, a manera de ejemplo, el grado de conocimiento acerca de los
sistemas electrénicos de registro entre el personal sanitario y los usuarios — pacientes es
radicalmente diferente. Para reconocer esa diversidad de actores los estudios feministas han
optado por categorizarlos en funcién del conocimiento experto que pudieran tener sobre la
tecnologia que se usa. Asi mismo, existe una relacion de poder entre algunos de los grupos de
usuarios: relacion médico — paciente; relacion personal técnico — personal sanitario, entre

otras.

4.3. Co-disefio y funcionamiento

Si bien el alcance de este trabajo no contempla desarrollar los ejercicios concretos de co-
disefio junto a los actores — usuarios, se plantea la reflexion y esbozo de herramientas por
medio de las que se pueda desplegar un funcionamiento alterno para este tipo de sistemas.
Para ello se acudira a los conceptos de co-disefio y funcionamiento. Se entiende al co-disefio
como “un método de investigacion cualitativa que condensa el contenido entregado,

brindando una introduccion al proceso de disefio y a herramientas y materiales simples que

28



estén disponibles” (Smith y Leith 2015, 33).8 El co-disefio se basa en la participacion de los
usuarios en el desarrollo de prototipos y/o tecnologias. Al buscar aplicar el co-disefio, por
ejemplo, de un modelo de gestidn, es importante delimitar los alcances del modelo por medio
de las categorias de disefio de sistemas de informacion: legal, técnica y de gobernanza, tal
como lo sugiere Alawaji (2018). Esto no supone dejar de lado otras categorias o
conocimientos que emergen de los usuarios. Estas categorias pueden usarse como base para
el eshozo de unas estrategias de co-disefio. Una vez presentadas a los usuarios se identifican
los problemas y potenciales soluciones desde la perspectiva de cada grupo de usuarios. De
esta manera se puede construir los elementos del modelo de gestion. Smith y Leith (2015)
sefialan el valor del co-disefio para identificar las caracteristicas deseadas por cada grupo de
actores. De esta forma se puede develar las preocupaciones e intereses diversos a acoplarse

en un modelo de gestion.

Uno de los propdsitos del co-disefio es el de incluir a la mayor cantidad de actores — usuarios
posibles. Esto permitiria, de acuerdo con Sanders (2002) que los productos del disefio sean
mas significativos para quienes se beneficiaran de ellos. Asi mismo, el desarrollo del co-
disefio puede acudir al concepto de flexibilidad interpretativa, entendida esta como la
interpretacion particular del artefacto por parte de cada grupo de actores — usuarios. Esta
flexibilidad debe ser reconocida y negociada durante la construccion del modelo de gestion,
tomando en cuenta la falta de conocimiento experto y la diversidad de intereses de los

actores.

Una de las metas del co-disefio es la de dar paso al funcionamiento del sistema sociotécnico.
Siguiendo a Juérez y Castafieda (2017), el funcionamiento de la tecnologia se trata de una
asignacion de sentidos por parte de los actores. Estos sentidos se negocian y determinan que
la tecnologia efectivamente funcione o no. Esta situacion no es estatica y puede transformarse
en el tiempo. Asi mismo, es necesario considerar que los usos de la tecnologia pueden ser
diversos y, aunque el funcionamiento de esta puede devenir de un consenso, los significados
del funcionamiento seguiran siendo diversos. Mientras para el equipo de implementacion de
un software de registro de pacientes este funcionamiento puede reducirse a la accesibilidad de
los formularios, la disponibilidad del sistema y la interoperabilidad; para el personal sanitario

puede resultar mas importante la funcion de memoria del sistema, es decir, la capacidad de

8 Traduccion propia.
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traer al presente las historias pasadas de cada paciente y la posibilidad de seguir alimentando

un registro.
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Capitulo 5. Marco metodoldgico

Es importante sefialar que no existe una manera unica de hacer este analisis en el marco de
los estudios CTS. Tal como lo sefiala Law (2017) los métodos no estan unicamente formados
por lo social, son escenarios de y estructuran lo social. La metodologia por aplicarse se
constituye desde lo social a la vez que lo moldea. La articulacion de los diferentes métodos a
aplicarse pretende develar un sistema sociotécnico. Al mismo tiempo, estos métodos harian,
de alguna forma, parte de este sistema. Adicionalmente, los elementos heterogéneos de este
trabajo, como por ejemplo el software y la infraestructura de alojamiento, no deben
entenderse Unicamente como herramientas o medios. Estos son también actores que moldean
y ejercen influencia sobre los otros actores que se relacionan con ellos dentro de la red que
forma este sistema sociotécnico. Este entramado constituye lo que Thomas, Becerra y
Bidinost (2019) denominan el marco tecnoldgico, es decir, aquel que agrupa a los elementos

heterogéneos presentes en la estabilizacion de una tecnologia.

Para los analisis global, regional y nacional se ha realizado una revision de fuentes
secundarias a través de los estudios disponibles que permiten ofrecer una vision general de la
situacién de la implementacion de los EMR y los EHR, para de esta manera poner en
evidencia los elementos del marco tecnoldgico. Para el caso del centro de salud Hombro a
Hombro se ha revisado los elementos de la implementacion y se ha mantenido
conversaciones con los actores — usuarios. Estas conversaciones se mantuvieron con los
miembros del equipo de esta clinica en el segundo semestre de 2021 y los primeros meses de
2022. La informacion obtenida por medio de las conversaciones se ha ordenado siguiendo la
I6gica del anélisis global, regional y nacional. A su vez, la informacion ha sido recabada
desde los d6rdenes legal, técnico y de gobernanza. La informacidn que superaba estas
categorias ha sido enlazada con estas categorias, a fin de desentrafiar la red que subyace en la

implementacion del estudio de caso.

La informacién se ha ordenado por medio de la trayectoria sociotécnica aplicada desde la
reconstruccion de la relacion que establecen los actores usuarios con el problema — solucion.
En el caso global y regional se han tomado ejemplos y referencias concretas que permiten
visibilizar otros referentes de esa relacion actor: problema — solucion. Para estos ultimos
escenarios han primado las fuentes secundarias y las descripciones de los mismos actores,

como en el caso del sistema My Health Record de Australia. De esta forma ha sido posible
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reconstruir los procesos complejos de cambio tecnologico (Castafieda y Juarez 2017) que han
presentado los sistemas estudiados durante el tiempo. Si bien los funcionamientos y cambios
de los diferentes sistemas sefialados han tenido temporalidades que no son sincrénicas, se ha
identificado procesos y problemas comunes que se han articulado por medio de las categorias

mencionadas: legales, técnicas y de gobernanza.
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Capitulo 6. Resultados

En el siguiente aparatado se muestran los resultados del rastreo de la trayectoria sociotécnica
de la implementacion de sistemas electronicos de registro de pacientes. En la escala global se
mostrara un caso al que se puede considerar exitoso. Debido a la disparidad en las
implementaciones a nivel regional, se ha optado por rastrear los elementos comunes en la
region. Para el caso ecuatoriano se ha priorizado la implementacion realizada por el gobierno
ecuatoriano, principalmente por medio de la informacion publica disponible. En el caso del
centro de salud Hombro a Hombro se despliega la informacion obtenida por medio de las
conversaciones mantenidas con el personal que permiten ubicar los actores y relaciones del

sistema sociotécnico.

6.1. Una trayectoria de implementacion de los EHR a nivel global

Los sistemas de registro electronico en salud implementados a nivel de pais parten de la
historia clinica electronica y del sistema electronico de registro. La historia clinica electronica
ha sido concebida desde su implementacidn no solo como el repositorio de la informacion del
paciente si no también como una herramienta para mejorar la calidad de la atencion en salud.
Tal ha sido el caso de su adopcién en Canada, Australia y Alemania (Deutsch et al. 2009). El
potencial de analizar los datos en salud al estar en formato digital de manera nativa ha sido
una de las motivaciones para promover su implementacion, pues representa un salto entre el
ingreso de datos recogidos manualmente y en papel a ser registrada y analizada desde
ordenadores. Al estar la informacion ingresada directamente en formato digital su
procesamiento y analisis se facilita enormemente. En el pasado el analisis de historias
clinicas podia hacerse desde una digitalizacidn previa hacia la construccion de bases de datos.

Con los EMR la informacién ingresa directamente en bases de datos.

Para analizar la implementacion de sistemas electronicos de registro para la salud acudiremos
al caso de Australia, en donde el sistema electrénico de registro para la salud se ha
implementado a nivel nacional a través del sistema My Health Record. Este caso nos permite
revelar las relaciones construidas entre el problema — solucion y los diferentes actores que
participan del sistema. Desde varios angulos esta se puede considerar como una
implementacidn exitosa y es Util para sefialar las articulaciones y actores que permiten el
desarrollo del EHR.

33



En el afio 2020 Australia registré una poblacion de 25,69 millones de habitantes. El sistema
pasé de tener 5,39 millones de registros en enero de 2019 a 22,43 millones de registros en
enero de 2022 (Australian Digital Health Agency 2022). Este incremento se explica en parte
debido a la conveniencia del acceso a la informacion durante la epidemia de coronavirus. La
Agencia Australiana de Salud Digital cita como ejemplo la ventaja de visualizar los

resultados de las pruebas de Covid-19 tan pronto como son ingresadas en el sistema.

De acuerdo con la pagina web del sistema, este es “un sumario online de tu informacion clave
sobre salud”.® La aproximacion al uso del sistema se ha hecho desde la necesidad de llevar
los registros médicos a una plataforma electrdnica. Es necesario destacar que My Health
Record es el segundo intento del pais por desarrollar un sistema electronico en salud a nivel
nacional. Australia cuenta con un sistema publico de aseguramiento en salud denominado
Medicare, disponible para todos los ciudadanos y residentes de manera gratuita (Alawaji
2018). Este mismo autor sefiala que uno los objetivos principales de la creacion del sistema
fue el de crear estandares, protocolos y reglas para el intercambio electronico de informacién
para la salud. Otro de los objetivos es el de estandarizar las historias clinicas y garantizar la
seguridad del paciente y la precision de los datos. Los actores que se han identificado en el

funcionamiento del sistema son:

Agencia de gobernanza

Esta entidad esta integrada por un directorio de miembros elegidos por sus habilidades,
conocimientos y experiencia en el sector. Su autoridad se basa en la legislacion del Public
Governance, Performance and Accountability Act 2013. El directorio de la Agencia se apoya
en cuatro comisiones: Clinica y Técnica, Jurisdiccional, del Consumidor y de Privacidad y
Seguridad. Estas comisiones fueron creadas también por medio de un reglamento creado para
el efecto.'* Esta agencia es la autoridad responsable de los mandatos de la regulacion que crea
el sistema My Health Record.

® Traduccion propia.
10 «L_egislation and governance”. My Health Record. Acceso el 3 de marzo de 2022.
https://www.myhealthrecord.gov.au/about/legislation-and-governance
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Agencia Australiana de Salud Digital

Esta agencia ha sido creada por medio de la ley Public Governance, Performance and
Accountability (Establishing the Australian Digital Health Agency) Rule 2016. La mision de
esta entidad es la de “crear entornos colaborativos para acelerar la adopcién y uso de
servicios digitales innovadores y tecnologias™.'* *2 Esta agencia esta financiada desde el
Estado y maneja cuatro programas: My Healht Record, Electronic Prescriptions, Telehealth y
otras herramientas digitales para la salud. Estas iniciativas estan orientadas a la incorporacion
de tecnologias para mejorar el acceso y resultados en salud. Esta agencia provee de los
fondos y el marco operativo dentro del que funciona My Health Record.

Gobierno

El gobierno australiano se divide en tres niveles: federal, estatal y local. El gobierno federal
ha creado el entorno legal para la creacion del sistema nacional electronico de registro para la
salud, asi como las leyes gque lo gobiernan. El gobierno estatal es el responsable de hacer
cumplir la regulacion sobre los EHR. Asi mismo, el gobierno estatal es el encargado de la
implementacién del sistema My Health Record en los hospitales que pertenecen a cada
estado. Los gobiernos locales estan encargados de llevar adelante iniciativas orientadas hacia
la comunidad, como la capacitacion sobre el sistema de registro electronico (Alawaji 2018).
Departamento de Salud del Gobierno de Australia

Es el encargado de liderar la politica en salud y garantizar el acceso a la misma en el pais. Se
enfoca en salud, cuidados a los adultos mayores y deportes. Es el encargado de proporcionar
lo fondos para la Agencia Australiana de Salud Digital.

Medicare

De acuerdo con el Departamento de Salud de Australia, Medicare es el esquema universal de
aseguramiento en salud.®® Este sistema cubre el valor de las atenciones en salud de los
ciudadanos y residentes del pais. El sistema anuncia y enlista los servicios disponibles. Los
valores estan estandarizados y el paciente reclama una parte de estos para que sea co-pagada
por Medicare. Para el acceso a medicamentos se usa el esquema de beneficios farmacéuticos.
Todos los usuarios de Medicare tienen sus historias registradas en el sistema My Health
Record.

Comisionado Australiano de Informacion

11 Traduccion propia.

12 “About us”. Australian Digital Health Agency. Acceso el 3 de marzo de 2022.
https://www.digitalhealth.gov.au/about-us

13 “Medicare”. Australian Government Department of Health. Acceso el 3 de marzo de 2022.
https://www.health.gov.au/health-topics/medicare
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La oficina de este comisionado es la responsable de la proteccion de datos en el pais.
Depende directamente del primer ministro del pais. Las principales funciones de esta agencia
tienen que ver con la privacidad, libertad de informacion y politicas de informacion. Es la
principal responsable del seguimiento a la regulacion sobre privacidad y datos personales en
el pais. Por tanto, las directrices de proteccion de datos y privacidad del sistema My Health
Record se acoplan con las de esta oficina. Asi mismo, las denuncias de violaciones a los
derechos de privacidad se hacen en esta oficina.

Desarrolladores de Sistemas

De acuerdo con Alawaji (2018) dentro de este sistema identificamos dos tipos de
desarrolladores. Los primeros son los encargados del mantenimiento de la infraestructura del
sistema My Health Record. El segundo grupo son los desarrolladores que crean modulos
técnicos que se puedan integrar al sistema My Health Record. Estos mddulos se crean de
acuerdo con las guias que proporciona la Agencia Australiana de Salud Digital.

Pacientes

Los pacientes se pueden registrar directamente en el sistema My Health Record o pueden ser
registrados por los médicos o prestadores que les atienden. El paciente puede alimentar el
historial con algunos elementos de los que disponga ademas de los registros que afiade el
personal de salud. El sistema ofrece diferentes opciones para los menores de edad, los casos
de emergencia, los contactos que pudieran tener acceso a los registros médicos, entre otros. A
partir del afio 2018 y como una opcién que amplia los derechos de privacidad el sistema
ofrece al paciente la posibilidad de borrar permanentemente su historial médico (My Health
Record 2022).%

Personal sanitario

Incluye el personal de salud de hospitales, consultorios, centros de cuidados paliativos y
demas establecimientos de salud. De acuerdo con Alawaji (2018) la implementacién y
configuracidn del sistema My Health Record en un consultorio llevaria un par de dias,
mientras que en un hospital tomaria al menos un mes. Muhammad y Wickramasinghe (2019)
encontraron que en general, tanto el personal sanitario como los pacientes tuvieron
percepciones positivas acerca del sistema. Sin embargo, existieron preocupaciones

relacionadas con la privacidad, la seguridad y los aspectos legales del sistema.

14 <My Health Record: Frequently asked questions”. My Health Record. Acceso el 3 de marzo de 2022.
https://www.digitalhealth.gov.au/support/frequently-asked-questions
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My Health Record

Este sistema funciona por medio de una base de datos centralizada que se alimenta de los
datos que ingresa el personal sanitario, los pacientes y el sistema Medicare. El sistema usa
una red de datos en salud dedicada, denominada Secure Messaging. Alawaji (2018) sefiala a
este sistema como un ejemplo notable de construccion de un EHR a nivel nacional en
términos de seguridad. Se debe mencionar que este sistema es el segundo intento de Australia
por tener un sistema nacional de registro electrénico para la salud. Algunos de los fracasos
del primer sistema parecen haber entregado lecciones valiosas para la implementacion del
sistema actual.

Aseguradoras

Alawaji (2018) sefiala que el 30% del gasto en salud de Australia proviene de fuera del
gobierno. El uso del sistema nacional de registro para la salud My Health Record podria
reducir los gastos en las aseguradoras como consecuencia de la disminucién de consultas y

examenes. De ahi que este actor tendria una tensién con el potencial éxito del sistema.

En el siguiente gréfico se muestran las relaciones de los actores antes descritos. Se puede ver
la relacion percibida como predominante entre cada par de actores. Asi mismo, se ha
pretendido indicar los actores que mas relaciones han generado. Se puede observar la
centralidad que tiene el sistema My Health Record, que desarrolla relaciones con todos los

actores del sistema sociotécnico.
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Grafico 6.1. Relaciones de los actores del EHR de Australia
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6.2. La implementacion de EMR en Latinoamérica

El informe de la OPS Registros Médicos Electronicos en América Latina y el Caribe (2016)

apunta algunos de los beneficios de la adopcion de los Registros Médicos Electronicos -
RME-. Entre los potenciales beneficios sefialados se hallan: identificacion precisa de los

pacientes, aseguramiento y confidencialidad de los datos, integracion del ciclo de atencion,

interoperabilidad, proteccion a los profesionales por medio de los datos, mejora de la calidad

via disponibilidad de informacién, mayor eficiencia, mejora en la toma de decisiones, acceso

a indicadores en tiempo real, entre otros. Uno de los beneficios es la posibilidad de perfilar

mejor a los pacientes por medio de los datos lo que permitiria controlar el acceso a la

informacion desde los usuarios del sistema. A estos sefialamientos podemos denominarlos las

promesas de los EMR: las aspiraciones que tenemos de lo que deberia y podria hacer este
tipo de tecnologia sin que necesariamente estas promesas se correspondan con lo que en

realidad hace esta tecnologia. O al menos por si sola.

Existe una diversidad muy grande en el estatus de la implementacion de los sistemas
electrdnicos para la salud en la region. Esta diversidad se explicaria en parte por la
desigualdad misma de Latinoamérica. A fin de poder contar con una aproximacion del

contexto en el que se desarrollan las implementaciones de los sistemas que estudiamos en
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este trabajo, exploraremos algunas relaciones y actores comunes a la mayoria de los paises de

Latinoamérica.

Sistemas de salud — acceso a la salud

De acuerdo con el reporte Panorama de la Salud: Latinoamérica y el Caribe 2020 de la
OCDE vy el Banco Mundial algunos de los aspectos prominentes de la situacion de los
sistemas de salud y el acceso a la salud de Latinoamérica son: que el estado de salud ha
mejorado pero las desigualdades persisten entre paises y dentro de ellos; las enfermedades no
transmisibles no presentan mejoras al nivel de otros miembros de la OCDE; la calidad de la
atencion aun es deficiente; la inversion en salud es mas baja que otros paises de la OCDE y
existe un gasto alto privado en salud; ineficiencia en el gasto en salud; existen limitaciones de
recursos humanos y fisicos.' Esta situacion se corresponde con la realidad de inequidad
econdmica y bajos ingresos de la region. Como ejemplo, podemos observar en la llustracion
6.2.-1 que la tasa de mortalidad infantil en Ecuador fue de 1,4% en el 2019, mientras que en

Espafia fue de 0,31%. En Bolivia el mismo afio fue de 2,6%.

Conectividad

Uno de los factores que afecta la adopcion de los sistemas de registros electronicos para la
salud en Latinoamérica es el desigual acceso al internet en los paises de la region (Albarracin
2018). La infraestructura de conectividad es fundamental para que los registros electrénicos
de salud puedan alcanzar una cobertura nacional. En la investigacion de Ziegler et al. (2020)
se muestra que el 71% de la poblacién urbana de Latinoamérica tiene conectividad, frente a
un 37% de la poblacion rural. Esta investigacion coloca a Ecuador en el clister medio de
conectividad rural, es decir que entre un 64 y 71% de la poblaciéon rural no tiene
conectividad. Esta constituye una barrera importante en el desarrollo de los registros

electronicos de salud, pues el canal de comparticion de datos de los EHR es el internet.

15 LLa Organizacidn para la Cooperacion y el Desarrollo Econdmicos tiene 38 paises miembros, la mayoria en
Norteamérica y Europa. Son miembros cuatro paises latinoamericanos: Chile, México, Colombia y Costa Rica.
Argentina, Brasil y Per( son paises socios de la OCDE.
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Figura 6.1. Tasa de mortalidad infantil 2019
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Note: The child mortality rate expresses the probability of a child born in a specific year or period dying before reaching the age of 5 years, if
subject to age-specific mortality rates of that period. This is given as the share of live births.

Fuente: OurWorldInData.org (2022).

Legislacion sobre privacidad

De acuerdo con Enriquez la mayoria de las legislaciones sobre proteccion de datos en
Latinoamérica han sido influidas por la regulacion de la Union Europea: el Reglamento
General de Proteccion de Datos (GRDP).* El paradigma de este reglamento se orienta a la
gestion de riesgos en relacion con derechos y libertades. Las debilidades de esta adopcion
tienen que ver con aspectos como la congruencia de algunos de los conceptos que persiguen
estos reglamentos con los demas cuerpos legales, como las constituciones o las leyes penales
de los paises, y la capacitacion de los responsables de datos sobre estos mismos paradigmas y
conceptos.

Estatus de implementacion

En el informe Registros Médicos Electronicos en América Latina y el Caribe de la
Organizacion Panamericana de la Salud -OPS- (2016) se sefiala la falta de informacion sobre

el desarrollo de la implementacion a nivel nacional de los registros médicos electronicos. La

16 L uis Enriquez Alvarez. “La proteccion de datos en América latina: influencia del RGPD”. Universidad
Andina Simén Bolivar, https://www.uasb.edu.ec/ciberderechos/2021/06/15/la-proteccion-de-datos-en-america-
latina-influencia-del-rgpd/
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OPS cuenta con varias iniciativas para facilitar este proceso, como la Guia de la OMS sobre
Registros Médicos Electrénicos, el Grupo de trabajo para definir indicadores de Tecnologias
de la Informacion y las Comunicaciones (TIC) en el sector salud, entre muchos otros. Estas
iniciativas buscan impulsar la adopcién de estos sistemas y apoyar los aprendizajes de las

experiencias desarrolladas en otros paises.

Gréfico 6.2. Actores comunes de la implementacion de EHR's en Latinoamérica
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En este gréfico se ha traido a colacidon los actores comunes de la implementacion de EMR en
Latinoamérica. Debido a la heterogeneidad de las implementaciones, asi como la ausencia de
informacidn pablica del estatus del desarrollo de la adopcidn de estos sistemas, el gréafico
muestra aun un esquema de poca complejidad si se lo compara con lo observado en el

apartado anterior.

6.3. Elementos de la trayectoria de implementacion de los EMR en el caso ecuatoriano
En este apartado detendremos nuestra atencion en los actores y relaciones que condicionan el
funcionamiento de los sistemas electronicos de registro de pacientes en el caso ecuatoriano.
Puesto que estos mismos elementos condicionan también la implementacion del EMR en el
estudio de caso le dedicaremos el espacio necesario para rastrear su influencia en la

implementacion de los EMR. Seguiremos una ruta que empieza con el Estado - regulacion,
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para continuar con la descripcion del sistema que se ha usado los Gltimos afios para el registro
de pacientes. Puesto que no existe un 6rgano de gobernanza de informacion en el pais,
describiremos la estructura de la autoridad sanitaria para identificar la responsabilidad actual
sobre este tipo de sistemas.

6.3.1. El Estadoy la regulacion

De acuerdo con las categorias de disefio de sistemas de informacidn que se han planteado en
este trabajo: legal, técnica y de gobernanza, el Estado ecuatoriano se ocuparia de la legal. En
el caso de una implementacion a nivel nacional deberia también promover la gobernanza de
estos sistemas. Sin embargo, esta tarea ain no se ha llevado a cabo. El Estado como ente
regulador y garante de los derechos en el pais entrega las pautas con las que se deben realizar
las implementaciones de los sistemas electrénicos de registro. Los aspectos legales y de
seguridad de la gobernanza de la informacién tienen como marco las normas que ofrece el
Estado que se encuentra en un proceso de construccion de este entorno. Si bien en el caso
ecuatoriano la adopcion de registros médicos electronicos es diversa y no se conoce
publicamente la madurez de la implementacion de un sistema electronico de registros de
salud a nivel nacional, es posible sefialar los elementos que pueden formar el marco
tecnoldgico en el que se desarrollaria una implementacion estable de registros médicos
electrdnicos. Para ello, haremos un recorrido de los elementos legales y técnicos que emergen

desde la regulacion, para luego identificar los actores que se relacionan con estos.

Para identificar los aspectos legales que concurren en la implementacién y gobernanza de los
EMR y los EHR usaremos las preguntas de Alawaji (2018) formuladas en el ambito legal
acerca de la implementacion de sistemas nacionales de registros electronicos de salud: ¢cuél
es la regulacion local sobre privacidad y seguridad para proteger la informacion del paciente?
¢Cual es la responsabilidad de los operadores del sistema? Adicionalmente, incluiremos las
definiciones existentes en la regulacion que pueden volver mas comprensiva la definicion del
marco legal en el que operan los EMR. Cémo predmbulo de la regulacion planteada por el

Estado ecuatoriano, podemos acudir a la aproximacion de Albornoz acerca de la privacidad:

El derecho a la vida privada es uno de los mas complicados de definir, justamente por el
escaso consenso al momento de su reconocimiento. Uno de los primeros problemas con los
gue nos topamos es la relacion que se establece entre la vida privada y la informacion
personal. Por otra parte, la proteccion de la vida privada se ha considerado, con frecuencia, el
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modo de determinar hasta qué punto el Estado o los otros individuos pueden inmiscuirse en
los asuntos de una persona (Albornoz 2020, 42).

Aungue la constitucion ecuatoriana no expresa una definicion directa del derecho a la
privacidad existen cuerpos legales que regulan los datos de salud proporcionados por las
personas, entendiéndose ésta como parte de la informacion personal que debiera considerarse

privada. Revisemos las definiciones de privacidad de la legislacion ecuatoriana.

Tabla 6.1.La privacidad, los datos personales y la informacion sensible relativa a los
pacientes en la regulacién ecuatoriana

Cuerpo legal Definicion
Constitucion de la Republica del | Art. 66.- Se reconoce y garantizara a las personas: [...] 11. El
Ecuador (2008) derecho a guardar reserva sobre sus convicciones. Nadie podra

ser obligado a declarar sobre las mismas. En ningun caso se
podréa exigir o utilizar sin autorizacion del titular o de sus
legitimos representantes, la informacién personal o de terceros
sobre sus creencias religiosas, filiacion o pensamiento
politico; ni sobre datos referentes a su salud y vida sexual,
salvo por necesidades de atencién médica. [...] 19. El derecho
a la proteccién de datos de caracter personal, que incluye el
acceso Yy la decisién sobre informacion y datos de este
caréacter, asi como su correspondiente proteccion. La
recoleccidn, archivo, procesamiento, distribucién o difusién
de estos datos o informacion requeriran la autorizacion del
titular o el mandato de la ley.

Codigo Organico Integral Penal Articulo 178.- Violacién a la intimidad.- La persona que, sin
(2014) contar con el consentimiento o la autorizacion legal, acceda,
intercepte, examine, retenga, grabe, reproduzca, difunda o
publique datos personales, mensajes de datos, voz, audio y
video, objetos postales, informacién contenida en soportes
informaticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, serd sancionada con pena
privativa de libertad de uno a tres afios.

Ley de Comercio Electrénico, Art. 5.- Confidencialidad y reserva.- Se establecen los
Firmas y Mensajes de Datos principios de confidencialidad y reserva para los mensajes de
(2002) datos, cualquiera sea su forma, medio o intencién. Toda

violacion a estos principios, principalmente aquellas referidas
a la intrusién electronica, transferencia ilegal de mensajes de
datos o violacién del secreto profesional, ser& sancionada
conforme a lo dispuesto en esta ley y deméas normas que rigen
la materia.

Disposiciones Generales.- [...] Datos personales: Son
aquellos datos o informacion de caracter personal o intimo,
gue son materia de proteccion en virtud de esta ley.

Ley del Sistema Nacional de Art. 6.- Accesibilidad y confidencialidad.- Son

Registro de Datos Publicos (2010) | confidenciales los datos de caréacter personal, tales como:
ideologia, afiliacion politica o sindical, etnia, estado de salud,
orientacion sexual, religion, condicién migratoria y los demas
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atinentes a la intimidad personal y en especial aquella
informacidn cuyo uso puablico atente contra los derechos
humanos consagrados en la Constitucion e instrumentos
internacionales. El acceso a estos datos s6lo seré posible con
autorizacién expresa del titular de la informacion, por
mandato de la ley o por orden judicial.

Ley Orgénica de Proteccion de
Datos Personales (2021)

Art. 4.- Términos y definiciones.

[...] Dato biométrico: Dato personal Unico, relativo a las
caracteristicas fisicas o fisioldgicas, o conductas de una
persona natural que permita o confirme la identificacion Unica
de dicha persona, como iméagenes faciales o datos
dactiloscépicos, entre otros.

[...] Dato personal: Dato que identifica o hace identificable a
una persona natural, directa o indirectamente.

[...] Datos relativos a la salud: datos personales relativos a la
salud fisica 0 mental de una persona, incluida la prestacién de
servicios de atencion sanitaria, que revelen informacién sobre
su estado de salud.

[...] Datos sensibles: Datos relativos a: [...] salud, datos
biométricos, datos genéticos y aquellos cuyo tratamiento
indebido pueda dar origen a discriminacion, atenten o puedan
atentar contra los derechos y libertades fundamentales.

Fuentes: Constitucidn de la Republica del Ecuador (2008); Cédigo Orgéanico Integral Penal (2014); Ley de
Comercio Electrénico, Firmas y Mensajes de Datos (2002); Ley del Sistema Nacional de Registro de Datos
Publicos (2010); Ley Organica de Proteccion de Datos Personales (2021).

Asi mismo, existen acuerdos internacionales de los que Ecuador es parte y que poseen

definiciones que deben considerarse al tratar temas relacionados a la privacidad y seguridad

de la informacion personal de salud. La Declaracién Universal de los Derechos Humanos en

su articulo 12 sefiala el derecho de las personas de no tener injerencias en su vida privada, lo

que se puede considerar como una referencia del derecho a la privacidad. Ecuador, como pais

miembro de la Organizacion de Estados Americanos, ha reconocido los Estandares de

Proteccion de Datos Personales para los Estados Iberoamericanos y la declaracion de

principios de privacidad y proteccion de datos personales en las Américas. Esta ultima sefiala

que:

Algunos tipos de informacién, teniendo en cuenta su sensibilidad y en contextos particulares,

son especialmente susceptibles de causar dafios materiales a las personas si se hace mal uso

de ellos. Las personas o entidades encargadas de la informacion deberan adoptar medidas de

privacidad y de seguridad que sean acordes con la sensibilidad de los datos y su capacidad de

hacer dafio a los individuos sujetos de la informacion. (OEA 2012, 2).Y7

17 Propuesta de Declaracién de Principios de Privacidad y Proteccion de Datos Personales en las Américas.
2012. Organizacion de Estados Americanos.
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La manera en que el Estado promueve la seguridad de la informacion de las personas se
encuentra en diversos instrumentos legales. Uno de ellos es el de la accion de Habeas Data,
presente en la constitucion ecuatoriana en el articulo 92, por el que la persona titular de los
datos “podra solicitar al responsable el acceso sin costo al archivo, asi como la actualizacion
de los datos, su rectificacion, eliminacion o anulacion”.'® La aprobacion de la Ley Orgéanica
de Proteccion de Datos Personales ha creado una expectativa positiva acerca de las garantias
que puede ofrecer el Estado frente a la gran cantidad de informacion que las personas
entregan cotidianamente. Sin embargo, la ausencia de un reglamento y de autoridades que
vigilen este cumplimiento genera dudas sobre la aplicabilidad de la ley. A continuacion, un
resumen de las normas legales ecuatorianas acerca de la seguridad de la informacién en

salud.

Tabla 6.2. La seguridad de la informacion del paciente segun la regulacién ecuatoriana

Cuerpo legal Definicion
Constitucion de la Republica del Art. 362.- [...] Los servicios de salud seran seguros, de
Ecuador (2008) calidad y calidez, y garantizaran el consentimiento informado,

el acceso a la informacién y la confidencialidad de la
informacidn de los pacientes.

Ley Organica de Art. 78.- Seguridad de los Datos Personales.- Las y los
Telecomunicaciones (2015) prestadores de servicios de telecomunicaciones deberan
adoptar las medidas técnicas, organizativas y de cualquier otra
indole adecuadas para preservar la seguridad de su red con el
fin de garantizar la proteccion de los datos personales de
conformidad con lo establecido en la Ley Organica de
Proteccion de Datos Personales.

Ley Orgénica de Proteccion de Art. 4.- [...] Vulneracion de la seguridad de los datos

Datos Personales (2021) personales: Incidente de seguridad que afecta la
confidencialidad, disponibilidad o integridad de los datos
personales.

Art. 10.- Principios [...] J. Seguridad de datos personales.-
Los responsables y encargados de tratamiento de los datos
personales deberan implementar todas las medidas de
seguridad adecuadas y necesarias, entendiéndose por tales las
aceptadas por el estado de la técnica, sean estas organizativas,
técnicas o de cualquier otra indole, para proteger los datos
personales frente a cualquier riesgo, amenaza, vulnerabilidad,
atendiendo a la naturaleza de los datos de caracter personal, al
ambito y el contexto.

18 Constitucion de la Republica del Ecuador 2008
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Reglamento para el manejode la | Art. 11.- [...] Al formato digital o electronico de la HCU
Historia Clinica Unica -HCU- tendra acceso Unicamente el personal autorizado; sus
(2021) credenciales deberan ser entregadas por el area o ente
regulador del establecimiento de salud.

Fuente: Constitucion de la Republica del Ecuador (2008); Ley Organica de Telecomunicaciones
(2015); Reglamento para el manejo de la Historia Clinica Unica -HCU- (2021); Ley Orgénica de
Proteccion de Datos Personales (2021).

Adicionalmente, la LOPDP considera a los datos en salud como datos sensibles y establece
las formas en las que se puede realizar su tratamiento. Sefiala las formas en las que opera el
consentimiento con relacion al interés publico y sefiala los principios sobre los que el
personal a cargo de esta informacion debe manejar su tratamiento. La LOPDP sefiala
ampliamente las responsabilidades de seguridad de los actores implicados en el proceso de
almacenamiento y tratamiento de datos. La LOPDP también identifica al encargado y
responsable de datos, asi como sefiala de manera general las formas de realizar el analisis de
riesgo, amenazas y vulnerabilidades del tratamiento de datos. Segun los principios de
tratamiento de este tipo de datos segun la LOPDP este debe hacerse desde la confidencialidad
y secreto profesional (Art. 31). Se permite el tratamiento de datos anonimizado siempre que
se cuenten con los permisos de las autoridades, tanto sanitarias como de proteccion de datos
personales. A inicios de 2022, ain la LOPDP no cuenta con un reglamento de aplicacion y
existe un plazo de dos afios (contado desde 2021) para que esta ley se aplique de manera

plena.

Las implementaciones de sistemas electronicos de registros de salud en varios paises tienen
en comun el desarrollo de mecanismos de gobernanza de la informacion que permita
garantizar el derecho a la privacidad de los datos en salud de las personas y su aseguramiento.
En el caso ecuatoriano este elemento esté ausente de la legislacion y los acuerdos vigentes.
Esta realidad pone al pais en una desventaja frente a la efectiva proteccion de datos

personales en salud.

6.3.2. El sistema de registro electronico de pacientes en Ecuador

El Ministerio de Salud Publica usa desde el afio 2013 el sistema RDACCA (Registro Diario
de Atenciones Automatizado de Consultas y Atenciones Ambulatorias) para ingresar datos de
pacientes. Este sistema tiene dos fuentes de ingreso de datos, desde formularios de Excel y
desde una base de datos propias del sistema (INEC 2018). Segun la guia rapida de uso del

sistema, su objetivo es:
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Contar con un sistema web que permita el registro organizado del proceso atenciones
brindadas a un paciente en el servicio de consulta externa de los establecimientos de salud del
Sistema Nacional de Salud, permitiendo la obtencidon en tiempo real de informacion de

calidad para el andlisis y toma de decisiones (Ministerio de Salud Publica 2017, 1).

Este sistema fue aprobado por el Ministerio de Salud Pablica el 21 de diciembre de 2012 por
medio de un Acuerdo Ministerial. Este acuerdo, de seis articulos, aprueba el uso del sistema,
indica su obligatoriedad para el sistema publico de salud, sefiala la responsabilidad de la
custodia de informacidn al &rea de estadistica (cuando exista) o del director de la unidad
operativa y sefiala a los responsables de la ejecucion de este sistema: la Coordinacién General
de Planificacion, la Direccidén Nacional de Informacion , Seguimiento y Control de Gestién y

la Direccion Nacional de Tecnologias de la Informacion y Comunicaciones.®

En el afio 2013 el Ministerio de Salud de Ecuador inici6 la adopcion de un sistema de datos
para el sistema de salud con el soporte de la empresa Health Digital Systems. El contrato de
este desarrollo fue de alrededor de 18 millones dolares (Albarracin 2013). Esta
implementacion se presenté como un desarrollo tecnol6gico de avanzada y contd con el
soporte de la Universidad Yachay.? Este contrato fue cancelado en 2016 por falta de
cumplimiento en los resultados ofrecidos por el contratista. Un examen de la Contraloria
General del Estado determind que, entre otros, no se cumplieron los plazos establecidos y la
funcionalidad de los médulos no se ajustaba a la normativa.2t A partir de ahi, el sistema
publico de salud ha continuado usando sistemas propios para el registro de pacientes e

historia electrénica.

En el 2019 RDACCA se integré en la Plataforma de Registro de Atencion en Salud (PRAS).
De acuerdo con la informacién disponible del Ministerio de Salud (2019) los objetivos de

PRAS son: “recoleccion l6gica y ordenada de datos generados en la atencion integral del

19 Acuerdo Ministerial N°00002687. 2012. Ecuador. Ministerio de Salud Publica.

2 “Desde la ciudad del conocimiento Yachay automatizaran el sistema piblico de salud de Ecuador”. El
Hospital, abril de 2014, https://www.elhospital.com/temas/Desde-la-Ciudad-del-Conocimiento-Yachay-
automatizaran-el-sistema-publico-de-salud-de-Ecuador+97206?idioma=en

2L Contraloria General del Estado. 2016. DATI-0007-2016. Informe General a los procesos precontractual,
contractual y ejecucion del contrato para la adquisicion e implementacion de una solucién informatica para la
gestion integral en salud, suscrito por el Ministerio de Salud Publica.
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paciente; fines asistenciales, estadisticos, epidemioldgicos, estratégicos e investigativos en
salud; basado en la HCU”. De acuerdo con el Ministerio de Salud, para 2019 existian
6°429.708 de pacientes registrados, es decir un aproximado del 30% del total de la poblacion
del pais. El documento donde se presentan los desarrollos esperados del sistema PRAS no
ofrece estrategias de gobernanza de informacion ni politicas de aseguramiento de datos y

proteccion de la privacidad.?

6.3.3. Gobernanza

Ademas de las entidades y el marco regulatorio propuestos desde las leyes revisadas anterior
mente, el MSP cuenta con algunas instancias que se reparten las responsabilidades
relacionadas con los EMR y EHR. De acuerdo con el organigrama del MSP, existe una
Coordinacion General de Tecnologias de la Informacion y Comunicaciones, encargada de las
politicas relacionadas con las tecnologias orientadas al uso en salud. Dentro de esta se
encuentra la Direccion Nacional de Tecnologias de la Informacion y Comunicaciones
encargada de las politicas de uso de software y redes al interior del MSP. En cuanto a
proteccidn y tratamiento de datos, el MSP usa la Guia para el tratamiento de datos personales
en la Administracion Publica Central para guiar el almacenamiento, tratamiento y proteccion
de datos. Esta guia es del 2019 y debera ser remplazada por las normas actualizadas por la
LOPDP del 2021. No se ha encontrado una instancia central que articule la gobernanza de la

informacidn para el sistema PRAS.

6.3.4. El sistema de salud

El sistema de salud ecuatoriano es publico y el acceso a la salud es uno de los derechos
fundamentales enunciados en la constitucion del pais. El sistema de salud se divide en la Red
Pablica Integral de Salud y la Red Complementaria. La Red Complementaria tiene
proveedores privados con y sin fines de lucro. Se ha establecido cuatro niveles de atencion de
acuerdo con la capacidad resolutiva de los establecimientos de salud. Si bien el acceso a la
salud es gratuito en el pais, de acuerdo con Chang et al. (2019) el 44,1% del gasto en salud
salio del bolsillo de los habitantes del pais. El sistema pablico usa el sistema PRAS para el
registro de pacientes, sin embargo, este sistema no se ha abierto para uso de otros prestadores

de la Red Complementaria de salud. Esto dificulta que exista efectivamente una

22 Ministerio de Salud. 2019. Presentacion de la Plataforma de Registro de Atencion en Salud (PRAS).
Recuperado de: https://www.flacso.edu.ec/flax15/graficos/AlbertoRuiz.pdf
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complementariedad entre las historias clinicas electronicas. Asi mismo, no se ha facilitado
aun las normas sobre las que deberia realizarse la interoperabilidad de los diversos sistemas

electrénicos de registro que existen en el pais.

Gréafico 6.3.Relaciones de los actores implicados en la implementacion de EHR en Ecuador
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Al igual que en el caso latinoamericano, el grafico de las relaciones de los actores en el
sistema sociotécnico que se articula alrededor de PRAS muestra poca complejidad. Si bien
existen otros actores que podrian desarrollar mayores relaciones dentro del sistema
sociotécnico, la ausencia de instrumentos de politica, legales y practicas concretas, hace que
esta red muestre mas nodos y relaciones que la observada en estados maduros de la

implementacion de EHR, como el que observamos en el caso australiano.

6.4. Trayectoria sociotécnica de la implementacion del sistema de registro de pacientes
en el Centro de Salud Hombro a Hombro
Como sefialamos anteriormente, el centro de salud Hombro a Hombro es una clinica ubicada

en la zona periurbana de la ciudad de Santo Domingo de los Tsachilas en Ecuador. Para
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comprender mejor el contexto en el que se desarrolla este caso es necesario ubicarlo en el
Sistema Nacional de Salud de Ecuador dentro de la categoria de los prestadores sin fines de
lucro de la Red Complementaria. El Ministerio de Salud Publica ejerce la rectoria de salud en
el pais. Si bien la legislacion sobre datos y privacidad deberia contar con organismos de
control en los proximos afios, el MSP es la entidad con mayor autoridad sobre los
establecimientos de salud. Por ejemplo, el MSP emite los criterios sobre los que se debe crear

y conservar la historia clinica Unica de pacientes.

Desde su inicio hasta el afio 2014 el CSHH manejo las historias clinicas de los pacientes en
papel y carpetas de acuerdo con la normativa relacionada a las historias clinicas en el pais.
Frente al deterioro de estos documentos debido a la humedad del ambiente y el uso cada vez
maés extendido de soluciones electronicas para el manejo de historias clinicas se opt6 por usar
un sistema electronico de registro propietario donado por uno de los socios de la fundacién
Hombro a Hombro, administradora del CSHH. Este sistema, denominado TimmyCare, se usé
con éxito para reemplazar a las historias llevadas antes en papel. Este sistema se componia de
una serie de médulos que permitian el ingreso de la informacion de manera sencilla e
intuitiva. La informacidn se almacenaba en un servidor local y el acceso se daba por medio
de una red interna a la que se accedia desde computadores-clientes que se conectaban de
manera inaldmbrica a esta red. Con el paso del tiempo se identificaron algunos
inconvenientes frente al uso de largo plazo de este sistema: actualizaciones, protocolos de
interoperabilidad, reportes, personalizacion de formularios, investigacion prospectiva
anonimizada, control sobre los servidores de respaldo, entre otros. En caso de problemas con
el sistema se debia esperar el soporte del grupo de voluntarios que lo desarrolld, respuesta
que a menudo demoraba varios dias en llegar. Con el paso de los afios el sistema dej6 de
tener soporte de ningdn tipo. Al ser un software propietario no era posible hacer

modificaciones al codigo fuente.

El sistema TimmyCare fue desarrollado a medida, el aprendizaje de su uso era sencillo y su
funcionalidad bastante intuitiva. Este sistema fue descontinuado por el socio donante en el
afio 2019. Los responsables de la clinica decidieron que no era posible volver a usar historias
clinicas de papel, tanto por el rapido deterioro causado por el ambiente, como por la
disponibilidad de computadores-clientes para continuar usando un sistema electronico de
registro. Una de las primeras preocupaciones en el proceso de cambio fue la de poder migrar
la base de datos del sistema TimmyCare al nuevo sistema, cualquiera que fuere. Esta fue una
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de las cuestiones que guiaron en un inicio la basqueda de un nuevo sistema. Tras varios
intentos por recuperar la base de datos y migrarla a un nuevo sistema se llego a la conclusion
de que este seria un proceso largo y costoso. Se optd entonces por mantener el antiguo
servidor con la base de datos de TimmyCare disponible por el tiempo que la regulacion pide
tener las historias clinicas activas. La busqueda entonces se volcé hacia cualquier sistema que
se ajuste a las necesidades del CSHH, aunque debiese empezar a usarse sin acceso a la base

de datos existente con la informacion de las historias de los pacientes.

Para el proceso de cambio el equipo administrativo y clinico responsable del CSHH investigd
las diferentes opciones disponibles guiados por la necesidad de las mejores prestaciones costo
— beneficio. Tras la investigacion se determiné que el sistema OpenEMR era el que mejor se
podria adaptar a esta necesidad. Aunque se encontraron otras alternativas, algunas se
mostraban altamente complejas o solo estaban disponibles en inglés. El programa OpenEMR
es un sistema de cddigo abierto cuya primera version se presento en el afio 2001. Esta escrito
en lenguaje PHP y posee modulos que le permiten un uso escalable: desde consultorios hasta
hospitales. Existen mddulos adicionales como los de administracidn, inventario, laboratorio y
examenes, lo que le permite contar con una amplia flexibilidad para adecuar su uso. Con el
paso del tiempo ha ido evolucionando e incorporando estandares de comunicacion,
interoperabilidad y seguridad. Actualmente, OpenEMR posee una certificacion como un
sistema completo de registro electronico en salud (EHR) por parte de la Oficina del
Coordinador Nacional para Tecnologias de Informacion en Salud de los Estados Unidos. Asi
mismo, el programa permite incorporar con cierta facilidad bloques de informacion o
maodulos como, por ejemplo, toda la nomenclatura de la clasificacion internacional de
enfermedades CIE10.

En funcidn del costo y para salvaguardar la seguridad de la informacion se opt6 por una
implementacion en la nube de Amazon Web Services. Durante el primer afio de uso se aplico
al crédito de usuarios nuevos, lo que permitio que el costo de uso del servidor en la nube
fuera cero. La implementacion se realizd usando pocos recursos de espacio y rendimiento en
un servidor virtual con el sistema operativo Linux. Se debe destacar que la implementacion
bajo estas condiciones es muy sencilla desde el punto de vista técnico, lo que descarto la
necesidad de tener personal técnico externo para este proceso. Una de las ventajas de esta
implementacién fue la de contar con un servidor virtual escalable. Esta caracteristica permite

aumentar su capacidad de procesamiento si la necesidad lo amerita, por ejemplo, al realizar
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una brigada de salud. EI CSHH lidera en varias ocasiones al afio este tipo de brigadas.
Durante éstas, el numero de médicos y estaciones de ingreso de datos aumenta, lo que
demanda una cantidad mayor de recursos informaticos. Por medio de un escalamiento
temporal ha sido posible dotar de mayor capacidad informatica al sistema y mantener el
mismo perfil de rendimiento de este. Luego de terminada la brigada el sistema se ajusta

nuevamente a sus requerimientos habituales sin afectar los gastos de uso en el largo plazo.

Al estar alojado en la nube el acceso al sistema se hace por medio de computadores-clientes
que se conectan al internet. Cada usuario del sistema posee una identificacion y contrasefia
Unicas que le permiten acceder al sistema. Debido a la conectividad requerida por el sistema,
el CSHH tuvo que mejorar su capacidad de conexidn al internet. Gracias al expansion de uno
de los proveedores de internet de la ciudad de Santo Domingo el CSHH pudo conectarse por
medio de fibra Optica y mantener una conexion estable con el sistema. El costo del internet es
uno de los mayores rubros de gastos del sistema. Si bien el internet no se usa Unicamente para
acceder al sistema electronico de registro (el sistema contable también lo usa), OpenEMR es
el que més lo usa. La conexidn con el servidor en la nube es bastante estable y se ha
registrado un promedio de dos eventos de interrupcion en el servicio por afio. Estos eventos
se han resuelto con el reinicio del servicio en el servidor virtual y no ha sido necesario

hacerlo con personal técnico especializado.

El entrenamiento acerca del uso del sistema es bastante sencillo para la mayoria de las
estaciones de ingreso de informacidn. Existe gran cantidad de tutoriales, foros, ademas del
manual de usuario en formato Wiki que proveen los desarrolladores del programa. Para
implementaciones sencillas los desarrolladores de OpenEMR recomiendan recurrir al soporte
ofrecido por la comunidad creada alrededor del sistema. Ahi existen innumerables foros
donde los usuarios (principalmente personal técnico) comparten sus dudas y problemas y han
recibido respuesta de quienes experimentaron inconvenientes similares. Para los problemas
que no se pueden resolver desde la comunidad existen proveedores recomendados por los
desarrolladores del programa que ofrecen soporte técnico por un costo que va de los $40 a los
$120 por hora. Sin embargo, en la experiencia de uso de 24 meses en el CSHH este soporte
no ha sido necesario. A pesar de ello, si se ha identificado necesidades de personalizacion que

pudiesen requerir de este tipo de servicio.
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El ingreso de la informacidn se hace por estaciones y sigue el mismo flujo que tiene el
paciente durante una consulta en la clinica. La visita empieza en la estacion de registro donde
ese dia (o en dias previos) se asigna la cita y se la registra en el calendario del sistema. Tras el
registro del paciente el dia de la visita, éste va a la estacion de enfermeria donde se registran
sus signos vitales y/o resultados de examenes. Inmediatamente el paciente pasa a la estacion
del médico donde éste registra los apuntes sobre el examen clinico (objetivo y subjetivo), el
diagndstico, el tratamiento y la prescripcion que debe tomar, si fuere el caso. Asi mismo, se
registran las necesidades de seguimiento o examenes cuando es necesario. El programa tiene
la habilidad de registrar informacion socio-demografica del paciente. Sin embargo, este
maodulo se ha usado de manera muy bésica principalmente por el tiempo que toma. Las
consultas de odontologia y sicologia no se han registrado dentro del sistema debido a la falta
de mddulos apropiados para el efecto. La farmacia no puede registrar el despacho de recetas
directamente desde el sistema debido principalmente a la falta de comunicacion entre el
inventario de medicinas, alojado en el sistema electronico contable, y el sistema electronico
de registro. La prescripcion de medicamentos se registra en el sistema, desde donde se

imprime para que el paciente obtenga sus medicinas.

6.5. Grupos sociales relevantes que son parte del funcionamiento actual del sistema
electronico de registro en el CSHH
Equipo clinico — sanitario
El equipo sanitario es el encargado de ingresar los datos al interior del sistema. Al ser el
EMR el remplazo de la historia en papel, esta tecnologia esta presente en cada una de las
estaciones donde se hace contacto con el paciente, en las que se recoge la informacién de
este: citas y horarios, informacion general de identificacién, signos vitales, érdenes y
resultados de examenes, diagnosticos y prescripciones. El sistema alimenta una base de datos
asociada con el nombre del paciente por lo que en cada visita es posible revisar la
informacidn anteriormente registrada. El EMR es relevante para este equipo en cuanto los
maodulos de uso son claros, se corresponden con los requerimientos locales de ingreso de la
informacion y permiten el ingreso de los datos de forma rapida e intuitiva. El equipo sanitario
deberia poder modificar el uso de los formularios, de acuerdo con las posibilidades a nivel

técnico; sin embargo, estos cambios se hacen actualmente de manera limitada.
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Pacientes

Desde la perspectiva de sistema el paciente es -0 deberia ser- el centro del funcionamiento de
esta tecnologia. Su necesidad de atencion crea la infraestructura de la que es parte el sistema
electrdnico de registro. Aungue no es frecuente que el paciente solicite su historia clinica,
este es un derecho garantizado por la ley. Asi mismo, es de gran importancia para el paciente
que los prestadores de la red complementaria de atencion en salud, es decir, la que no
pertenece al sistema publico, puedan facilitar la historia clinica del paciente en caso de que
un especialista lo requiera o para revision de procedimientos en otros niveles de atencion.
Para que el derecho del paciente de solicitar y llevar su historia clinica a donde lo requiera se
de es indispensable que los sistemas electrénicos de registro sean exportables y legibles en
otros sistemas. Esta necesidad se cubriria por medio del principio de interoperabilidad que es
efectivo Unicamente cuando los sistemas que funcionan en el pais usen los protocolos
recomendados de interoperabilidad. Por otro lado, es cada vez mas comun que los pacientes
tengan acceso a su historia clinica de manera permanente y no solamente cuando se requiera
por parte de otro especialista. Esta opcidn permitiria al paciente ser mas activo sobre la
vigilancia de su propia salud.

El paciente es central en el sistema también porque es el causante y titular de la informacion
que se recoge. Por tanto, los derechos de privacidad y proteccién de la informacion se
originan desde los datos que el paciente genera para el sistema. Asi mismo, el paciente como
usuario tiene (o deberia tener) el rol de exigir que el sistema se adecUe a sus necesidades de
acceso, proteccion del derecho a la privacidad y aseguramiento de los datos en el sistema. De
la misma forma, las promesas de los EMR acerca de la mejora de la calidad de la atencion en
salud deben expresarse en unos mejores resultados de los procedimientos y tratamientos
recibidos por el paciente, asi como en la satisfaccion de la atencion recibida. Los pacientes
actuales del CSHH no han expresado sus preocupaciones acerca de este tema. Si bien han
visto al sistema protagonizar el registro de la informacion, no se ha recibido preguntas,

requerimientos o pedidos de informacion.
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Software OpenEMR

El programa OpenEMR esta escrito en el lenguaje php, es de cddigo abierto y tiene una
Licencia Publica General GNU.? Algunas caracteristicas del programa son: de acceso libre;
se actualiza regularmente; esta disponible en espafiol (aunque originalmente se cre6 en
inglés); posee certificaciones de interoperabilidad y seguridad; y, es facil de implementar en
la nube, tanto en un servidor virtual tipico como por medio de un proceso de contenerizacion.
También se puede instalar en un servidor local y estar disponible desde una red local o desde
el internet. Los datos se ingresan en el sistema siguiendo el flujo de las estaciones de la
clinica: recepcion, enfermeria, consultorio. Existen innumerables sistemas electronicos de
registro disponibles en el mercado. Algunos de los mas conocidos de software libre y que
permiten reducir costos en la implementacion para clinicas sin fines de lucro son: OpenMRS,
GNU Health. Estos sistemas se descartaron debido a las dificultades en su implementacion y

personalizacion.

Ministerio de Salud

El Ministerio de Salud es el rector de la politica publica en materia de salud en el Ecuador y
el responsable del acceso a la salud. Ademas de las responsabilidades estipuladas en la
Constitucion y las leyes, el MSP propone los reglamentos y disposiciones relacionadas con la
prestacion en salud. Aunque ya se ha sefialado el marco regulatorio dentro del que operan los
datos en salud y los sistemas electronicos de registro, el MSP tiene la facultad de materializar
el seguimiento y sancionar algunas de las faltas que se cometan con relacion a la informacion
del paciente. En los proximos afios se espera que emerjan nuevos actores encargados del
seguimiento de sistemas electronicos que trabajan con datos personales, como la anunciada
por la LOPDP: la Autoridad de Proteccion de Datos Personales. EI MSP se ha enfocado en el
desarrollo de su propio sistema electrénico de registro, pero no ha fomentado iniciativas de
uso de su sistema desde otros prestadores de la red complementaria y no ha facilitado adn el
marco de interoperabilidad con el que deberian interactuar los diferentes sistemas

electronicos de registro que existen en el pais.

2 “OpenEMR Features”. OpenEMR Project Wiki. Acceso el 11 de octubre de 2021. https://www.open-
emr.org/wiki/index.php/OpenEMR_Features.
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Equipo técnico

El equipo técnico es el encargado de la implementacion, mantenimiento y solucion de
problemas del programa informatico de registro de pacientes. Asi mismo, se encarga de la
vigilancia, seguimiento y solucion de problemas de la infraestructura donde se aloja el
programa. En el caso de una implementacion en la nube, vigila también las medidas de
seguridad de transmision de la informacion a través del internet. Desde el equipo técnico se
deben generar las politicas y practicas de tratamiento, transmision, respaldo, exportacion,
migracion de la informacidn contenida en las bases de datos del programa de registro de
pacientes. Estas politicas se han manejado verbalmente y es necesario convertirlas en
instrumentos escritos y reglamentos. Algunos de los mandatos de la LOPDP en cuanto a
tratamiento y responsables de la informacion recaen en este equipo. Para vigilar la madurez y
cumplimiento de algunos de elementos técnicos del sistema es necesaria la creacion de

indicadores.

El Estado

Anteriormente hemos visto el rol del Estado como ente regulador en la implementacion de
los EMR en Ecuador. Hay que destacar que mucha de la regulacion especifica es nueva.
Tanto la LOPDP como del Reglamento para el manejo de la Historia Clinica Unica son de
reciente aprobacion y por ello se convierten en elementos nuevos en la construccion del
funcionamiento de este tipo de sistemas. Al no existir un reglamento de aplicacion de la
LOPDP sus principios y mandatos tienen aun una cierta ambiguedad y dejan a los equipos de
implementacidn con la incertidumbre de las consecuencias acerca de las potenciales

omisiones Y faltas al cumplimiento de la ley.

A continuacion, se presenta un grafico con los actores que participan de una implementacion
para APS en Ecuador, realizada en un servidor virtual en la nube. Se puede notar la falta de
intervencion de otros actores como sucederia en otros entornos. Si bien la LOPDP anuncia la

existencia de nuevos actores que intervendrian en el sistema, eso ain no ha sucedido.
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Gréafico 6.4. Red de actores de una implementacion de EMR para APS en la nube en Ecuador
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6.6. El funcionamiento actual del sistema

En el siguiente gréafico se muestra el flujo de recogida de la informacion, asi como los actores
especificos encontrados en el estudio de caso que han sido incluidos parcialmente o excluidos
del funcionamiento del sistema. Esta realidad ha sido producto de la falta de adecuacion de
algunos de los mddulos de funcionamiento del OpemEMR en el estudio de caso, como por
ejemplo el de odontologia, que requiere de modulos graficos donde indicar el estado y
procedimientos de piezas dentales. Sucede algo similar en el caso de sicologia. De igual
forma, el funcionamiento actual ha dejado de lado la articulacién con la prescripcion de
medicamentos, al menos de manera parcial, debido a la ausencia de un médulo que permita

prescribir y dispensar directamente del inventario de la clinica.
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Gréfico 6.5. Flujo de ingreso de informacion en la implementacion realizada en el CSHH
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La implementacidn de uso actual se realiz6 de manera urgente y aunque ha cumplido el
proposito principal esperado, con el paso del tiempo ha evidenciado sus necesidades y
limitaciones. Para efectos de este andlisis se van a categorizar los problemas de

funcionamiento en dos grupos: problemas operativos y problemas de gobernanza. Por

problemas operativos entenderemos los relacionados al uso, es decir de la relacion del grupo

de usuarios con el programa y las expectativas de funcionamiento. Aqui se incluyen las
adecuaciones de uso de cada grupo y lo usos situados de cada grupo. Por problemas de

gobernanza entenderemos los problemas relacionados con la seguridad, el marco legal y el

manejo del flujo de informacion. En el cuadro siguiente se resumen los problemas operativos

encontrados.
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Tabla 6.3. Problemas operativos encontrados en el uso del sistema OpenEMR por grupo de

actores relevantes en el estudio de caso

Actor — Usuario

Problemas

Personal administrativo
(a cargo del ingreso y
registracién)

Falta de opciones de personalizacién de calendario. Dificultad en el
cambio de asignacion de personal sanitario a pacientes.

Personal de enfermeria
(a cargo de signos
vitales, exdmenes y post
consulta)

Informacidn socio-econdémica dispersa en diversos formularios. Falta de
tiempo para ingresar estos datos debido a la extension de los
formularios.

Dificultad para cargar directamente resultados de examenes e imagenes.

Falta de un formulario intuitivo de post-consulta.

Personal médico

Abundancia de formularios disponibles.

Flujo de formularios poco intuitivo.

Requerimiento de tiempo para el ingreso de informacion

Dificultad en la creacion de prescripciones

Personal de farmacia

Falta de sincronizacion entre el inventario contable y el inventario del
sistema. Ingreso del inventario al sistema de forma manual.

Personal de Sicologia

Falta de formularios apropiados para el registro de informacién y
evaluacion sicologica.

Personal de odontologia

Falta de formularios apropiados y graficos para el registro de
evaluaciones y procedimientos.

Personal administrativo
(a cargo del seguimiento
y elaboracion de
reportes)

Falta de informes personalizados que se puedan categorizar y
personalizar de acuerdo con las necesidades de indicadores de la
Fundacion.

Fuente: Trabajo investigativo.

Los problemas de gobernanza tienen que ver principalmente con el control y cuidado del

flujo de la informacion durante todo el proceso. Las principales preocupaciones de

gobernanza emergen de la articulacion entre los mandatos de la regulacion y las necesidades

de los actores que rebasan las respuestas que ofrece el sistema desde el punto de vista técnico.

Por ejemplo, ¢cémo se mantiene la privacidad de los datos mientras estos se transmiten a

través de internet? O la creciente preocupacién de los pacientes-usuarios de conocer coOmo se

eliminarian los datos de una persona si fuese necesario. Para enfrentar estos desafios se

plantea el desarrollo de un modelo de gestion como una practica de gobernanza a nivel micro.

De esta manera se podria atender a las necesidades actuales y proximas de los actores.
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6.7. ¢ Como se puede mejorar la implementacion de un sistema electrénico de registro
usado en una clinica de atencion primaria en salud en Ecuador?
Al volver sobre las categorias de disefio de sistemas de informacidn planteadas por Alawaji
(2018): legales, técnicas y de gobernanza, podemos combinar estas tres con las practicas
necesarias para desarrollar un modelo de gestidn aplicable al caso que se analiza en este
trabajo. Este autor plantea también que el desarrollo de sistemas nacionales de informacién
puede hacerse desde el ciclo: andlisis, disefio, evaluacion. Al trasladar esta propuesta al caso
que Nnos ocupa, es posible usar la trayectoria sociotécnica para el analisis del sistema. Dentro
del disefio se puede incluir una propuesta de modelo de gestidn. Sobre esa base, se puede usar
preguntas hacia los actores interesados para verificar el nivel de madurez de las practicas de
gobernanza del sistema. Estas preguntas podrian platearse como parte de una estrategia de

co-disefio.

Tabla 6.4. Preguntas para los actores — usuarios para el desarrollo de un modelo de gestién

Categoria Preguntas

Legal - ¢ Cual es la regulacion existente para proteger la informacién del
paciente en los registros médicos electronicos? ;Abarca esta regulacién
las necesidades de proteccion de la informacién?

- ¢Cudles son las obligaciones de los operadores/encargados de la

informacion de acuerdo con la regulacion?

Gobernanza - ¢Quién es la persona o instancia encargada de monitorear los
problemas con los datos y la privacidad?
- ¢Quién es la persona o instancia encargada del sistema electrénico de

registro o de elementos especificos del mismo?

- ¢Cudl es la infraestructura de datos y de red, los estandares y
o protocolos de manejo de informacion?

Teécnico . ) . o
- ¢ Quién es la persona o instancia encargada de los aspectos técnicos del

sistema?

Elaborado por el autor con base en Alawaji (2018).

Estas preguntas podrian guiar una experiencia de co-disefio, desde la que se acercaria estas
preguntas a los actores interesados y a partir de las respuestas modelar un prototipo con el
que elaborar el modelo de gestion. EI modelo de gestion se podria orientar desde dos
vertientes: por una parte, los planteamientos de las comunidades de aprendizaje y por otro,

las lecciones de los modelos de gestion del conocimiento. Existe un tipo de modelo de
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gestion del conocimiento que considera a este como socialmente construido, es decir, el
conocimiento siendo intrinsecamente vinculado con los procesos sociales y de aprendizaje de
la organizacion o sistema (McAdam y McCreedy 1999). Por otra parte, el modelo de gestion
podria sustentarse en los planteamientos de las comunidades de aprendizaje, proceso que
reposa en “el aprendizaje que hace posible a los actores de la comunidad conocer y
desarrollar una conciencia critica de la situacion de la organizacién y sus asuntos, proponer
acciones para resolverlos y seguir adelante” (Gutiérrez, Lleras y Diaz 2020, 4).% A partir de
estos conceptos, es posible proponer una definicion de modelo de gestion como el conjunto
de mecanismos de toma de decisiones, desarrollo de conocimientos, resolucion de problemas
y asignacion de prioridades para el sistema socioténico a partir de las voces de los usuarios de

este.

6.8. Co-disefio de un modelo de gestion para un sistema electronico de registro de
pacientes
A partir de la propuesta de un modelo de gestion el co-disefio permitiria que los actores
sociales relevantes participen, guiados por las preguntas planeadas en la Tabla 6 y las otras
que puedan aportar, acerca de las mejores formas de gestionar el sistema sociotécnico. Para el
desarrollo del co-disefio se pueden aplicar las técnicas sugeridas por Smith y Leith (2015):
sesiones de co-disefio con una estructura que incorpore: una introduccion al disefio, disefio de
proyecto, presentaciones. En las sesiones se debe considerar la heterogeneidad de los actores,
siendo la mayoria de ellos ajenos al conocimiento experto en sistemas de informacién y
conceptos legales. Las preguntas de entrada permitirian orientar las necesidades de disefio del
sistema para dar paso luego a las preocupaciones propias de cada grupo y como estas podrian
cubrirse. El producto que puede obtenerse de este co-disefio tendria tres elementos
principales: identificacion clara de responsables por categorias de disefio, buenas practicas de

manejo de la informacion, creacion de un grupo observador del manejo del sistema.

24 Traduccidn propia.
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Conclusiones

Este trabajo ha permitido explorar los sistemas electronicos de registro desde una mirada
sociotécnica, tal como se denomina en los estudios de Ciencia, Tecnologia y Sociedad, es
decir, mirar de manera simétrica las influencias sociales sobre la tecnologia y viceversa. La
revision global, regional y nacional ha dado paso al estudio de caso en el que se ha
encontrado las relaciones de lo que consideramos el funcionamiento de estos sistemas en esos

niveles.

Al revisar la literatura existente se ha evidenciado la utilidad de las implementaciones
bottom-up en niveles nacionales, lo que ha permitido el desarrollo de registros electronicos en
salud con mejores prestaciones y con mayores posibilidades de cumplir las promesas que
traen, en especial la mejora de la calidad en salud por medio de la obtencion de datos fiables.
La revision de este tipo de implementaciones en contextos mas amplios y globales ha hecho
evidente las ventajas de incorporar una gobernanza de informacién para la gestion de los
diferentes momentos del flujo de la informacion. De esta forma es posible identificar las
relaciones de los actores con esos datos, asi como las relaciones entre la infraestructura y
software con los actores responsables de cada ciclo. Se ha identificado que la incorporacion
de maés actores y la inclusién de los usuarios posibilitan un sistema mas abierto a las
preocupaciones de privacidad y seguridad. Asi mismo, el desarrollo de mecanismos e
instituciones que ejerzan la gobernanza indica una mayor inclusion de los aspectos

heterogéneos del sistema y no solo de los aspectos técnicos.

Al realizar una revision global se ha elegido el caso de Australia al que se puede considerar
funcional y con muchos logros desde el disefio de sistemas de informacién para el ambito de
la salud. Uno de los aspectos mas destacables de la implementacion australiana es el de la
creacion de la Agencia de Gobernanza para el sistema My Health Record. Esta entidad
articula a los diferentes actores y permite un flujo de informacion y acciones desde multiples
direcciones lo que permite que aspectos cruciales como la privacidad y la proteccion de datos
sean prioritarios en el uso del sistema. Otro logro importante de esta implementacion es el de
la apertura de uso del sistema desde los diferentes actores del sistema de salud. A pesar de las
dudas que genera la centralizacion de un sistema de informacion, es también destacable el
hecho de que las historias clinicas de los pacientes puedan alimentarse desde los proveedores,

mas alla de que pertenezcan al sistema publico o al privado.
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En la revision regional de la implementacion de este tipo de sistemas en Latinoamérica se ha
evidenciado la falta de informacion de casos nacionales. Los esfuerzos de la OPS son
destacables para facilitar a los paises de Latinoamérica de estandares y herramientas para
acelerar el uso de sistemas electrénicos de registro y herramientas de e-salud. Los deseos de
los paises latinoamericanos de avanzar en esta implementacion se topan con la realidad de las
inversiones que se requieren y que pondrian en cuestion la necesidad de atender a otros
problemas de salud considerados més urgentes. A pesar de ello, las experiencias de
implementacién de algunos paises del norte global sugieren que existe un aporte desde los
datos para la mejora de los sistemas de salud. Otro de los temas pendientes en la region para
un desarrollo amplio de los EMR tiene que ver con la conectividad. Para que la
interoperabilidad y cobertura de los sistemas electronicos de registro sea efectiva la conexion
a internet es fundamental. Existe una gran desigualdad en el acceso a internet en los paises de
Latinoamérica que se expresa especialmente en el &mbito rural. Tras la revision de las
condiciones de implementacion en el caso Latinoamericano cabe preguntarse cuales seran las
prioridades de los paises en los afios proximos con relacion al desarrollo de sistemas

electrénicos en salud y herramientas de e-salud.

Para una adecuada implementacion y gestion de estos sistemas es importante considerar la
heterogeneidad de actores. Este esfuerzo permitiria desarrollar opciones acerca del uso de los
recursos limitados, comdn en el estado de los sistemas de salud en Latinoamérica. Tambieén,
incorporar a un actor externo y transnacional como la OPS puede ayudar a incorporar los
conocimientos y practicas generadas desde esta agencia y otros paises en las
implementaciones nacionales. Asi mismo, poner en cuestion la forma mas comun de
implementar los EMR puede entregar respuestas a problemas concretos como las limitaciones
de conectividad gue se experimentan en la region. Del analisis de la situacion regional se
puede concluir que el estado del desarrollo de la implementacion de EMR no se considera
necesariamente un problema. De ahi que, precisamente, la relacion problema-solucion

aparezca difusa y la informacion de estos desarrollos sea escasa.

En el caso ecuatoriano se ha encontrado algunos aportes que pueden ayudar al desarrollo de
los EMR como la Ley de Proteccion de Datos Personales y el Reglamento de la Historia
Clinica Unica. Sin embargo, estos cuerpos legales carecen de reglamentos y aplicativos, lo
que dificulta atn su uso pleno, por ejemplo, para la proteccion de la privacidad de los
pacientes. El sistema PRAS usado por el MSP tiene una trayectoria que permitiria sentar las
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bases de un sistema del que pudieran participar mas prestadores del sistema de salud, como
estad sucediendo en otros contextos. Al comparar el caso ecuatoriano con otros en los que los
sistemas electrénicos en salud se encuentran mas maduros se ha observado que la ausencia
mas notoria tiene que ver con mecanismos y actores de gobernanza. El rol de gobernanza
permitiria iniciar un proceso de interaccion entre el marco regulatorio y los sistemas de
registro. Esto a su vez permitiria desarrollar buenas practicas a nivel nacional para los EMR

sobre temas tan concretos como la proteccion de datos y la interoperabilidad.

Una de las conclusiones de esta revision es la importancia de escrutar el funcionamiento del
sistema PRAS desde la perspectiva de los usuarios. Esta busqueda podria ayudar a confrontar
esas necesidades con algunas de las lecciones y limitaciones encontradas en
implementaciones similares a nivel nacional en otros contextos. Los usuarios podrian
identificarse en diferentes niveles de interaccion: usuarios — pacientes, personal clinico,
personal administrativo, técnicos. A partir de esa identificacion es posible generar
mecanismos de gobernanza que fomenten la transparencia del uso del sistema e incluyan los

aportes de los usuarios de forma dinamica.

El anélisis del caso de la implementacion del sistema electrénico de registro en el centro de
salud Hombro a Hombro ha permitido explorar una implementacion de este tipo de sistemas
en la atencién primaria en salud en Ecuador dentro de lo que se denomina Red
Complementaria de Salud sin fines de lucro. La trayectoria sociotécnica nos ha entregado
elementos muy claros sobre los que se ha desarrollado esta implementacién, asi como los
problemas de funcionamiento de este sistema. En este trabajo se ha considerado los
problemas de uso y funcionamiento de un sistema electronico de registro de pacientes a la luz
de sus usuarios — actores principales. Tras mas de dos afios de uso del sistema en la clinica
Hombro a Hombro esta investigacion ha planteado que una de las maneras de mejorar esta
implementacion se daria por medio de un modelo de gestion concebido desde la revision de
la relacion problema — solucion. Esta relacion podria incorporar las preguntas que han guiado
implementaciones a niveles nacionales o locales con resultados que se pueden considerar
exitosos. Sin embargo, para evitar asumir que un modelo funcional en otras realidades puede
funcionar en un contexto diferente es necesario contar con la voz de los usuarios. Esta
practica podria generar un nuevo uso situado que, si bien se nutre de experiencias similares,
prioriza la realidad del entorno donde se desenvuelve la implementacion y los

funcionamientos identificados por los usuarios.
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Las categorias de disefio de sistemas de informacion -legal, técnica y de gobernanza- han
creado el marco dentro del que se puede desarrollar una implementacion ideal. Sin embargo,
esta implementacion ideal debe confrontarse con las estrategias de co-disefio que se
identifiquen y que podrian construir un nuevo funcionamiento mas adecuado para las
necesidades actuales de este tipo de sistemas, en especial para cubrir las preocupaciones de
privacidad y seguridad de los datos, asi como la inclusion de los usuarios en el
funcionamiento. Al aplicar la mirada sociotécnica a las relaciones que existen en el sistema y
que pueden ser gestionadas de mejor forma en un marco de gobernanza de la informacion, ha
sido posible plantear un ejercicio de co-disefio de un modelo de gestion que permitiria la
aplicacién a nivel micro de los elementos de la gobernanza de la informacion bajo una mirada
sociotécnica, es decir, dejando de lado los determinismos que dan prioridad a lo técnico sobre
lo social y viceversa. Este modelo de gestion podria guiarse por elementos desarrollados en la
metodologia de comunidades de aprendizaje y por los conceptos de la gestion del

conocimiento.

Para el desarrollo del modelo de gestién que cumpliria las funciones de gobernanza a nivel
micro el co-disefio podria ser una de las formas para incorporar la voz y presencia de los
usuarios. Este es un tema delicado y urgente, debido a las preocupaciones actuales sobre la
privacidad y la seguridad de los datos. El tener la participacion del usuario — paciente
permitiria contrastar los mandatos de la regulacion con las necesidades de los otros grupos de
usuarios y las posibilidades actuales de la infraestructura y el software. Es asi como otro
funcionamiento podria plantearse: uno mas incluyente con los usuarios y mas orientado a la
proteccion de la informacion del paciente. Como resultado del desarrollo del modelo de
gestion por medio del co-disefio se pueden ofrecer unas buenas practicas que condensen los
aprendizajes de la construccion de este “otro” funcionamiento y de esa forma cubrir los
vacios de la regulacion en materia de privacidad, proteccion de datos, responsabilidad,

herramientas de confidencialidad y compromiso.

Desde la perspectiva CTS, la aplicacion de los enfoques de usos, funcionamiento y la
centralidad del usuario, ha permitido develar estas otras formas en las que es posible co-
construir el funcionamiento del sistema socio-técnico. Estas categorias se han ido
desplegando a partir del desarrollo de la trayectoria sociotécnica como herramienta analitica.
Las herramientas del CTS se han mostrado efectivas al relacionar los elementos heterogéneos

de la implementacidn de estos sistemas, lo que ha permitido visionar una manera de gestionar
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el sistema mas incluyente y centrada en los usuarios. Asi mismo se ha develado el valor de
incorporar el rol de los usuarios a partir del co-disefio, aspecto que se desarrolla en las

recomendaciones de este trabajo.
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Recomendaciones

A continuacion, se desarrollan aportes que podrian facilitar la gestion de sistemas de
informacion en salud: el desarrollo de un modelo de gestion por medio del co-disefio. Se
puede entender el modelo de gestion como un ejercicio a nivel micro de un modelo de
gobernanza de informacion. Dong y Keshavjee (2016, 251) afirman que el objetivo de la
gobernanza de informacion es el de: “asegurar acceso a informacion confiable, precisa,
segura y manejable para apoyar y manejar funciones existentes y/o permitir nuevas funciones
de una organizacién para ayudarle a alcanzar sus metas de negocios”.? Green, citado por los
mismos autores (2016) afirma que la gobernanza de la informacién gestiona el ciclo completo
del flujo de informacion, incluyendo como se crea, almacena, usa y archiva. Esta vision que
incluye el proceso completo relacionado a la informacion se acopla con la vision heterogénea
de los elementos socioténicos. Por tanto, el co-disefio busca facilitar los procesos de toma de
decisiones y priorizacion para un sistema sociotécnico con grupos de actores — usuarios
diversos y elementos no humanos que forman parte de la red creada por sus relaciones, mas

alla de los usos concretos del software y la infraestructura tecnoldgica.

En la practica, se puede co-disefiar un modelo de gestion aplicando las técnicas sugeridas por
Smith y Leith (2015): sesiones de co-disefio con una estructura que incorpore: una
introduccion al disefio, disefio de proyecto, presentaciones. Parte de los logros de estas
sesiones deben facilitarse desde la habilidad de los monitores de manejar las categorias de
disefio y las estrategias para acercar los temas expertos a los grupos de usuarios-actores. De
ahi que un componente crucial de esta actividad sea el entrenamiento previo con los mentores
de las sesiones. En las sesiones se debe considerar la heterogeneidad de los actores, siendo la
mayoria de ellos ajenos al conocimiento experto en sistemas de informacion y conceptos
legales. La fase de co-disefio, dependiendo del grupo de usuarios — actores participantes, debe
considerar un aspecto informativo — pedagdgico orientado a esclarecer los elementos del
sistema que pueden resultar complejos como, por ejemplo, el software de registro o los

elementos normativos relacionados a la privacidad.

Uno de los aspectos centrales para el co-disefio del modelo de gestion es la forma en la que se

lograria efectivamente la participacion de los actores. Para ello, es necesario identificar a los

% Traduccion propia.
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actores y escuchar los intereses y preocupaciones que tienen acerca del sistema. De ahi que

sea necesario desarrollar unas estrategias de movilizacion orientadas a motivar la

participacion de los actores-usuarios en el co-disefio. En el caso del centro de salud Hombro a

Hombro las relaciones con los actores ya se han construido. Gracias a la préctica de atencion

primaria en salud del personal de la clinica existiria una facilidad para la comunicacion y

apertura a todos los actores, en especial a los pacientes, cuya voz debe ser protagonista en el

ejercicio de co-disefio. Para obtener informacion que propicie el co-disefio se pueden realizar

talleres con cada grupo de actores. En la siguiente tabla se describen las estrategias y

actividades que se pueden llevar a cabo con cada grupo de actores.

Estrategias de movilizacion para los grupos de actores orientadas al co-disefio

Actor

Estrategia

Actividad

Personal sanitario

Mejora de los resultados en
salud por medio del uso de
datos.

Taller de co-disefio con énfasis en los
siguientes temas: facilidad de uso y
personalizacion, custodia de datos,
buenas practicas de proteccion de datos,
alcances de la regulacion ecuatoriana,
mejora de la calidad por medio del uso

de datos.

Personal

administrativo

Eficienciaenel usoy

almacenamiento de datos.

Taller de co-disefio con los mismos
énfasis del de el personal sanitario,
ademas de un elemento de

infraestructura y respaldo.

Pacientes

Proteccién de datos,
privacidad, transferencia de

informacion.

Taller de co-disefio que contemplara los
siguientes temas: introduccion a los
sistemas electronicos de registro,
derechos de los pacientes, exportacion
de historias clinicas, privacidad, el

usuario como participe del disefio.

Personal técnico

Personalizacion y eficiencia en

el mantenimiento del sistema.

Invitacion a participar de todos los
talleres de co-disefio con la posibilidad

de hacer recomendaciones.

Ministerio de Salud

Cumplimiento de la normativa.

Se le informara acerca de las acciones
realizadas con los otros grupos de

actores y se le invitara de manera
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abierta a participar en las reuniones.
Los resultados del modelo de gestion se

abriran al Ministerio.

Elaborado por el autor.

Las estrategias deberan ser revisadas y si es necesario reformuladas a partir de la
participacion de los actores — usuarios. Se recomienda un taller final de co-disefio con uno o
mas representantes de cada grupo de actores — usuarios con un énfasis en la gobernanza y la
transparencia de procedimientos. El desarrollo de estos talleres puede facilitarse de forma
externa si la organizacion lo considera apropiado. Se recomienda la inversion en materiales y
espacios propicios para promover una participacion efectiva de los actores. Asi mismo, para
nutrirse de la experiencia de las comunidades de aprendizaje, es preciso mantener una
comunicacion abierta y constante sobre los avances de los talleres de co-disefio y los
resultados con los actores. Un grupo observador de la gestion del sistema electrénico de
registro deberia incluir a al menos un representante de cada grupo de actores sociales

relevantes.

El tiempo disponible para el desarrollo de este trabajo no ha permitido la ejecucion del
desarrollo del modelo de gestion por medio del co-disefio. Si bien la exploracién de la
implementacion en diferentes niveles gracias al uso de las metodologias de los estudios CTS
ha permitido visualizar con claridad otras maneras de construir el funcionamiento, no ha sido
posible concluir ese proceso dentro de este mismo trabajo. De ahi que uno de los pasos
siguientes sea el de poner a prueba el ejercicio del co-disefio de un modelo de gestion usando
las recomendaciones aqui presentadas. El autor de este trabajo continuara con esta aplicacion.
Tras el desarrollo del ejercicio posterior de gestion y co-disefio planteado por este trabajo
puede ser de utilidad compartir esos resultados con el Ministerio de Salud y, si ya estuviere
en funcionamiento, la Autoridad Nacional de Proteccion de Datos. Los aportes provenientes
de diversos sectores podrian enriquecer el ejercicio de implementaciones de sistemas

electronicos de registro de pacientes.

Puesto que existe una desconexion entre los sistemas que se usan entre los diferentes
prestadores de salud en Ecuador (publicos, privados y sin fines de lucro) es necesario
profundizar en las diferentes causas que subyacen en esa desconexion. Si bien existen datos

relacionados con el uso de dinero de bolsillo de los ecuatorianos en el acceso a la salud,
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puede ser de utilidad confrontar ese tipo de informacion con los usos y ausencia de
interaccion de los sistemas electronicos de registro de los diferentes prestadores. Esta practica
seguramente acarrea impactos econémicos que pudiesen ser identificados para ser resueltos

desde mejores practicas de integracion de datos.

Si bien este analisis no ha tenido como intencién explorar el &ambito de la economia de la
salud y su relacion con los datos, es posible profundizar algunos de los problemas aqui
expuestos con una orientacion de mejora en el acceso a la salud, considerando la apremiante
necesidad de que todos los ecuatorianos puedan acceder al derecho a la salud. De igual
forma, esta realidad podria ser similar en algunos otros paises de la region. La dimensién
tecnoecondmica de los sistemas electronicos de registro y el uso de datos en salud es un
campo del que se disponen aln datos escasos en el Ecuador. Explorar este tipo de
implementacidn con un énfasis en este aspecto puede ser de utilidad para implementaciones

de mayor escala, como las nacionales.
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