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El habil delincuente

Jaime Erazo Espinosa

ace tiempos ya, un muy pensado enredo en-
|—| tre sistemas y aparatos informéticos y de co-
municacion con un especifico conjunto de
actividades estatales, de gobiermno, de mercado y so-
ciedad, iniciaron un espacio y mundo nuevo y virtual
que hoy lo conocemos como cibernético y digital; a
partir de su origen, se acelerd el desplazamiento y la
interaccion de no tan sdlo lo material puntual sino de
lo general, progresando también y por un lado, la ins-
titucionalizacién cada vez mds sofisticada de nuevos
ambientes imaginados, y por otro, la caracterizacion
global de sus efectos como son la inmediatez y la t %
imposibilidad de enfoques exactos. El nuevo y virtual
espacio y mundo es acelerado, su velocidad desesta- ‘ !
biliza érdenes establecidos y crea, entre variadas for-
mas, u oportunidades tan simples o tan complejas como el “email” o Facebook, o comportamientos tan perturba-
dores como los violentos.

Ante él hay un espectro de inquietudes e incapacidades publicas, privadas e individuales: unas con respecto a
su desarrollo, otras con respecto a su uso y ambas con respecto a su gobermanza. Las primeras tienen correlacién
con los sistemas educativos e investigativos que en paises como Bolivia, Ecuador, Honduras, Nicaragua, Paraguay y
Venezuela, son pobres; las segundas con la estructura juridica, nacional y compartida a nivel internacional, de princi-
pios, normas, reglamentos y procedimientos de control y regulacién; vy las terceras con los marcos politicos que dic-
taminan las prioridades y las eficiencias de sus, por ejemplo, programas tanto de acceso universal como de compe-
titividad.

Dentro del ciberespacio/mundo digital, su tecnologia constitutiva complejiza y problematiza la seguridad, facili-
ta el cometimiento de delitos, dificulta la prevencidn, deteccién y procesamiento de los mismos y, por tener alcan-
ce global, la persecucién de los mentores/hacedores de ilicitos informaticos se asemeja a sus mismos ataques, es
decir, a procesos sin discrecion alguna. Asi, la violencia dentro de lo virtual ha aumentado de nivel y se ha genera-
do, sin limites, en cualquier parte del mundo convencional; sus condiciones, mecanismos y estrategias se comparten
y protegen con el anonimato de quienes las generan. Y es que estos ciber y habiles delincuentes, generadores de
delitos informdticos, actian violentando la informacién primada y privada de cualquiera (identidades, contrasefias,
ndmeros de tarjetas y cuentas) para luego usarla en la confeccidn de ilicitos concretos, entre los cuales tenemos:
accesos, desvios y apoderamientos ilegales (ej.: wa r didli ng); fraudes, dafios y sabotajes finan-
cieros (ej. phi shi ng o pha rmi ng); acosos y abusos a infantes y adolescentes (gj.:
sexti ng, groomi ng o bullyi ng); ataques a infraestructuras de gobiernos y organizaciones
(ej. hacki ng); extorsiones y suplantaciones (ej.: spoofi ng); etc. Un ilicito virtual involucra siempre
sistemas y aparatos informaticos o de comunicacion: la Interet es la red electrdnica que por su estructura tecno-
|6gica mds ha permitido acoger a quebrantadores de la privacidad individual, junto a ella, la piraterfa ha producido
millones de ddlares en pérdidas en paises tan dispares como México y Paraguay, el primero ocupd en 2009, el die-
ciseisavo lugar en tasa de pirateria en América Latina (59%) y el segundo en pérdidas dentro de la misma regién
($823 millones); por el contrario, el segundo en el mismo afio, ocupd el segundo lugar en tasa (83%) vy el diecisei-
savo en pérdidas ($16 millones). Tanto la irrupcidn en la seguridad personal como el robo de derechos de autor ya
estdn tipificados como delitos en los marcos juridicos de nuestros paises, cuando ellos son realizados en el ciberes-
pacio/mundo digital, se los considera como variaciones de tipo y su penalizacién depende, primero de que haya
norma y segundo, del mayor o menor rol de la tecnologia en el incurrimiento del crimen electrénico.

Lo virtual y sus canales, ni son confiables ni son honestos, y aunque por derecho constitucional o leyes organi-
cas —como la de Comercio Electrénico, Firmas Electrdnicas y Mensajes de Datos (Ecuador, 2002) o la 26.388 de
Delitos Informdticos (Argentina, 2008)—, todo ciudadano tiene el privilegio de proteger sus datos personales cuan-
do usa sistemas o aparatos informaticos o de comunicacion, las infraestructuras digitales de nuestros paises no son
seguras (con rigurosos estdndares) y no son privadas (exceptuando las intervenciones publicas de inteligencia). Por
el contrario, las precauciones de los usuarios primero y después las de los desarrolladores, son medidas espontd-
neas que pretenden, sin sacrificar la privacidad, garantizar una segura convivencia ciudadana en el ciberespacio @
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ENTREVIST

Delitos informaticos: mucho mas
cercanos que la ciencia ficcion

Para muchas personas, hablar de delitos informaticos les
parecera ciencia ficcion. Para empezar la entrevista nos
gustaria que introdujera al lector en esta tematica.

Los delitos informdticos se han cometido desde hace varios
afos atrds. Como una anécdota, hace aproximadamente 25
afos, en una de las peliculas de Superman, un delincuente
dio las instrucciones para que un centavo de cada cuenta de
un banco sea desviado a su cuenta. Estamos hablando de un
acto delictivo que tiene como mi-
nimo 25 afios. Originalmente, los
delitos informdticos aparecieron
para obtener informacién. Estos
datos personales se utilizaban pa-
ra hacer ataques bancarios. Vale
la pena aclarar que los delitos
informdticos son los que se dan a
través de las redes electrdnicas,
ma-yoritariamente en la Intemnet.
Digo mayoritariamente porque
también hay delitos en los cajeros
automaticos, en donde los perju-
dicados son los bancos y los clien-
tes del banco.

{Cuales son los delitos informa-
ticos mas comunes?

Los delitos informaticos se han perfila-

do, en su mayonia, hacia el phishingy a

los ataques personales que sufren los

individuos di-rectamente a través de

los me-dios electrénicos. El phishing es

la obtencidén de datos financieros o econdmicos a través de un enga-
fio. Los ciber-delincuentes utiizan esta informacién para hacer una
transferencia ilicita de fondos. Otro de los casos mas comunes es el
ataque a la honra o dignidad de las personas a través de las redes
sociales como Facebook o Hi5. También suele pasar que se obtiene
informacién de la persona para posteriormente cometer otro tipo de
delito, como un secuestro, por ejemplo.

Nos hablé un poco sobre el phishing. ;Qué otras modali-
dades de delitos informaticos hay?

Las modalidades de delitos informdticos son las formas de
describir las diferentes conductas o actos delincuenciales. Por
ejemplo, la inclusién de un programa que desvie todas o algu-
nas de las llamadas entrantes a una empresa de comunicacio-
nes IP (Interet Protocol) a un receptor ajeno a la empresa.
También puede ser la conducta delictiva que utiliza un pro-
grama informdtico para que pequefias cantidades de dinero
sean transferidas a otras cuentas. Phishing, tampering, spoo-
fing, looping, flooding, campering, data didling, lanming, zippe-
ring... cualquiera de estas modalidades son simplemente los
nombres que se les han puesto a los actos delictivos. Hay
otra técnica conocida como el salchichdn, que toma el nom-
bre precisamente del hot dog, ya que consiste en la introduc-
cién de un programa espia camuflado en una informacién. Se
puede utilizar también los famosos caballos de Troya para
ocultar un programa determinado o una bomba Idgica que
hace el vaciamiento de toda la informacién. El objetivo final
de todas estas modalidades es obtener informacién o algdn
beneficio econdmico a través de la inclusién de ciertos pro-

La Policia no tiene mucho
margen de accion.
Cuando llega uno de estos
casos a la Fiscadlia,
se le pide a la Policia que
investigue, pero dl iniciarse
este proceso, las partes ya
han llegado a un acuerdo.

Q

gramas en los sistemas, mds alld de la espectacularidad de sus
nombres.

{Quién es el ciber-delincuente?

Afortunadamente, en la legislacion ecuatoriana ya se con-
templa la figura del ciber-delincuente. Esto quiere decir que
éste puede ser sancionado. El problema en nuestro pais es
que los ataques se producen casa adentro, lo que significa
que el ci-ber-delincuente estd
dentro de la empresa o institu-
cién que ha sido perjudicada. Es
gente que tiene acceso a los sis-
temas y sabe cudndo y cémo
cometer el delito. Esto se da en
los bancos, por ejemplo. El indivi-
duo transfiere a su cuenta peque-
fas cantidades desde las cuentas
del banco, cantidades que al final
pueden sumar 300 mil, 500 mil
ddlares. Cuando el banco se da
cuenta, se acuerda un calendario
de pagos entre las partes en la
Fiscalfa y ahi queda todo. Este
silencio beneficia al banco porque
no se ve expuesto a publicidad
negativa: lo que le in-teresa es
que se devuelva el dinero mds
alld de una sancién.

Entonces, jno es comun que los
perjudicados denuncien el he-
cho en la Fiscalia?

No es comun. Los pocos casos que llegan a la Fiscalfa son
aquellos en los cuales el perjuicio puede pasar de un millén
de ddlares, pero inclusive en estos casos se llega a un acuer-
do y de ahi no pasa. No se llega a ningin juzgado.

iQué hace la Policia? ;Se ha aplicado ya alguna sancion por
delito informatico?

La Policia no tiene mucho margen de accién. Cuando llega
uno de estos casos a la Fiscalia, se le pide a la Policia que
investigue, pero al iniciarse este proceso, las partes ya han
llegado a un acuerdo. Las investigaciones realizadas hasta
ahora han estado a cargo de la Unidad de Delitos
Informdticos de la Policfa, y precisamente esas investigacio-
nes son las que han determinado que las personas que actd-
an en esto son gente de las propias instituciones afectadas.
Sobre casos juzgados y sancionados, hay dos o tres. Uno por
injurias realizadas por Internet y otro por la manipulacién de
los datos de migracién. En ambos casos las normas sobre
derecho informdtico no se han manejado correctamente
durante el proceso.

Solamente se tipifica como delito informatico aquel que utiliza
Internet para hacer un uso doloso de la informacion?

No es solamente el uso doloso, ya que puede darse la sim-
ple obtencién de informacién, como el caso de los hackers,
que no son ningunos santos. El hackerismo es la obtencién de
informacién sin consentimiento. Hay algunos hackers que



obtienen la informacién y dicen que no le hacen dafio a na-
die, pues argumentan que es para consumo propio. Ante
eso, siempre pongo el ejemplo de una persona que llega a su
casa, ve que han entrado y lee un cartelito que dice “Sefior:
cambie de cerrajero por que sus chapas son malas”. La infor-
macidn es privada. En el caso de las empresas, es informacion
que puede estar bajo secreto empresarial. Desde diferentes
perspectivas, la actividad del hacker debe ser considerada al
menos ilicita, sino ilegal, tal cual sucede en la mayoria de legis-
laciones, por lo que ya tiene una sancidn. El primer delito es
la obtencién de los datos y el segundo es utilizar esos datos
para un delito concreto, ya sea en Intemet o fuera de él.

Un delito que puede ser mas grave que el propio delito
informatico. ..

En ese caso, el delito sigue siendo el mismo, lo que ha cam-
biado es el camino para cometer el delito: ahora se utiliza
Internet para obtener informacion.

¢Cudl ha sido el caso mas sonado de delito informatico?

Fue un caso en el cual las personas de Migracién habfan
hecho un cambio en el sistema para poderlo modificar, par-
ticularmente en lo relacionado al estado migratorio: un acto
que fue identificado y sancionado.

;Falta capacitacion en el sistema judicial para abordar estos
delitos?

Efectivamente. La Fiscalia dispone de un manual sobre peri-
taje informdtico. Este manual sirve cuando se presenta un
caso en el cual hay que ir, revisar las mdquinas y acceder a
los sistemas. Parte del problema es que los juzgadores han
aplicado la normativa sobre delitos informdticos de una
manera bastante empirica. A manera de simil, se comete un
delito ecoldgico en un rio, pero los juzgadores asimilan una
figura que estd contemplada para una piscina. Los conceptos
emitidos durante el juzgamiento no compaginan con la legis-
lacidn vigente G

Nicanor Benitez

* El sexti ng es una practica que consiste en el
intercambio de imagenes o videos de contenido erdti-
co a través de los celulares. El problema radica en que
se ha hecho bastante popular entre nifios y adolescen-
tes. Los datos muestran que cerca del 20% recurren a
esta prdctica y, de este porcentaje, un 80% son meno-
res de |8 afios. El 60% asegura haberlo enviado a su
novio o novia, y un | 1% admite haber enviado este
contenido a otra persona.

En México, los delitos informaticos han aumentado en
un 22% desde el 2005. Uno de los delitos mas frecuen-
tes es el robo de informacién personal. El hurto de
datos personales lo efectdan en un 85% delincuentes
profesionales, 129 empleados y 2% hackers. Los datos
méds requeridos por los delincuentes son cuentas ban-
carias, tarjetas de crédito, identidades completas, cuen-
tas de subastas en linea, mai le rs, direc-
ciones de correo y contrasefias.

En octubre de este afio, la Guardia Civil espafiola puso
en marcha “Yo denuncio”, una campafia de conciencia-
cién y colaboracién entre los usuarios de redes sociales.
Ofrece a los internautas la posibilidad de denunciar un
delito informdtico, ademds de dar informacion sobre
diferentes delitos en la red y las modalidades mds habi-
tuales utilizadas por los delincuentes. La campafia inicid
en Facebook, superando ya los siete mil amigos. En
Twitter el nimero de seguidores ha sobrepasado el
millar.
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Sanciones para los
ciber-delincuentes

Noemi Lépez

| 4 de junio de 2008, la Cdmara de Diputados de Argentina sanciond la

Ley 26.388 de Delitos Informdticos, con la finalidad de tener una regu-

lacién legal que permita sancionar con multas y prisién a quienes come-
tan algdn crimen informatico. Esta ley modifica, sustituye e incorpora figuras tipi-
cas a diversos articulos del Cdédigo Penal, con el objeto de regular las nuevas
tecnologfas como medios de comisién de delitos previstos en el mismo. A lo
largo de su articulado, la ley tipifica varios delitos informdticos como pornogra-
fia infantil, violacién, apoderamiento o desvio de comunicacién electrdnica,
intercepcién o captacién de comunicaciones electrénicas, acceso a un sistema
o dato informdtico, publicacién de una comunicacién electrdnica, acceso, reve-
lacién o insercion de datos falsos a un banco de datos personales, fraude, dafio
o sabotaje informdtico.

El debate tendiente a minimizar las lagunas jurfdicas que existian en el
ordenamiento nacional respecto a los delitos producidos a través de las nue-
vas tecnologfas de la informacién (TIC) comenzd en el 2000 con la promulga-
cién parcial de la ley de Habeas Data (25.326), de Proteccion de Datos
Personales, donde también se protegen las bases de datos informdticas. Con
las modificaciones al Cédigo Penal del 2008 se reconoce la validez de los docu-
mentos y las firmas digitales como equivalentes a los documentos en cualquier
otro soporte, a la vez que se reconoce la privacidad e inviolabilidad del correo
electrénico, colocdndolo a la misma altura que el correo epistolar.

El primer estudio que se realizd en el pais a raiz de la aprobacién de la Ley 26388
fue un informe privado preparado por la consuttora Emst & Young, la cual realizé una
encuesta a | 15 compafifas radicadas en Buenos Aires. Esta reveld que, en el 2008, un
73% de las empresas fue victima de algin delito digital, [9% de esos llicitos se vincularon
con defraudaciones (manipulacidn v acceso de datos, phishing o pharming), mientras que
el 10% correspondié a delitos extorsivos y el 8% se relaciond con el correo electrdnico’.
El 54% de las comparifas investigd los delitos, pero en la mayoria de los casos no se pudo
identificar al autor; ya que sdlo en 25% de los procesos se sabe quién es el responsable.

El coordinador de la Comisién de Derecho Informético del Colegio Publico
de Abogados de la Ciudad, Hugo Sorbo, estima que por cada cuatro delitos
informdticos solo uno se denuncia. Ademas informd que “los delitos informati-
cos, especialmente el acceso indebido Y la violacién de e-madils por ex parejas o
compafieros de trabajo, estdn creciendo, pero al mismo ritmo aumenta lo que
se conoce como ‘cifra negra’, que son los casos que no se denuncian’™ En los
dltimos dos afios y medio, el poder judicial portefio contabilizé 8.425 denuncias
por ciber-delitos. Se estima que las consultas desde que se sanciond la Ley
26.388 crecieron entre un 30% y 50%, y que la acusacién mds frecuente se cen-
tra en el robo de claves de casillas de e-mail para suplantar identidades.

Como parte de ratificar su politica contra los ciber-delitos, Argentina se
adhirié formalmente a la Convencién de Budapest, que cuenta actualmente
con la suscripcién de 43 paises y la ratificacién de 23 de ellos, y prevé la coo-
peracién internacional en la lucha contra crimenes informaticos. Ademds brin-
da un marco veloz y seguro de cooperacion y colaboracidn internacional para
la persecucién de delitos informdticos transnacionales, por lo que la participa-
cién del pafs permite la cooperacién de fuerzas de los distintos paises y el ase-
soramiento de expertos técnicos @

| Iprofesional.com (sff). “El 73% de las empresas declard ser victima de un delito informdtico”.
Disponible en <http://www.iprofesional.com/notas/76 | 23-EI-73-de-las-empresas-declaro-ser-
victima-de-un-delito-informatico.html?cookie>, visitado el 25 de octubre de 2010.

2 El Clarin (2010). “Solo se denuncia uno de cada cuatro ciberdelitos”. Disponible en
<http://www.clarin.com/internet/mundo_web/Solo-denuncia-ciberdelitos_0_280172032.html>,
visitado el 2 de noviembre de 2010.





