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El hábil delincuente
Jaime Erazo Espinosa

Hace tiempos ya, un muy pensado enredo en-
tre sistemas y aparatos informáticos y de co-
municación con un específico conjunto de

actividades estatales, de gobierno, de mercado y so-
ciedad, iniciaron un espacio y mundo nuevo y virtual
que hoy lo conocemos como cibernético y digital; a
partir de su origen, se aceleró el desplazamiento y la
interacción de no tan sólo lo material puntual sino de
lo general, progresando también y por un lado, la ins-
titucionalización cada vez más sofisticada de nuevos
ambientes imaginados, y por otro, la caracterización
global de sus efectos como son la inmediatez y la
imposibilidad de enfoques exactos. El nuevo y virtual
espacio y mundo es acelerado, su velocidad desesta-
biliza órdenes establecidos y crea, entre variadas for-
mas, u oportunidades tan simples o tan complejas como el “email” o Facebook, o comportamientos tan perturba-
dores como los violentos.

Ante él hay un espectro de inquietudes e incapacidades públicas, privadas e individuales: unas con respecto a
su desarrollo, otras con respecto a su uso y ambas con respecto a su gobernanza. Las primeras tienen correlación
con los sistemas educativos e investigativos que en países como Bolivia, Ecuador, Honduras, Nicaragua, Paraguay y
Venezuela, son pobres; las segundas con la estructura jurídica, nacional y compartida a nivel internacional, de princi-
pios, normas, reglamentos y procedimientos de control y regulación; y las terceras con los marcos políticos que dic-
taminan las prioridades y las eficiencias de sus, por ejemplo, programas tanto de acceso universal como de compe-
titividad.

Dentro del ciberespacio/mundo digital, su tecnología constitutiva complejiza y problematiza la seguridad, facili-
ta el cometimiento de delitos, dificulta la prevención, detección y procesamiento de los mismos y, por tener alcan-
ce global, la persecución de los mentores/hacedores de ilícitos informáticos se asemeja a sus mismos ataques, es
decir, a procesos sin discreción alguna. Así, la violencia dentro de lo virtual ha aumentado de nivel y se ha genera-
do, sin limites, en cualquier parte del mundo convencional; sus condiciones, mecanismos y estrategias se comparten
y protegen con el anonimato de quienes las generan. Y es que estos ciber y hábiles delincuentes, generadores de
delitos informáticos, actúan violentando la información primada y privada de cualquiera (identidades, contraseñas,
números de tarjetas y cuentas) para luego usarla en la confección de ilícitos concretos, entre los cuales tenemos:
accesos, desvíos y apoderamientos ilegales (ej.: wa r diali ng); fraudes, daños y sabotajes finan-
cieros (ej.: phi shi ng o pha rmi ng); acosos y abusos a infantes y adolescentes (ej.:
sexti ng, groomi ng o bullyi ng); ataques a infraestructuras de gobiernos y organizaciones
(ej.: hacki ng); extorsiones y suplantaciones (ej.: spoofi ng); etc. Un ilícito virtual involucra siempre
sistemas y aparatos informáticos o de comunicación: la Internet es la red electrónica que por su estructura tecno-
lógica más ha permitido acoger a quebrantadores de la privacidad individual, junto a ella, la piratería ha producido
millones de dólares en pérdidas en países tan dispares como México y Paraguay, el primero ocupó en 2009, el die-
ciseisavo lugar en tasa de piratería en América Latina (59%) y el segundo en pérdidas dentro de la misma región
($823 millones); por el contrario, el segundo en el mismo año, ocupó el segundo lugar en tasa (83%) y el diecisei-
savo en pérdidas ($16 millones). Tanto la irrupción en la seguridad personal como el robo de derechos de autor ya
están tipificados como delitos en los marcos jurídicos de nuestros países, cuando ellos son realizados en el ciberes-
pacio/mundo digital, se los considera como variaciones de tipo y su penalización depende, primero de que haya
norma y segundo, del mayor o menor rol de la tecnología en el incurrimiento del crimen electrónico.

Lo virtual y sus canales, ni son confiables ni son honestos, y aunque por derecho constitucional o leyes orgáni-
cas –como la de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos (Ecuador, 2002) o la 26.388 de
Delitos Informáticos (Argentina, 2008)–, todo ciudadano tiene el privilegio de proteger sus datos personales cuan-
do usa sistemas o aparatos informáticos o de comunicación, las infraestructuras digitales de nuestros países no son
seguras (con rigurosos estándares) y no son privadas (exceptuando las intervenciones públicas de inteligencia). Por
el contrario, las precauciones de los usuarios primero y después las de los desarrolladores, son medidas espontá-
neas que pretenden, sin sacrificar la privacidad, garantizar una segura convivencia ciudadana en el ciberespacio
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obtienen la información y dicen que no le hacen daño a na-
die, pues argumentan que es para consumo propio. Ante
eso, siempre pongo el ejemplo de una persona que llega a su
casa, ve que han entrado y lee un cartelito que dice “Señor:
cambie de cerrajero por que sus chapas son malas”. La infor-
mación es privada. En el caso de las empresas, es información
que puede estar bajo secreto empresarial. Desde diferentes
perspectivas, la actividad del hacker debe ser considerada al
menos ilícita, sino ilegal, tal cual sucede en la mayoría de legis-
laciones, por lo que ya tiene una sanción. El primer delito es
la obtención de los datos y el segundo es utilizar esos datos
para un delito concreto, ya sea en Internet o fuera de él.

un delito que puede ser más grave que el propio delito
informático…

En ese caso, el delito sigue siendo el mismo, lo que ha cam-
biado es el camino para cometer el delito: ahora se utiliza
Internet para obtener información.

¿cuál ha sido el caso más sonado de delito informático?

Fue un caso en el cual las personas de Migración habían
hecho un cambio en el sistema para poderlo modificar, par-
ticularmente en lo relacionado al estado migratorio: un acto
que fue identificado y sancionado.

¿falta capacitación en el sistema judicial para abordar estos
delitos?

Efectivamente. La Fiscalía dispone de un manual sobre peri-
taje informático. Este manual sirve cuando se presenta un
caso en el cual hay que ir, revisar las máquinas y acceder a
los sistemas. Parte del problema es que los juzgadores han
aplicado la normativa sobre delitos informáticos de una
manera bastante empírica. A manera de símil, se comete un
delito ecológico en un río, pero los juzgadores asimilan una
figura que está contemplada para una piscina. Los conceptos
emitidos durante el juzgamiento no compaginan con la legis-
lación vigente
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sanciones para los
ciber-delincuentes

Noemí López

El 4 de junio de 2008, la Cámara de Diputados de Argentina sancionó la
Ley 26.388 de Delitos Informáticos, con la finalidad de tener una regu-
lación legal que permita sancionar con multas y prisión a quienes come-

tan algún crimen informático. Esta ley modifica, sustituye e incorpora figuras típi-
cas a diversos artículos del Código Penal, con el objeto de regular las nuevas
tecnologías como medios de comisión de delitos previstos en el mismo. A lo
largo de su articulado, la ley tipifica varios delitos informáticos como pornogra-
fía infantil, violación, apoderamiento o desvío de comunicación electrónica,
intercepción o captación de comunicaciones electrónicas, acceso a un sistema
o dato informático, publicación de una comunicación electrónica, acceso, reve-
lación o inserción de datos falsos a un banco de datos personales, fraude, daño
o sabotaje informático.

El debate tendiente a minimizar las lagunas jurídicas que existían en el
ordenamiento nacional respecto a los delitos producidos a través de las nue-
vas tecnologías de la información (TIC) comenzó en el 2000 con la promulga-
ción parcial de la ley de Habeas Data (25.326), de Protección de Datos
Personales, donde también se protegen las bases de datos informáticas. Con
las modificaciones al Código Penal del 2008 se reconoce la validez de los docu-
mentos y las firmas digitales como equivalentes a los documentos en cualquier
otro soporte, a la vez que se reconoce la privacidad e inviolabilidad del correo
electrónico, colocándolo a la misma altura que el correo epistolar.

El primer estudio que se realizó en el país a raíz de la aprobación de la Ley 26.388
fue un informe privado preparado por la consultora Ernst & Young, la cual realizó una
encuesta a 115 compañías radicadas en Buenos Aires. Esta  reveló que, en el 2008, un
73% de las empresas fue víctima de algún delito digital, 19% de esos ilícitos se vincularon
con defraudaciones (manipulación y acceso de datos, phishing o pharming), mientras que
el 10% correspondió a delitos extorsivos y el 8% se relacionó con el correo electrónico1.
El 54% de las compañías investigó los delitos, pero en la mayoría de los casos no se pudo
identificar al autor, ya que sólo en 25% de los procesos se sabe quién es el responsable.

El coordinador de la Comisión de Derecho Informático del Colegio Público
de Abogados de la Ciudad, Hugo Sorbo, estima que por cada cuatro delitos
informáticos solo uno se denuncia. Además informó que “los delitos informáti-
cos, especialmente el acceso indebido y la violación de e-mails por ex parejas o
compañeros de trabajo, están creciendo, pero al mismo ritmo aumenta lo que
se conoce como ‘cifra negra’, que son los casos que no se denuncian”2. En los
últimos dos años y medio, el poder judicial porteño contabilizó 8.425 denuncias
por ciber-delitos. Se estima que las consultas desde que se sancionó la Ley
26.388 crecieron entre un 30% y 50%, y que la acusación más frecuente se cen-
tra en el robo de claves de casillas de e-mail para suplantar identidades.

Como parte de ratificar su política contra los ciber-delitos, Argentina se
adhirió formalmente a la Convención de Budapest, que cuenta actualmente
con la suscripción de 43 países y la ratificación de 23 de ellos, y prevé la coo-
peración internacional en la lucha contra crímenes informáticos. Además brin-
da un marco veloz y seguro de cooperación y colaboración internacional para
la persecución de delitos informáticos transnacionales, por lo que la participa-
ción del país permite la cooperación de fuerzas de los distintos países y el ase-
soramiento de expertos técnicos

1 Iprofesional.com (s/f). “El 73% de las empresas declaró ser victima de un delito informático”.
Disponible en <http://www.iprofesional.com/notas/76123-El-73-de-las-empresas-declaro-ser-
victima-de-un-delito-informatico.html?cookie>, visitado el 25 de octubre de 2010.
2 El Clarín (2010). “Solo se denuncia uno de cada cuatro ciberdelitos”. Disponible en
<http://www.clarin.com/internet/mundo_web/Solo-denuncia-ciberdelitos_0_280172032.html>,
visitado el 2 de noviembre de 2010.

i n t E r n a c i o n a l

• El sexti ng es una práctica que consiste en el
intercambio de imágenes o videos de contenido eróti-
co a través de los celulares. El problema radica en que
se ha hecho bastante popular entre niños y adolescen-
tes. Los datos muestran que cerca del 20% recurren a
esta práctica y, de este porcentaje, un 80% son meno-
res de 18 años. El 60%  asegura haberlo enviado a su
novio o novia, y un 11% admite haber enviado este
contenido a otra persona.

• En México, los delitos informáticos han aumentado en
un 22% desde el 2005. Uno de los delitos más frecuen-
tes es el robo de información personal. El hurto de
datos personales lo efectúan en un 85% delincuentes
profesionales, 12% empleados y 2% hackers. Los datos
más requeridos por los delincuentes son cuentas ban-
carias, tarjetas de crédito, identidades completas, cuen-
tas de subastas en línea, mai le rs, direc-
ciones de correo y contraseñas.

• En octubre de este año, la Guardia Civil española puso
en marcha “Yo denuncio”, una campaña de conciencia-
ción y colaboración entre los usuarios de redes sociales.
Ofrece a los internautas la posibilidad de denunciar un
delito informático, además de dar información sobre
diferentes delitos en la red y las modalidades más habi-
tuales utilizadas por los delincuentes. La campaña inició
en Facebook, superando ya los siete mil amigos. En
Twitter el número de seguidores ha sobrepasado el
millar.
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