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a responsabilidad periodistica en la actual
coyuntura, caracterizada por un mundo
'globalizado e intercomunicado, es el tema al que
Chasqul dedica la portada de este nimero, tomando en
cuenta que el fenémeno abarca, de una forma u otra, a
toda la humanidad y, con mayor razén, a la actividad
que cumplen los comunicadores

En la columna de opini6én analizamos un programa
de televisién procedente de la Argentina, que ha
traspasado fronteras por obra y gracia de esa
globalizacién y cuyo contenido ha provocado, y
contimia provocando, controversias en todos los paises
en los que se exhibe.

La guerra contra el terrorismo, cuyo protagonista
més caracterizado es el gobierno de los Estados Unidos,
obliga a los comunicadores a enfrentar el tema
recurrente del terrorismo, sus causas, modalidades y
formas diferentes en las que se manifiesta.

A continuacién, evaluamos los resultados de la
Cumbre de la Sociedad de la Informacién, que por
convocatoria de las Naciones Unidas se realizé en Suiza,
y nos adentramos en una nueva forma de informar y
comunicar: los weblogs o las “bitdcoras™ del Internet.

Hablamos de la comunicacién politica desde dos
vertientes: el trabajo de los consultores y asesores de
imagen que no pueden a un mediocre convertirlo en
Dios, ni derrotar a un excelente rival, simplemente
porque asi lo deciden. El articulo sobre las elecciones de
alcaldes en Colombia plantea una incégnita recurrente
en el mundo electoral latinoamericano, que se refiere al
triunfo de candidatos que la opinién piblica,
equivocadamente, los mirdé como perdedores.
Humberto Lépez despeja esta incognita.

Poniendo fin a la trilogia sobre la nueva realidad
mediatica en los Estados Unidos, Leonardo Ferreira y
Miguel Sarmiento ponen de manifiesto, sin duda para
sorpresa de muchos, la prictica de la ética por los
periodistas americanos que no concuerda con la
tradicién de la que siempre se han sentido orgullosos.

Por fin, en el amplio y siempre cambiante mundo de
la informética, analizamos los problemas legales que
enfrenta en Europa y Estados Unidos el gigante de la
informdtica, Microsoft, por supuesto monopolio y
vulnerabilidad ante el ataque de los virus.
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Los ataques

son terrorismo

o simples bromas
de desadaptados

José Camilo Daccach T., colombiano, especialista en el uso
estratégico de la tecnologia informdtica, fundador de El Reporte
DELTA y su respectivo portal, docente y consultor
independiente. En marzo del 2003 publicamos un informe
especial para Chasqui del Reporte Delta sobre como “blindar”
auna PC para que se vea afectada por virus y similares,

Correo-e:jocada@telesat.com.co * web: www.deltaasesores.com

José Camilo Daccach T.

™% star conectados a Internet es ya una necesidad
{ cotidiana, seamos la més grande multinacio-
- nal, o simplemente un habitante del mundo.
Desde las soluciones mds sencillas, como el envio
de correo electrénico, hasta soluciones complejas de
video vigilancia y monitoreo, se efectian a través de
Internet y sus tecnologias.

Si bien se ha avanzado mucho en el uso de la red,
también es cierto que la red inicié como un proceso
colaborativo entre colegas para su utilizacién en la
investigacioén cientifica. Nunca se pensd, hace 30
afios, que apareceria la Web, el protocolo Aztp y de-
més elementos que permiten que hoy manejemos
ambientes graficos en la misma, y por lo tanto con-
virtiéndolo en un excelente elemento de mercadeo.

La informdtica siempre ha tenido un halo de lo
desconocido, por lo que buena parte de sus usuarios
sienten temor: temor de que se borren los archivos,
temor a que se dafie el computadora, temor hasta de
quedar en ridiculo. Ahora, es el mismo temor el que
nos debe proteger contra una nueva ola de ataques,
catalogados por algunos como terrorismo y por
otros, simples bromas de desadaptados.

Flexibilidad del ajuste

Una de las bondades de la tecnologia de Internet
es su flexibilidad para ajustarse rdpidamente a nece-
sidades cambiantes. Hoy se manejan todo tipo de
equipos en forma remota controlados por Internet, se
distribuye informacidn, se almacenan imégenes y se
maneja el comercio electrénico, a través de las mis-
mas tecnologfas. Esta flexibilidad y apertura, si se
quiere llamar asi, hacen también que haya falencias
en los sistemas de seguridad de los mismos.

Lo primero que se elabora y desarrolla al montar un
sistema de informacidn es ei establecimiento de funcio-
nalidad que permita el usufructo del mismo. Los siste-
mas de seguridad siempre aparecen al final del proyec-
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La informadtica
ha tenido un halo
de lo desconocido
y los usuarios
sienten temor

to, si es que terminan implementdndose. Esto sucedia
en un ambiente cerrado al interior de las empresas. Hoy
se exige que los esquemas de seguridad también se im-
plementen en el mismo instante que se conecte el siste-
ma a Internet, pero la velocidad a la que avanza la tec-
nologia convierte este proceso de seguridad en una ca-
rrera contra el tiempo, muchas veces relegada a segun-
dos y terceros pasos a los que nunca se llega.

Vulnerabilidad del sistema

En la misma carrera aparecen los proveedores de
las soluciones, quienes cada vez gozan de menos
tiempo para probar su oferta, haciendo también los
sistemas instalados vulnerables a ataques. Vulnera-
bilidades que son ampliamente aprovechadas por
personas con fines muy distintos, como probar las
fallas, o simplemente hacerse notar. Desdichada-
mente, la herramienta por excelencia para distribu-
cién de los males en contra de estas vulnerabilidades
es el correo electrénico.

En la mentalidad de quien quiere efectuar el dafio si-
guen los mismos objetivos que tenfan los primeros pro-
ductores de virus: no ser detectados y llegar al mayor
mimero de equipos posible. Por lo tanto, €l mejor vehi-
culo para un mal masivo es, y seguird siendo, el correo
electrénico. Es muy poco lo que tiene que hacer un pro-
ductor de un virus para utilizar este vehiculo de distri-
bucidn, y la efectividad es bastante alta. Estos mensajes
de distribucion, ademas de dafinos, se constituyen tam-
bién en SPAM, o correo no deseado, y su amplia repli-
cion hace que la saturacién en la red demore el tréfi-
sonstituyéndose en el primer problema, pero el
' de menor consecuencia.




Las razones para construir un virus van desde la
investigacion cientifica, pasando por la prueba de
una teorfa de falencia en un programa, hasta el mero
interés de hacer dafio. El éxito del ataque se mide
por la penetracion del dafio y/o por el reconocimien-
to del mismo, por lo que siempre estardn atacadas
las empresas tipo Microsoft, 0 un amplio niimero de
usuarios individuales.

El MyDoom

La rivalidad comercial entre empresas no ha es-
tado ajena a este escenario de ciberterrorismo. El dl-
timo virus de ataque masivo, conocido como My-
Doom, estaba dirigido expresamente a SCO, en reta-
liacién por unas demandas que ha colocado, recla-
mando derechos sobre el codigo de Linux. Bésica-
mente, se escribié un programa que se replica a tra-
vés del correo electrénico en forma de gusano, de tal
manera que cada computadora infectada enviase un
ataque masivo contra el servidor de SCO. También
en las ultimas semanas se efectué un ataque sobre
los servidores de Microsoft, y es bien conocido que
esta empresa tiene suficientes enemigos por si sola.
El ataque, en esta ocasién, también consistié en en-
vio de solicitudes masivas a los servidores de Micro-
soft para que se saturaran y no pudieran atender més.

Cada empresa maneja como puede este tipo de
ataques. SCO, simplemente, cambi6 la direc-
cién de su servidor, por lo
que el
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ataque no fue efectivo, pero si tuvo que efectuar se-
rios procedimientos internos para garantizar que to-
dos sus procesos basados en el servidor principal si-
guieran funcionando. Microsoft opt6 por otra solu-
cién: adquirir replicacién de su informacién en ser-
vidores alrededor del mundo, de tal manera que si
uno era atacado, los demds podrian suplir la necesi-
dad de informacién.

Estamos hablando de empresas de alta envergadu-
ra mundial y con acceso a recursos de ese talante pa-
ra poder contrarrestar estos ataques. ;Qué puede ha-
cer una de nuestras empresas, restringidas al maximo
€n Su presupuesto, para contrarrestar estos ataques?

Medidas a tomar

La primera reaccién es desconectarse de Internet.
De seguro resuelve el problema, pero es inmediata-
mente descartada por lo imprictico. La segunda es
asesorarse bien en materia de seguridad informética,
para poder establecer un mecanismo que impida y
prevenga este tipo de ataques. Lo que se debe consi-
derar al establecer un mecanismo de seguridad es
que siempre existe la posibilidad de ser vulnerada.
Siempre habra personas buscando penetrar sistemas
de seguridad, por lo que su establecimiento no es un
proyecto, sino un proceso de nunca
acabar.




Los males basicos que se atacan por correo elec-
trénico son el SPAM vy el virus, aunque este segun-
do también viene por otras vias, como la navegacién
en paginas maliciosas; el correo sigue siendo el ma-
yor divulgador. No podemos dejar de vista otras for-
mas de ataque, basicamente de invasién de privaci-
dad, como el spyware o software que se instala en
los equipos sigilosamente para rastrear, registrar e
informar sobre todo lo que hace su usuario.

Existe en el mercado amplia proteccién contra vi-
rus y spam, y sin embargo todavia estos ataques son
exitosos, bdsicamente porque los usuarios estin des-
prevenidos, inconscientes, o realmente desinteresados
en lo que les pueda pasar. Es claro que asi deberfa ser,
el usuario simplemente deberia poder utilizar la tecno-
logia, sin tener que preocuparse por mucho mas, pero
asi como quien conduce un vehiculo debe conocer los
principios basicos de mecénica, o por lo menos saber
cambiar una llanta pinchada, el usuario de las tecnolo-
gias de Internet deberd ser también responsable de las
medidas de seguridad que estén a su alcance.

Proteccion de los servidores

La proteccién no solo compete al usuario final,
sino también a las empresas que prestan servicios de
conexion a la Internet. El mayor dafio que se efecttia
con un virus o mensajes no deseados es la pérdida de
productividad. Si se puede lograr que los mensajes
infectados o los no solicitados no lleguen siquiera al
usuario final, estariamos reduciendo en un alto gra-
do el riesgo de pérdida de productividad.

Los proveedores de servicios de Internet han de-
sarrollado soluciones que permiten llegar a este tipo
de controles. En el caso de los virus, basta con colo-
car un servidor antivirus al recibo del correo para
probar todos los mensajes, y no recibir ninguno que
esté infectado. Sin embargo, el establecimiento de
este esquema implica el pago de cifras, en algunos
casos astrondémicas, a las empresas que producen los
programas antivirus.

Otra de las dificultades aparentes es la velocidad
de reaccidn que pueda tener el proveedor del progra-
ma de antivirus para producir las vacunas contra los

El éxito del ataque

de los virus se mide
por la penetracion
del daiio que causan
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ataques que van surgiendo. Dado que los ataques,
por disefio, son sigilosos, se hace mas dificil detec-
tarlos antes de una propagacién extensa.

También existen soluciones para el control del
SPAM y sus diferentes variantes. El correo electré-
nico se ha convertido en una herramienta de merca-
deo que bien utilizada genera frutos espectaculares.
Estas précticas tienen sus caracteristicas de buen
uso, sin embargo, algunos aduciendo ignorancia, y
otros simplemente abusando del medio, efectiian ba-
rrido de SPAM tratando de vender sus productos.

El correo no deseado

El remedio para el correo no deseado es precisa-
mente la utilizacién de programas AntiSPAM. Se
utilizan herramientas de lectura y calificacién de los
mensajes recibidos para tratar de determinar si son
SPAM o no. Se utiliza la técnica heuristica y algu-
nas de las caracterfsticas que se buscan son la canti-
dad de enlaces, imagenes, y/o formato en HTML
que se presente en el mensaje. Estos factores que se
van midiendo emiten un puntaje y con base en este
puntaje se califica un mensaje como SPAM o no. La
incidencia, sin embargo, en estas caracteristicas,
puede ocasionar que un mensaje valido sea califica-
do como SPAM y rechazado. Esto se conoce como
falsos positivos, y pueden ocasionar pérdidas si, por
ejemplo, es un pedido que se efectiia a una empresa.

La alternativa es guardar los mensajes en un buzén
de posible SPAM, para que el destinatario pueda revisar
y tomar la decisién de sf es 0 no SPAM, e ir lustrando
el programa que toma la decisién, mediante la utiliza-
cién de listas blancas sobre qué mensajes puede dejar
pasar sin problema. La complejidad de estos sistemas
radica en la intervencién alta del usuario del programa
en la estructuracion del mismo para que sea efectivo.

Una advertencia

Por otra parte, no protege contra ataques de spam
conocidos como ataques de directorio, donde se en-
via correo indiscriminado a cualquier combinacién
de letras al mismo dominio. Por ejemplo, se envian
correos a a@dominio.com, b@dominio.com, aa-
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El e-mail

es una herramienta
de mercadeo

que genera frutos
espectaculares

@dominio.com y asi sucesivamente, llegando a
construir millares de mensajes dirigidos al mismo
sistema de correo, lo que lleva a su colapso. Para es-
te tipo de ataques no sirve la estrategia de leer el co-
rreo y determinar si lo es 0 no, sino mas bien progra-
mas que estin constantemente monitoreando la acti-
vidad de los servidores y de los puertos de entrada,
y determinando qué se puede constituir en un com-
portamiento sospechoso.

En los Estados Unidos se aprobd, recientemente,
una ley conocida como la Can Spam Act, que pre-
tende castigar a quienes efectiien SPAM; sin embar-
go, se duda de su efectividad, en especial cuando la
Internet no tiene fronteras. Bill Gates, propietario de
Microsoft, también anuncié una eliminacién del
SPAM en dos afios, e inclusive se ha hablado de co-
brar por el envio de mensajes, cobro que aminoraria
el envio de correo indiscriminado.

Es claro que no nos podemos desconectar de Inter-
net, pero también es claro que tenemos algunas herra-
mientas a nuestra disposicién para la protecciéon. Se
deber4 establecer un equipo conformado por los usua-
rios y los prestadores de servicios, enfilados contra
estos males. Existen aplicaciones tanto para los equi-
pos de los usuarios, como para los administradores de
redes en las empresas y los proveedores de servicios
de Internet, que utilizadas en conjunto permiten hoy
en dia establecer un esquema de proteccién, aunque
no infalible, por lo menos bastante s6lido. €&
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