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Resumen
El artículo analiza la estructuración de la política de ciberseguridad de Brasil entre los años de 2003 y 2016 
como componente de su estrategia de inserción internacional y proyección de liderazgo en el Sul Global. El 
campo de la gobernanza de la Internet, de lo cual la ciberseguridad es parte, ofrece al país una oportunidad 
de relativo bajo costo de protagonismo en la elaboración de normas internacionales. Analizase documentos 
principales de esa política y argumentase que ella es parte de los esfuerzos de proyección del soft power del 
país en el campo de la seguridad internacional, pero que sus incoherencias pueden afectar y hasta mismo 
comprometer esta estrategia. Por fin, trazase breves proyecciones para esta política ante los cambios políticos 
en Brasil.
  
Palabras clave: Brasil; ciberseguridad; gobernanza de internet; liderazgo regional.

Abstract
The article analyzes the structuration of Brazil’s cybersecurity policy between the years of 2003 and 2016 
as a component of its strategy of international insertion and projection of leadership in the Global South. 
The Internet governance field, of which cybersecurity is a part, offers the country a relatively low-cost 
opportunity of protagonism in the elaboration of international norms. It analyzes cornerstone documents 
of this policy and argues that it is a part of the country’s efforts to project its soft power in the field of inter-
national security, but that its incoherencies can affect and even compromise the strategy. Finally, it draws 
brief projections to this policy in face of political changes in Brazil. 

Keywords: Brazil; cybersecurity; internet governance; regional leadership.

1Estudiante del Doctorado en Relaciones Internacionales de la Pontificia Universidad Católica de Rio de Janeiro 
(PUC-Rio) y Máster en Relaciones Internacionales con mención en Política Internacional por la misma institución. 
Investigadora visitante del grupo de práctica jurídica en Derechos Humanos del Centro Universitário do Pará (CESU-
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Introducción

La “revolución digital” en Latinoamérica ha 
sido poco homogénea y significativamente 
desigual. Los principales desafíos comunes 
para la región incluyen la mejora de las con-
diciones de acceso a la red –apenas la mitad 
de la población está conectada a internet – y 
la poca atención dada a la ciberseguridad. Se-
gún el Banco Interamericano de Desarrollo, 
cuatro de cada cinco países latinoamericanos 
carecen de una estrategia de ciberseguridad 
(BID 2016). A diferencia de la mayor parte 
del subcontinente, en las últimas décadas se 
presenció el esfuerzo de Brasil para estructurar 
una política propia de ciberseguridad motiva-
da en parte por las amenazas percibidas tras el 
exponencial crecimiento de usuarios de inter-
net en el país y en parte por su envolvimiento 
activo con la agenda internacional de gober-
nanza de Internet.

La agenda de ciberseguridad se muestra 
bastante atractiva a los intereses estratégicos 
del país (Diniz, Muggah y Glenny 2014). Sin 
embargo, la política brasileña enfrenta signifi-
cativos desafíos, tales como el problema de la 
especificación de las amenazas y la implemen-
tación y administración de esta política en la 
práctica. El objetivo de este artículo es analizar 
la arquitectura institucional y los principales 
instrumentos normativos de la política brasi-
leña de seguridad cibernética para compren-
der su inserción en la estrategia de proyección 
internacional del país. Se argumenta, que por 
vía de la exportación de sus experiencias in-
ternas con ciberseguridad, Brasil ha intentado 
proyectar regional e internacionalmente su 
“soft power” en la agenda de la gobernanza de 
internet, pero las incoherencias en su política 
doméstica pueden afectar y hasta comprome-
ter la estrategia. 

El artículo se divide en cuatro partes. En la 
primera, se abordan los temas de gobernanza de 
internet y ciberseguridad en las relaciones inter-
nacionales, discutiéndose la relación entre am-
bas y argumentándose que la ciberseguridad es 
un componente fundamental de la gobernanza 
de Internet, pero posee lógicas de gestión pro-
pias (DeNardis y Raymond 2013). En la segun-
da parte, se analiza la arquitectura institucional 
y los principales instrumentos normativos que 
componen la política de ciberseguridad brasi-
leña, señalando sus características y principales 
problemas. La metodología utilizada compren-
de un relevamiento de los principales instru-
mentos normativos y legales que estructuran la 
política, destacándose la “Estratégia Nacional 
de Defesa”, la “Política Cibernética de Defesa” 
y la “Estratégia de Segurança da Informação e 
Comunicações e de Segurança Cibernética da 
Administração Pública Federal (2015-2018)”. 

En la tercera parte, se analiza el lugar de la 
ciberseguridad en la estrategia de inserción in-
ternacional de Brasil, argumentándose que la 
política desarrollada internamente es vista como 
instrumento de proyección de su soft power, me-
diante la exportación de prácticas exitosas, lo que 
es auxiliado por la actuación del país en procesos 
de elaboración de normas/prácticas internacio-
nales relativas a la gobernanza de Internet, así 
como por la respuesta de la estructura existente. 
En la cuarta y última parte, se traza una breve 
perspectiva para la ciberseguridad en Brasil tras 
los cambios políticos recientes en el país. 

Gobernanza de Internet 
y ciberseguridad

En los últimos años, el creciente reconoci-
miento de la Internet, como una infraestruc-
tura básica de soporte económico y social de 



Luisa Cruz Lobato

18

URVIO 20 • 2017 •  pp. 16-30

las vidas, ha llamado la atención sobre cuestio-
nes relativas a su gobernanza, lo que incluye 
las funciones, instituciones y sistemas técnicos 
necesarios para mantenerla operacional y se-
gura (DeNardis y Musiani 2016). Lo que se 
comprende por gobernanza de Internet abarca 
desde las cuestiones de infraestructura, coor-
dinación técnica y política relativas al inter-
cambio de información por medio de la red, 
hasta las disputas y deliberaciones acerca de la 
manera como ella es coordenada, administra-
da y modelada para reflejar políticas (DeNar-
dis 2009; Mueller 2010). 

Tradicionalmente, el foco de la mayor 
parte de los estudios sobre el tema han sido 
el conjunto de instituciones e instrumentos 
políticos que comprenden la coordinación 
global del Dominio de Nombres y Números 
(DNS) y otras atribuciones de normas de 
configuración (van Eeten y Mueller 2012). 
Diversas investigaciones han prestado aten-
ción a las controversias sobre las tareas rea-
lizadas por la Corporación para Nombres y 
Números Asignados (ICANN), procesos en 
las Naciones Unidas, a ejemplo de la Cumbre 
Mundial sobre la Sociedad de la Información 
(WSIS) y del Fórum para la Gobernanza de 
Internet (IGF), y en disputas sobre el modelo 
(multisectorial o multilateral) más adecuado a 
toma de decisiones políticas para la Internet 
(Dutton 2015; DeNardis y Raymond 2013; 
Maciel y Souza 2011). Conceptualmente, la 
atención de la literatura a las instituciones, al 
Estado y a la regulación apunta hacia la fuer-
te influencia de investigaciones jurídicas y de 
relaciones internacionales en esos dichos es-
tudios (Epstein, Katzenbach y Musiani 2016; 
Flyverbom 2016). 

Definiciones como la de Mueller (2010), 
para quien la gobernanza de Internet se ha 
vuelto una plataforma para disputas sobre una 

gama de políticas informacionales y de comu-
nicación, aclaran la manera de cómo las rela-
ciones internacionales influencian la literatura 
de la gobernanza de Internet. El autor justifica 
el uso del término “gobernanza” en razón de 
su “debilidad” en relación con el concepto de 
gobierno y lo equipara a su uso en las relacio-
nes internacionales: 

El término gobernanza, sin embargo, ganó 
circulación en las relaciones internaciona-
les precisamente porque era más débil que 
gobierno; denota la coordinación y regu-
lación de actores interdependientes en au-
sencia de una autoridad política global. En 
las relaciones internacionales, el término 
gobernanza global sugiere que existe al-
guna función de dirección y organización, 
pero que es menos jerárquica y autoritaria 
(Mueller 2010, 8-9).

Sin embargo, el término “gobernanza de In-
ternet” puede ser engañoso al sugerir la idea 
de un proceso único (Dutton 2015). La es-
pecificidad de cada función de la gobernanza 
de la Internet, resulta en una forma propia de 
coordinación y en la participación de actores 
distintos en ella. Como argumentan DeNardis 
y Raymond (2013), el proceso de gobernanza 
de Internet comprende varias clases de tareas 
diferentes y lo que la mantiene operacional es 
una costosa coordinación administrativa entre 
los actores primarios envueltos en estas tareas. 
En la práctica, esto significa comprender que 
el control de los “recursos críticos” de la In-
ternet, por ejemplo, el servicio de DNS, no 
opera de la misma manera que la gobernan-
za de la ciberseguridad o que la definición de 
los estandartes de la Internet. En el caso de la 
ciberseguridad, su operación incluye desde las 
actividades las compañías de software respon-
sables por la corrección de vulnerabilidades en 
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sus productos hasta la operación de respuestas 
a problemas de seguridad, lo que incluye las 
actividades de los Centros de Estudio de Res-
puestas y Tratamiento de Incidentes (CERTS). 

Es posible decir que la ciberseguridad es 
una de las funciones comprendidas por la 
agenda de la gobernanza de Internet (Mueller 
2010; DeNardis y Raymond 2013; Opper-
mann 2014). No se limita a la protección y 
reacción contra amenazas perpetradas por me-
dio del ciberespacio, lo que incluye el uso de 
una serie de medidas utilizadas para evitar que 
un sistema sea comprometido por terceros. 
También responde a problemas de seguridad 
en Internet, como ataques de denegación de 
servicio, asegura la protección de datos de la 
identidad y el correcto funcionamiento de los 
sistemas digitales (Nissenbaum 2005; Deibert 
y Rohozinsk 2010). De una perspectiva más 
técnica, la ciberseguridad aún abarca el desafío 
de asegurar las infraestructuras necesarias al 
funcionamiento de la Internet, lo que incluye, 
además de ofrecer respuestas a problemas de 
seguridad en Internet, el enrutamiento, la 
autenticación de sistemas y el DNS (DeNar-
dis y Raymond 2013).

En las últimas décadas, el tema recibió 
vasta atención en la literatura de las relacio-
nes internacionales (Barnard-Wills y Ashen-
den 2012; Dunn Cavelty 2008; 2012; 2015; 
2016; Deibert 2011; 2013; Deibert y Roho-
zinski 2010; Eriksson y Giacomello 2009; 
Hansen y Nissenbaum 2009; Nissenbaum 
2005). Una cartografía hecha por Dunn Ca-
velty (2016), sugiere que la mayor parte de la 
producción académica en la disciplina puede 
ser dividida en los siguientes grupos: un grupo 
de trabajos producidos por expertos enfoca-
dos a discutir la formulación de políticas, ge-
neralmente en el ámbito de los “think-tanks” 
(CSIS 2008; 2010; Ablon, Libicki y Golay 

2014), estudios críticos enfocados en la rela-
ción entre información y poder (Day 2001), 
estudios sobre la producción de inseguridad 
en la Internet a partir de prácticas de vigilan-
cia y censura (Deibert et al. 2010) y estudios 
sobre la constitución de amenazas en el cibe-
respacio (Dunn Cavelty 2008; Hansen y Nis-
senbaum 2009; Betz y Stevens 2013).

En determinados países, la recurrente aso-
ciación entre riesgos y vulnerabilidades digita-
les y la seguridad nacional, así como el cons-
tante énfasis en la posibilidad de ciberataques 
catastróficos, los cuales son simbolizados por 
escenarios donde las infraestructuras críticas 
de un país son comprometidas por ellos, han 
puesto las amenazas a la ciberseguridad en una 
condición de peligros calamitosos, inminentes 
y urgentes, llevando a un proceso de securiti-
zación de esas amenazas. Esa interpretación de 
las amenazas cibernéticas ha generado críticas 
por ser considerada extremamente improba-
ble (Rid 2012), así como considerables preo-
cupaciones con el recurso a la militarización 
del ciberespacio como respuesta a ellas (Dunn 
Cavelty 2012). Recientemente, se ha dado 
renovada atención al lazo entre gobernanza 
de Internet y la ciberseguridad, desde que los 
problemas de ciberseguridad han desafiado 
cada vez más las instituciones existentes de 
gobernanza de Internet, a ejemplo de los con-
flictos de jurisdicción y tentativas de control 
de diferentes Estados sobre los servicios de 
Internet (Mueller, Schmidt y Kuerbis 2013; 
Mueller y Klein 2014; Internet Governance 
Project 2016).  

Es relevante establecer la asociación entre 
ciberseguridad y gobernanza de la Internet, 
pues ella proporciona un punto de partida 
para el análisis del desarrollo de la política de 
ciberseguridad en Brasil, así como resaltar sus 
características y principales problemas. Esto 
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porque comprender la ciberseguridad como 
una función de la gobernanza de Internet per-
mite entender la participación de Brasil en esas 
agendas a partir de una estrategia amplia de in-
serción internacional puesta en práctica por el 
gobierno brasileño entre los años 2003 y 2015 
y que ha priorizado las relaciones Sur-Sur y la 
proyección política de Brasil como un liderazgo 
regional y del “Sur Global”. Esa estrategia y sus 
limitaciones, a su vez, pueden ser mejor expli-
cadas y comprendidas tras un análisis cuidado-
so de los principales puntos y características de 
la política brasileña de ciberseguridad. 

La política de ciberseguridad 
de Brasil

La política de ciberseguridad brasileña se ha 
desarrollado en un contexto de creciente pre-
ocupación con el incremento en el número de 
ataques cibernéticos y por la capacidad del país 
de hacer frente a ellos, así como por la opor-
tunidad de no quedar detrás de las principa-
les potencias mundiales en el enfrentamiento 
de las amenazas cibernéticas (Abdenur 2014). 
Brasil está en la lista de los países más atingidos 
(golpeados) por el cibercrimen tanto por origen 
de actividades criminales, como por el núme-
ro de víctimas de esas actividades (Muggah y 
Thompson 2015). En 2013, diversos sitios del 
gobierno federal fueron blancos de ataques ci-
bernéticos y en el mismo año, el país se descu-
brió afectado por las actividades de espionaje 
en masa de los EEUU. Esos eventos fueron 
acompañados de un creciente número de indi-
viduos en el país con acceso a la Internet: hoy, 
cerca de 67.5% de su población se encuentra 
conectada (Internet World Stats 2016). 

En función de ese escenario y del intenso 
envolvimiento de Brasil con las agendas inter-

nacionales de ciberseguridad y gobernanza de 
Internet, se vuelve importante comprender el 
proceso de desarrollo y las características de su 
política de ciberseguridad, así como señalar 
sus posibles incongruencias. Para este fin, el 
análisis se centra principalmente en tres do-
cumentos: la “Estratégia Nacional de Defesa” 
(END), la “Política Cibernética de Defesa” 
(PCD) y la “Estratégia de Segurança da In-
formação e Comunicações e de Segurança 
Cibernética da Administração Pública Federal 
(2015-2018)” (Estrategia de Ciberseguridad) 
y se utilizan también estudios sobre la estrate-
gia de seguridad de Brasil para el ciberespacio 
como bibliografía secundaria. 

Arquitectura institucional 

Los esfuerzos de defensa y seguridad ciber-
néticas en Brasil suceden en un contexto de 
iniciativas de reestructuración interna y for-
talecimiento de la capacidad de defensa na-
cional iniciada en 1999 con la creación del 
Ministerio de la Defensa (Abdenur 2014). La 
estructura de la ciberseguridad hoy es descen-
tralizada, o sea, no hay un liderazgo central 
que coordine el tema en el gobierno, y orbita 
en torno de la distinción a nivel conceptual e 
institucional entre seguridad y defensa ciber-
néticas: la primera comprende la prevención y 
represión, mientras la segunda se refiere a las 
acciones operacionales de combates ofensivos 
(Mandarino Junior y Canongia 2010; Cruz 
Júnior 2013). 

En el ámbito del Gobierno Federal se es-
tablece un sistema jerárquico para la toma de 
decisión estratégica desde la Presidencia de la 
República hasta el nivel operacional, cuyas 
acciones en materia de seguridad cibernética 
son coordinadas por el “Gabinete de Segu-
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rança Institutional da Presidência da Repúbli-
ca” (GSI-PR), mientras la coordinación de la 
defensa queda a cargo del “Centro de Defesa 
Cibernética” (CDCiber), vinculado al Ejér-
cito brasileño y al Ministerio de la Defensa. 
A pesar de que ambos están jerárquicamente 
abajo de la Presidencia de la República, no 
existe una agencia propia responsable por la 
implementación de su estrategia y política de 
ciberseguridad, estando la competencia un 
tanto dividida entre órganos como el Consejo 
Nacional de Defensa, que coordina la política 
y estrategia de defensa nacional, el GSI-PR, 
el Ejército, mediante el CDCiber, la Agencia 
Brasileña de Inteligencia (ABIN) y el Minis-
terio de la Justicia, por medio de la Policía 
Federal. 

El GSI-PR, extinto en 2015 y restableci-
do por fuerza de la ley 13.341 de 29 de sep-
tiembre de 2016, es responsable por prestar 
asistencia a la Presidencia de la República en 
asuntos militares y de seguridad, así como 
coordinar las actividades de inteligencia fede-
ral y seguridad de la información. El Departa-
mento de Seguridad de Información y Comu-
nicación (DSIC-GSI), órgano que compone 
el gabinete, es directamente responsable por la 
coordinación de acciones de seguridad ciber-
nética, lo que incluye la operación y manuten-
ción de un centro de tratamiento de inciden-
tes en las redes de la Administración Pública 
Federal (APF). 

La Estrategia de Ciberseguridad estable-
ció metas de mejoramiento de la seguridad 
y resiliencia de las infraestructuras críticas y 
servicios públicos nacionales para el período 
de 2015 a 2018. Entre los principales objeti-
vos de la Estrategia, se encuentran el aumento 
del volumen de recursos presupuestarios de la 
ciberseguridad y una articulación y coordina-
ción más orientadas para el tema en el ám-

bito de la administración pública. El CDCi-
ber, creado en 2010, volviéndose operacional 
entre los años de 2011 y 2012. El centro se 
encuentra entre los niveles estratégico y opera-
cional del gobierno, a vez que es subordinado 
al Ministerio de la Defensa, lo cual lo somete 
al GSI-PR. La estrategia del CDCiber incluye 
actividades cibernéticas en las áreas de la inte-
ligencia, ciencia y tecnología, habilidades ope-
racionales, doctrina y recursos humanos; su 
misión consiste en la protección de las redes 
militares y gubernamentales de ciberataques. 
Entre las actividades y proyectos del centro, 
están, por ejemplo, la administración de la 
seguridad de informaciones durante los mega-
eventos que tuvieran lugar en Brasil entre los 
años de 2014 y 2016 (Portal Brasil 2015). 

La piedra angular de la política de defensa 
brasileña es la END, presentada por el Minis-
terio de la Defensa, aprobada por el Decreto 
nº 6.703 de 18 de diciembre de 2008, y revi-
sada en 2012. El objetivo de la estrategia es 
elaborar un plan de defensa a medio y largo 
plazo y, así, modernizar la estructura nacional 
de defensa. La END ha establecido el cibe-
respacio, junto a los sectores aeroespacial y 
nuclear, como estratégico para el desarrollo y 
autonomía nacionales y ha delegado el lide-
razgo de la defensa cibernética al Ejército (la 
Armada y la Fuerza Aérea son encargadas de 
los programas nuclear y aeroespacial, respecti-
vamente). La versión revisada del documento 
establece como prioridad el fortalecimiento 
del CDCiber para que este se convierta en el 
Comando de Defensa Cibernética de las Fuer-
zas Armadas. Además del CDCiber, del GSI-
PR y de los otros órganos ya mencionados, 
agregan la política de protección cibernética 
brasileña: el Centro de Estudios, Respues-
ta y Tratamiento de Incidentes de Seguridad 
(CERT), del Servicio Federal de Procesamien-
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to de Dados (Serpro), de centros de investi-
gación en asociación con el gobierno y otros 
órganos responsables por la administración de 
sistemas. 

La “securitización” de la ciberseguridad 

La noción de “securitización” en la teoría de 
las relaciones internacionales dice respecto al 
movimiento de inserción de un determinado 
asunto en la agenda de seguridad a partir de 
su construcción como amenaza existencial o 
condición de emergencia frente al Estado (Bu-
zan, Waever y Wilde 1998). Una vasta litera-
tura ha discutido el proceso de securitización 
de la ciberseguridad de manera general (Dunn 
Cavelty y Jaeger 2015; Hansen y Nissenbaum 
2009; Dunn Cavelty 2008; Bendrath, Eriks-
son y Giacomello 2007; Nissenbaum 2005) y 
de manera más específica en el caso brasileño 
(Lopes 2013; Diniz, Muggah y Glenny 2014). 
Aquí se utiliza el término para hacer referencia 
a un esfuerzo en curso que comprende desde 
la politización2 de un tema hasta su eficaz in-
serción, o no, en la agenda de seguridad. 

El desarrollo de la política de ciberseguri-
dad en Brasil coincide con una serie de per-
cepciones de las amenazas cibernéticas como 
una cuestión existencial de seguridad (Manda-
rino Junior y Canongia 2010). El documento 
oficial más importante en ese sentido, es la 
END, ya que incluye el asunto entre aquellos 

2 La relación entre securitización y politización comprende 
un continuum que abarca desde la ausencia de un asunto en 
las políticas estatales y debates públicos, hasta su inserción 
en estas agendas, cuando entonces el asunto se vuelve obje-
to de políticas públicas, y posible securitización, cuando el 
asunto entonces se vuelve amenaza a la existencia del Estado, 
demandando medidas de emergencia o la toma de decisiones 
fuera de las reglas ordinarias de los procedimientos políticos. 
Ver Buzan, Waever y Wilde (1998).

estratégicos para el desarrollo y defensa del 
país (Brasil 2008). La estrategia contextualiza 
esa necesidad en razón de las vulnerabilidades 
traídas por los avances tecnológicos de la in-
formación, y su adopción por diversos países 
en el mundo. Ilustran dicho escenario, la pro-
yección de la ciberseguridad en foros interna-
cionales sobre sociedad de la información y 
gobernanza de Internet, el aumento del nú-
mero de ataques a redes gubernamentales, así 
como eventos de amplia repercusión como los 
ataques cibernéticos contra Georgia (2007) y 
Estonia (2008), y más tarde, el descubrimien-
to del worm Stuxnet que afectó las operacio-
nes de instalaciones nucleares en Irán (2010).  

Los principios de la política de ciber-
seguridad brasileña están en el Decreto nº 
3.505/2000 que instituyó la política de segu-
ridad de la información en entidades y orga-
nismos de la APF. El decreto atribuye como 
presupuestos básicos de la APF la capacitación 
tecnológica del país para uso de la criptografía 
en la seguridad y defensa del Estado, así como 
el fortalecimiento de la seguridad de informa-
ción. Desde entonces, diversos mecanismos 
normativos han sido publicados con vista a 
la regulación de la seguridad de información 
en el ámbito de la APF hasta la inclusión del 
sector cibernético en la END y su atribución 
al Ejército. 

El Ministerio de la Defensa aprobó en 2012 
la Política Cibernética de Defensa (Portaria 
Normativa nº3.389/MD de 21 de Dezembro 
de 2012), que establece los principios, objeti-
vos y directrices para las actividades en ese sec-
tor. El hecho de que dos de los tres principales 
documentos analizados están en el ámbito del 
Ministerio de la Defensa (y, por consecuencia, 
del Ejército) ha levantado críticas a un proceso 
visto como excesivamente militarizado. Uno 
de los principales argumentos en ese sentido 
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es la existencia de un desequilibrio en la ba-
lanza de amenazas y respuestas, lo que resulta 
en el manejo inapropiado de las amenazas ci-
bernéticas, con un enfoque mayor en aquellas 
poco probables, como la guerra cibernética, 
en detrimento de una mejor preparación para 
enfrentar cuestiones más urgentes, como el ci-
bercrimen (Diniz, Muggah y Glenny 2014).

La división entre seguridad y defensa ci-
bernética desde los principios del tratamiento 
de Brasil sobre el tema también ha sido criti-
cada. Se argumenta que la separación tiende 
a fragilizar la seguridad cibernética, pues esta 
pasa a depender de la afinidad y coordinación 
de los dirigentes del CDCiber/Ministerio de 
la Defensa y del GSI-PR, además de favore-
cer ambas sobre posición de tareas y brechas 
por indefinición de responsabilidades (Cruz 
Júnior 2013), lo que hace bastante confusa la 
arquitectura institucional de la ciberseguridad 
en el país. Mas aún, la separación institucional 
entre ciberseguridad (civil) y defensa (militar) 
no impidió la actuación del CDCiber en los 
Juegos Olímpicos y Paralímpicos en el país 
(Portal Brasil 2015).

Fuera del ámbito de la defensa, la Estra-
tegia de Ciberseguridad del GSI-PR establece 
las principales metas y objetivos estratégicos 
para las áreas de seguridad de la información 
y ciberseguridad. Ella fue antecedida por el 
“Livro Verde sobre Segurança Cibernética no 
Brasil”, que estableció las directrices estratégi-
cas para una política de seguridad cibernética 
en el corto, medio y largo plazos. La estrate-
gia contiene diez objetivos y se propone, en 
conformidad con los vectores propuestos en 
el documento que la procedió, la promoción 
de Brasil como actor protagonista en la ciber-
seguridad a partir de inversiones internos en 
tecnologías de información, la creación de 
empleos, el establecimiento de asociaciones 

con el sector privado, la reducción de la de-
pendencia de tecnologías externas, mejorar la 
gestión de la ciberseguridad en el ámbito de la 
APF; así como promover la concienciación de 
la población acerca de la seguridad cibernéti-
ca, entre otros.  

La Estrategia de Ciberseguridad, al igual 
que los documentos orientados a la defensa ha 
traído una respuesta, aunque parcial, a la cues-
tión de que Brasil tenga o no una política de 
ciberseguridad. Esta respuesta no está libre de 
críticas, las cuales incluyen su imprecisión y 
poca consideración de principios de derechos 
humanos en su aplicación (Artigo 19 2016). 
Además, los objetivos de la estrategia no hacen 
referencia directa a su contraparte de defensa, 
señalando una intención de mantener la se-
paración entre defensa y seguridad cibernética 
en el conjunto de la política de ciberseguridad 
brasileña. Por otra parte, tanto la estrategia 
cuanto su documento predecesor, llaman la 
atención para el deseo de Brasil, por medio de 
sus políticas de ciberseguridad, de volverse un 
jugador internacional en el área (Mandarino 
Junior y Canongia 2010; Brasil 2015).  

Brasil, la ciberseguridad y las 
relaciones internacionales 

En las últimas décadas se ha visto un esfuerzo 
por parte de Brasil para consolidarse como un 
jugador relevante en diferentes aspectos de la 
gobernanza global. El país es parte de un gru-
po que, en el mismo período, experimentó un 
crecimiento económico significativo y adqui-
rió influencia política a un nivel internacio-
nal (Zakaria 2008; Alden, Morphet y Vieira 
2010; Stuenkel 2015). Abrazando el concepto 
de “Sur Global”, Brasil y otros países que pa-
saban por un proceso similar intentaron pro-



Luisa Cruz Lobato

24

URVIO 20 • 2017 •  pp. 16-30

yectar como liderazgos en diferentes negocia-
ciones multilaterales (Stuenkel 2015). 

La relevancia de la ciberseguridad para la 
agenda política brasileña debe ser pensada a 
partir de su participación en procesos de toma 
de decisiones y elaboración de normas sobre la 
gobernanza de la Internet. Brasil ha acompa-
ñado el desarrollo del debate desde su princi-
pio, abogando por cambios en la arquitectura 
de la gobernanza de la Internet (Maciel, Zin-
gales y Fink 2015). En la esfera internacional, 
la intensificación de los debates sobre el asun-
to acompañó el establecimiento del IGF tras 
el segundo encuentro de la Cumbre Mundial 
sobre la Sociedad de la Información (CMSI), 
en 2005 (WSIS 2005). 

Brasil ha participado activamente de to-
das las ediciones del IGF, habiendo sido su 
anfitrión en 2003, cuando tuvo lugar en Río 
de Janeiro y, en 2014, en João Pessoa. En ese 
proceso, ha defendido el fortalecimiento de 
un modelo multisectorial de gestión para la 
Internet (Opperman 2014; Maciel, Zingales 
y Fink 2015). El modelo multisectorial, com-
prende el reconocimiento del papel de actores 
de naturalezas distintas en la estructuración y 
gestión de la Internet y propone que las dis-
cusiones y debates ocurran en un nivel hori-
zontal, en vez de jerárquico. La importancia 
de ese modelo se asocia al propio desarrollo 
histórico de la Internet, que al principio fun-
cionaba como una red de comunicación aca-
démica entre institutos de investigación en los 
EEUU en los años de 1960, y más tarde, en 
los años 1990, vio la participación de actores 
comerciales y gobiernos aumentar exponen-
cialmente (Castells 2010). 

Para defender la agenda, Brasil ha utilizado 
su propia experiencia con debates multisecto-
riales en asuntos relacionados a la Internet. El 
Comité Gestor de la Internet (CGI.br), crea-

do en 1995, es responsable por establecer las 
directrices para el uso y desarrollo de la Inter-
net en el país, lo que incluye la asignación de 
dirección “IP” (Internet Protocol) y la admi-
nistración del dominio de primer nivel “.br”3, 
entre otras decisiones administrativas y opera-
cionales. El CGI.br es un órgano de carácter 
multisectorial en su composición y proceso de 
deliberación, compuesto por 21 miembros: 
nueve representantes del gobierno, cuatro del 
sector empresarial, cuatro de la sociedad civil, 
tres de la comunidad científica y tecnológica, 
y un representante de notorio saber en asuntos 
de la Internet. 

Ese compromiso con la agenda de gober-
nanza de la Internet, fue luego complemen-
tado por el crecimiento de la importancia de 
la ciberseguridad (considerada uno de los tó-
picos centrales de la gobernanza de Internet 
por el IGF) para la agenda política del país, 
y fue motivada por el aumento en el número 
de personas conectadas a la Internet, acompa-
ñado por el aumento en el número de cibera-
taques contra individuos y entes públicos, y 
por la proyección global de ese tipo de evento, 
a ejemplo de lo ocurrido en Georgia, Estonia 
e Irán. La ciberseguridad puede ser pensada 
como parte de una tendencia más amplia 
de expansión del significado de la seguridad 
internacional en las décadas posteriores a la 
Guerra Fría, quedándose frecuentemente en 
la categoría de amenazas no tradicionales (Ab-
denur 2014). Sin embargo, en las relaciones 
internacionales no hay consenso acerca de su 
definición o potencial transformativo, a vista 
de las discordancias sobre la dimensión de la 
real amenaza puesta por las amenazas ciber-
néticas (Abdenur 2014; Rid 2012). Además, 

3 Para una relación de todas las atribuciones del CGI.br, ver 
el Decreto nº 4.829, de 3 de septiembre de 2003.
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el reconocimiento del ciberespacio como sitio 
de conflicto entre naciones y su creciente im-
portancia en las agendas de seguridad de los 
países (NATO, 2016), señalan la importancia 
de desarrollar recursos propios para su análisis 
y tratamiento.

Para Brasil, las tecnologías de la informa-
ción pasaron a representar una oportunidad 
de redistribución de recursos para el desar-
rollo, posibilitando la reversión de la tenden-
cia de concentración de renta por los países 
desarrollados (Fontenelle 2012; Cruz Júnior 
2013; Keohane y Nye 1998). Las políticas de 
inclusión digital en el país resultaron en un 
aumento exponencial en el número de per-
sonas conectadas a la Internet, lo que no fue 
acompañado de una concientización de los 
usuarios sobre los riesgos digitales. Así, el em-
poderamiento digital ha moldado el ciberes-
pacio brasileño, confiriéndole amplia escala y 
dinamismo, que incluye la dimensión que el 
cibercrimen adquirió en el país (Diniz, Mu-
ggah y Glenny 2014; Muggah y Thompson 
2015). 

La gobernanza global de la ciberseguridad 
es un proceso aún en curso y precisamente por 
eso, pone oportunidades y desafíos de defensa 
y política externa para potencias en ascensión 
que buscan mayor influencia global. La esca-
sez de recursos para inversión, si comparada a 
la de las principales potencias mundiales y la 
competición interna con otras agendas políti-
cas y de seguridad, son apuntados como dos 
de los principales problemas enfrentados en la 
consolidación de una agenda coherente para 
la ciberseguridad en Brasil, como en otras po-
tencias en ascenso (Cruz Júnior 2013; Abde-
nur 2014). Además, se acredita que, por estar 
en una fase de desarrollo inicial también en 
el resto del mundo, el momento presenta una 
oportunidad para que el país se proyecte inter-

nacionalmente (Mandarino Junior y Canon-
gia 2010; Cruz Júnior 2013). Si se comparan 
con los esfuerzos brasileños con otras áreas de 
la política internacional, como los gastos mili-
tares y las operaciones de paz, ambas la gober-
nanza de Internet y de ciberseguridad aún son 
percibidas como agendas menos costosas (Di-
niz, Muggah y Glenny 2014).

Abdenur (2014) nota que hace poco 
tiempo que las relaciones internacionales co-
menzaron a tratar de las cuestiones de poder 
producidas por la ciberseguridad. Sin embar-
go, la relación entre poder y tecnologías de la 
información, más ampliamente consideradas, 
es discutida por Keohane y Nye (1998). Los 
autores argumentan que esas tecnologías alte-
ran patrones de interdependencia compleja al 
aumentar la cantidad de canales de comunica-
ción en la política mundial y tienden a volver-
se importantes recursos de poder en la política 
mundial. Nye (2004) sostiene que la era de 
la información aumenta la relevancia del “soft 
power” y que este tenderá a tornarse menos 
una función de recursos materiales. 

La estrategia de proyección del soft power 
es adoptada por Brasil en la agenda de go-
bernanza de Internet, particularmente con-
siderándose sus esfuerzos para influenciar la 
elaboración de normas internacionales sobre 
asuntos que abarcan desde el cibercrimen, con 
su crítica abierta a la Convención de Budapest 
e iniciativa para discutir una convención glo-
bal sobre el tema (Diniz, Muggah y Glenny 
2014), hasta su defensa del modelo multisec-
torial en el IGF. Las revelaciones de Edward 
Snowden en 2013 acerca de la estrategia de 
espionaje global de los Estados Unidos, lleva-
ran no solo a una intensificación de los esfuer-
zos del país para influenciar la elaboración de 
normas sobre o tema, a ejemplo de la iniciati-
va conjunta con Alemania de una resolución 
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sobre privacidad online ante la Organización 
de las Naciones Unidas, que ha resultado en 
la designación de un Relator Especial sobre el 
Derecho a Privacidad, como también en una 
mayor atención de Brasil para sus vecinos de 
América del Sur y en los BRICS (Brasil, Ru-
sia, India, China, Sudáfrica). 4 

Regionalmente, se apunta para acuerdos 
de cooperación en el marco de la Unión de 
Naciones Suramericanas (UNASUR) y del 
Consejo de Defensa Suramericano (CDS), 
entre Brasil, Argentina y Chile (Justibró 
2014). En esos acuerdos están incluidos es-
fuerzos para fortalecer la colaboración en el 
área cibernética, lo que comprende ampliar 
la capacitación en seguridad de información 
y criptografía, métodos y sistemas tecnológi-
cos, así como el intercambio de integrantes de 
Equipos de Respuestas de Incidentes de Se-
guridad Informática (CSIRTs, en inglés) y de 
investigación científica. 

Además de los acuerdos bilaterales, Brasil 
busca aún exportar para sus vecinos el apren-
dizaje con la actuación del CDCiber en la se-
guridad de los Juegos Olímpicos de Rio de Ja-
neiro y de la Copa del Mundo de Fútbol. Por 
otra parte, el establecimiento de la Escuela de 
Defensa Suramericana (ESUDE) ha sido visto 
como una oportunidad para la ampliación de 
la colaboración con defensa cibernética en la 
región (Abdenur 2014; Ministério da Defesa 
2016b). Sin embargo, para que las iniciativas 
de cooperación e integración regional en Lati-
noamérica sean exitosas, es relevante que Bra-
sil busque acercarse a sus vecinos, en particu-
lar de los países miembros de UNASUR, a fin 
de construir una visión compartida acerca de 

4 Sin embargo, en el caso de los BRICS, la cooperación pare-
ce más costosa: paralizada desde 2015, la construcción de un 
cabo submarino alternativo fuera del occidente está siendo 
continuada por la China (Lee (2017).

las fuentes comunes de seguridad e inseguri-
dad en Sudamérica y de superar los obstáculos 
a la cooperación para la ciberseguridad en la 
región (Justribó 2014).   

Consideraciones finales 

La intensa participación de Brasil en asuntos 
relacionados a la gobernanza de la Internet le 
ha otorgado una posición de actor protago-
nista en el campo. Una de las vías adoptadas 
por el país ha sido la proyección de políticas 
relacionadas a la Internet como una estrate-
gia de soft power, entre las cuales se encuentra 
la ciberseguridad (Diniz, Muggah y Glenny 
2014). Pero la posición brasileña con rela-
ción al asunto, es también influenciada por su 
condición de potencia en ascensión y por las 
contradicciones que de eso transcurren: hay 
una tentativa por parte del país de equilibrar 
sus aspiraciones de jugar un papel más amplio 
en la política internacional (particularmente 
en la seguridad), al mismo tiempo en que hay 
limitaciones significativas a su capacidad de 
actuar en el exterior (Abdenur 2014). 

La estrategia brasileña para la cibersegu-
ridad y gobernanza de Internet, tiene signifi-
cativas contradicciones que resultan en gran 
parte de problemas institucionales y admi-
nistrativos de sus políticas y de la adopción 
de prioridades equivocadas. Una división ins-
titucional como la establecida en la política 
brasileña y la falta de principios claros en la 
estrategia puede llevar a posiciones y actitudes 
contradictorias, como bien señala el caso de 
la vigilancia de la ABIN y del CDCiber so-
bre la población brasileña en ocasión de las 
protestas de 2013, en total contrapunto a las 
duras críticas hechas por la presidente brasi-
leña al espionaje estadounidense. Las incohe-
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rencias entre la política interna y la posición 
internacional de Brasil, pueden generar tres 
efectos: afectar significativamente la posición 
que el país viene intentando intenta construir 
internacionalmente para sí en la agenda de 
gobernanza de Internet, debilitar los esfuer-
zos existentes de integración y cooperación 
regional en Latinoamérica, y dejar su política 
de ciberseguridad más susceptible a cambios 
políticos internos y externos.  

Tras los cambios políticos que resulta-
ron de la destitución de la presidente Dilma 
Rousseff, hubo esfuerzos para reestructurar el 
sector de inteligencia bajo la coordinación del 
nuevo GSI-PR. La Estrategia de Ciberseguri-
dad esta mantenida bajo la nueva coordina-
ción del órgano, mientras que la política de 
defensa debe pasar por un proceso de revisión 
periódica en lo cual, al que todo indica, la ci-
berseguridad debe mantener su importancia 
estratégica (Ministério da Defesa 2016a). Asi-
mismo, en noviembre de 2016, el GSI-PR y 
el Ministerio de la Defensa anunciaran estar 
en vías de construir una estrategia conjunta 
de cooperación interministerial para la segu-
ridad y defensa, en la cual la agenda ciberné-
tica es considerada una de las prioridades. No 
hay indicativos de cambios sustantivos en la 
arquitectura institucional de la ciberseguridad 
en el gobierno al corto y mediano plazos y la 
tendencia es su manutención, con todos los 
problemas de atribución que la acompañan. 

Es deseable que Brasil desarrolle una polí-
tica de ciberseguridad más coherente con los 
problemas de seguridad que enfrenta y que 
esté más atenta al escenario regional, y que se 
coopere con el sector privado para reducir los 
costos del cibercrimen no solo para las em-
presas, también para el usuario de Internet. 
Superar la fragmentación en su arquitectu-
ra institucional es fundamental para que las 

iniciativas de ciberseguridad en el país y en 
cooperación con sus vecinos sean más cohe-
rentes. Investigaciones futuras en el área de 
ciberseguridad, deben considerar no apenas 
esfuerzos en ese sentido, como también las 
iniciativas de cooperación regional e interna-
cional del país en materia de ciberseguridad, 
así como la participación del sector privado 
tanto en la estrategia nacional cuanto en la 
construcción de un papel global más prota-
gonista para el país.
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